
 
Designing the  Model of Intelligent Command and 

Control by Using  the Military Internet of Things 
Mohammad Sepehri

1
| Adel Farzaneh

2
 

1. Corresponding Author, Assistant Professor, Faculty of Command and Control Engineering, 

Khatam Al-Anbia University. Tehran. Iran.  

Email: sepehri377@chmail. ir  

2. Lecturer at the Faculty of Command and Control Engineering, Khatam Al-Anbiya 

University. Tehran. Iran.  

Email: adelfarzaneh313@gmail. com  

Article Info ABSTRACT 
Article type:  

Research Article  

 

Article history:  
Received  

18 August 2023  

Received in revised form  

12 March 2024 

Accepted  

10 December 2024 

Published online  

13 March 2025 

 

Keywords:  

Internet of Things, 

Military IOT, Command 

and Control, Intelligent 

Command and Control, 

Smart Defense.  

Objective: The primary concern of this study is the lack of codification 

concerning the indigenous intelligent command and control model. 
Accordingly, the main objective is to develop such a model using the 

military Internet of Things (IoT). Secondary objectives include: 

identifying the dimensions and components of the model, determining 
the relationships between these dimensions and components, and 

examining the achievements, consequences, functions, and requirements 

of the model design. 
Methodology: This study adopts an applied-developmental research 

design, employing a descriptive-case research method with a mixed 

research approach. Data collection incorporates both field and library 
research, utilizing books, scholarly articles, official documents, 

interviews, and questionnaires. The temporal scope spans the years 
1402–1403 (Solar Hijri calendar), with projections for the subsequent 

five years, while the spatial domain encompasses the armed forces of the 

country. The statistical population consists of 70 subject-matter experts. 
Structural equation modeling (SEM) is applied to analyze the 

relationships and correlations between factors. 

Conclusion: The dimensions of model design are intelligence, 
information management, sustainability, interoperability, integration, and 

network-oriented. The achievements and consequences of designing the 

model are improvement (intelligence of command and control, decision-
making and decision-making, comprehensive defense readiness, 

deterrence), increasing military authority and capability, and increasing 

indigenous cyber power. The functions of model design are intelligence-
making (action-oriented and strategic command systems, control, 

monitoring and evaluation systems, communication systems, computer 

and cyberspace systems, information collection systems, surveillance and 
identification systems) and online situational awareness on the 

battlefield. The requirements of designing the model are battlefield 

intelligence, localization of IoT standards, IoT software security, and 
funding and credit, training and skill development.  
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22/12/1402 

  : رشیپذ خیتار

20/09/1403 

  : انتشار خیتار

23/12/1403 

 : اه هواژکلید

، اینترنتتتتی ا تتتتیا 
اینترنتتتتی ا تتتتیا  

فرمانتدهی و  ، نظامی
فرماندهی و ، کنترل

، کنتتترل  هو تت ند 
 .  دفاع هو  ند

تدوین الگوی ، هدف اصلی، مدون نبودن الگوی فرماندهی و کنترل هو  ند بومی، دغدغه اصلی: هدف

احصای ابعاد و ؛ سایر اهداف، کارگیری اینترنی ا یا  نظامی بومی با بهفرماندهی و کنترل هو  ند 

کارکردها و ، پیامدها، احصای  دستاوردها، های طراحی الگو  هتعیین روابط بین ابعاد و مؤلف، ها  همؤلف

 . ا دب یالزامات  طراحی الگو م

رویکرد تحقیق ، ای ینهموردی زم-روش تحقیق توصیفی، ای توسعه-نوع تحقیق کاربردی: شناسی روش

، مقالات، ی کتبا هبا ابزارهای مطالعه کتابخانی،   ا همیدانی و کتابخان، آمیخته و روش گردآوری اطلاعات

پنج سال آتی و قل رو  1403 -1402های  لنامه و قل رو زمانی سا اسناد و مدارک و مصاحبه و پرسش

و    جهی تجزیه، نظران  بنفر از خبرگان و صاح 70جامعه آماری. با د مکانی نیروهای مسلح کشور می

 . ود  یسازی معادلات ساختاری استفاده م  لاز مد، تحلیل و بررسی رابطه و ه بستگی بین عوامل

مدل کلی پی ال ، اسی08/0ر از ت کچون کوچ، SRMRاس در آزمون . ال. پی با آزمون مدل: اه هیافت

 . مورد نظر در جامعه تطابق دارداس برازش مناسبی دارد بنابراین با مدل 

یکپارچگی و ، پذیری تعامل، پایداری، مدیریی اطلاعات، هو  ندسازی؛ ابعاد طراحی الگو: یریگ هنتیج

، ارتقای)هو  ندسازی فرماندهی و کنترل؛ و پیامدهای طراحی الگو دستاوردها. ا دب ی بکه محوری م

افزایش اقتدار و توان ندی نظامی و ، بازدارندگی(، دفاعیآمادگی ه ه جانبه ، ازیس مگیری و تص ی تص یم

های فرماندهی   هسامانهو  ندسازی )؛ ارکردها طراحی الگوک. ا دب یافزایش قدرت سایبری بومی م

ای و  های رایانه  هسامان، های ارتباطی  هسامان، نظارت و ارزیابی، های کنترل  هسامان، نشی و راهبردیک هرا

های مراقبی و  ناسایی( و آگاهی وضعیتی برخط  سامانه، وری اطلاعاتآ عهای ج   هنماسا، فضای سایبری

، ازی استاندارهای اینترنی ا یا س یبوم، هو  ندی میدان نبرد؛ الزامات طراحی الگو. ا دب یمیدان نبرد م

 . ا دب یافزایی م آموزش و مهارت، هزینه و اعتباراتمین یی نرم افزاری اینترنی ا یا  و تأامن

اده از اینترنی ا یا  طراحی الگوی فرماندهی و کنترل هو  ند بومی با استف، (1403عادل )، مح د و فرزانه، سپهری: استناد

 . 173 -207( 70)20. علوم و فنون نظامی. نظامی
                                              DOI: http//doi. org/10. 22034/qjmst. 2025. 2023165. 2022  

                                                                        رانیا یاسلام یو ستاد ارتش ج هور یدانشگاه فرمانده: ناشر
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Extended Abstract 

 
Introduction 
Military superiority, battlefield coordination, and decision-making 

critically depend on situational awareness facilitated by the integration 

of the Internet of Military Things (IoMT) and the continuous 

dissemination of combat intelligence. Elements such as predictive 

analytics, machine learning, knowledge management, and decision 

support systems are pivotal to the advancement of command and 

control (C2) intelligence systems. Intelligent C2, while fundamentally 

grounded in advanced technologies, also entails a cognitive 

dimension. The deployment of IoMT significantly enhances 

intelligence capabilities and introduces innovative methods of warfare. 

When coupled with artificial intelligence (AI), IoMT transforms 

traditional C2 paradigms, culminating in a new form of intelligent, 

adaptive command infrastructure. 

 

The central problem addressed by this study is the absence of a 

codified model for intelligent command and control tailored to the 

specific context of the military Internet of Things. Accordingly, the 

primary objective is the development of a localized, indigenous 

intelligent C2 model that leverages IoMT capabilities. The 

development of IoMT technologies is predominantly directed toward 

enhancing the functionality of C2 systems. Sensors and 

communication networks serve as critical tools for real-time 

information gathering and dissemination across the battlefield, thereby 
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enabling more effective command over military assets (Beheshti 

Atashgah, 2018). 

Intelligent command and control refers to the systematic provision of 

personnel, equipment, infrastructure, and methodologies required for 

the efficient collection, processing, and distribution of information. 

These processes inform decision-making, planning, operational 

execution, and strategic oversight. Key attributes of intelligent C2 

include: decisive support for command decisions; efficient 

information management; rapid planning and responsiveness; swift 

and secure information dissemination; system integrity; 

comprehensive situational awareness; strategic foresight; extensive 

use of information and communication technologies (ICT); and 

interactive coordination throughout the C2 chain (Rezaei et al., 2020). 

Therefore, the design of an indigenous intelligent C2 model utilizing 

IoMT is imperative for enhancing combat capabilities, enabling timely 

decision-making, establishing dynamic operational protocols, 

developing integrated command infrastructures, ensuring real-time 

battlefield awareness, and mitigating strategic vulnerabilities in 

response to emerging threats.  

 

Methodology 
This research employs an applied-developmental framework and 

adopts a descriptive-case study design with a mixed-methods 

approach. Data collection was conducted through both fieldwork and 

library research, utilizing a range of scholarly sources including 

books, academic articles, research documents, interviews, and 

questionnaires. The temporal scope of the study spans from 1402 to 

1403 (2023–2025), covering a five-year period, while the spatial 

scope encompasses academic institutions and military centers within 

the country. The thematic scope includes the dimensions and 

components of military IoT technology and the design of an 

indigenous intelligent command and control model. 

The study’s target population comprises 70 experts in the fields of 
cyber operations and command and control, all of whom possess 

postgraduate qualifications (Master’s or Doctorate) and relevant 

managerial or strategic experience. To analyze the interrelationships 

among variables, structural equation modeling (SEM) was employed 



 
using SmartPLS software. For content validity assessment, the 

Lawshe method was used. The reliability of the measurement 

instruments and the correlation among model components were 

evaluated through factor loading coefficients and Spearman 

correlation analysis. Cronbach’s alpha and composite reliability were 
used to test internal consistency. Construct validity—including 

convergent and discriminant validity, as well as model fit—was 

assessed using co-reliability analyses and the Fornell-Larcker 

criterion.  

 

Findings 
Based on the ranking of dimensions derived from the significance 

coefficients within the research model, the "intelligence" dimension 

was ranked highest, while "information management" ranked lowest. 

Among the components of the network-oriented dimension, 

"indigenous cyberspace" achieved the highest ranking, whereas "radar 

networks and smart weapons" were ranked lowest. Within the 

intelligence dimension, "intelligent control systems" held the top 

position, while "AI-based unmanned systems" were ranked lowest. 

In the integration dimension, the component "expert personnel" 

ranked first, whereas "technology-based organizational structure" 

ranked last. For the information management dimension, 

"management and guidance of information" was ranked highest, while 

"information exchange" was the lowest-ranked component. Within the 

interoperability dimension, the "laws and regulations of military 

command and control" ranked first, while "laws and regulations of 

national command and control" ranked last. Lastly, in the stability 

dimension, "security of command and control systems" was the most 

prominent component, whereas "passive defense" was ranked lowest. 

The overall evaluation of the PLS structural model, as measured by 

the Standardized Root Mean Square Residual (SRMR), yielded a 

value below the 0.08 threshold, indicating a strong model fit and 

alignment with the expected conceptual framework. 

 

 

 



 

Conclusion 
The primary dimensions influencing the design of an indigenous 

intelligent command and control model based on military IoT include, 

in order of significance: intelligence, information management, 

stability, interoperability, integration, and network orientation. The 

anticipated outcomes of developing this model encompass the 

enhancement of C2 intelligence, more effective and timely decision-

making, heightened defense readiness, strengthened deterrence 

capabilities, increased military authority and operational capacity, and 

the advancement of indigenous cyber power. 

The model’s functions extend to: the development of intelligent C2 
systems at operational and strategic levels; the modernization of 

control, monitoring, and evaluation mechanisms; and the smart 

integration of communication, computing, surveillance, and 

identification systems. Additional functionalities include real-time 

battlefield data fusion, rapid and intelligent decision-making, 

improved operational reliability and tactical precision, heightened 

battlefield efficiency, automated control of military systems, and 

continuous situational awareness. 

Key prerequisites for the implementation of this model include: 

battlefield intelligence integration, localization of IoT standards, 

security protocols for IoT software and hardware, establishment of 

specialized networks and infrastructures, adoption of indigenous IoT 

communication protocols, integration of intelligent information flows, 

operational continuity, allocation of financial and technical resources, 

and specialized training and capacity development.  
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 مقدمه

ها به س ی  مختلف باعث حرکی اکثر سامانهامروزه سرعی بسیار زیاد تحول علوم 

های   گهو  ندی و هو  ندسازی  ده و باعث ایجاد نسلی از تهدیدهای نوین و جن

، 1قدرت هو  ند، ارتش هو  ند، سامانه هو  ند؛ نوظهور و مفاهیم جدیدی ه انند

و فرماندهی و کنترل هو  ند گردیده که ابعاد و  3جنگ هو  ند، 2تهدیدات هو  ند

، های نوین  یفناور. (1401: 3، )فرزانهاند   هرا از خود به ن ایش گذا ت ای  هزوایای پیچید

 و تدابیر امنیتی و دفاعی راهبردها، ها سازمان در اساسی تغییرات و تحولات ایجاد باعث

 و مدیریی مسئولیی ماندهی و کنترل کهفر های  هفناورانه در حوز تحولات این.  ده اسی

 این بر. برجای گذا ته اسی ع یقی تأثیرات، عهده دارد بر را نظامی   تع لیا هدایی

های نوین و   یهای دفاعی ه واره درصدد استفاده از فناور  نهای دنیا و سازما  شاساس ارت

هو  ند ن ودن این های دفاعی و   هپیشرفته با هدف ارتقا  سطح تجهیزات و سامان

برابر اعلام آژانس دفاعی . ها جهی مقابله با تهدیدات هو  ند و نوین  ده اسی  هسامان

، رایانش ابری، چین  کبلا، اینترنی ا یا ، داده  نکلا، هوش مصنوعی، 2021اروپا در سال 

های نوین و پیشرفته هستند که   یهای بدون سرنشین از ج له فناور  هرباتیک و سامان

( 2: )ه ان. های امنیتی و دفاعی ایجاد کنند  هتوانند تحولات  گرفی را در حوز  یم

، سیم  بی ارتباطات، سامانه  ناسایی و ردیابی خودکار، اینترنی ا یا  متشکل از حسگرها

 نوظهوری فناوری ا یا  اینترنی. با د  یم ده  عیتوزهای   هدسترسی به  بکه و سامان

 های  هطریق  بک از داده دریافی و ارسال امکان موجودیی هر برای آن در که اسی

 آوری  عج  قابلیی که  ود  یم گفته چیزی هر به ا یا . گردد  یم فراهم ارتباطی مختلف

 از بسیاری به ا یا  اینترنی. با د را دا ته دور راه از ارتباط یا و  دن کنترل، ها  هداد

های   هداد تحلیل و  تجزیه، آوری  عج  برای ای  هساد و ابزار کند  یم نفوذ کارهاو بکس

 و خصوصی زندگی در ا یا  از ع لکرد بسیاری سازی  هبهین و  ناسایی برای فنی سیستم

 . (Ploennigs، 2018)کند   یم فراهم ما کاری

در دفاع هو  ند  از فناوری اینترنی ا یا  نظامی وقعم هبی متناسب و ریگ هبهربا 

 بیشتر و سرعی با دقی را متنوع نظامی تواند امور  یحدود زیادی متا ، نیروهای مسلح

                                                 
1 
SMART POWER 

2
 SMART THREATS  

3 SMART WAR 
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ارگیری ک هبا ب. گردد تجهیزات محقق هو  ندی بحث تا مدیریی ن ود و یازس هادیپ

 پایش، ترابری هو  ند، آماد هو  ند، در فرماندهی و کنترل هو  ند ا یا  اینترنی

هوا و ، آتش یکپارچه در زمین کنترل ایه هسامانایجاد ، یازس هی ب و آموزش، محیطی

سنجش ، پایش سلامی و بهدا ی، مدیریی صحنه نبرد، تسلیحات هو  ند، دریا

ی دفاعی نوین و اه ییقابل به تواند  یمدیریی امکانات م، مشارکتی در میدان نبرد

به دفاع هو  ند در نیروهای مسلح کشورمان در برابر تهدیدات نوین  واقع دراثربخش و 

در حوزه دفاع  مدهآ ل ع  بهی چش گیر اه یشرفیپ غمر یعل. افیی  دسیو هو  ند 

های اینترنی ا یا  و اینترنی ا یا  نظامی   یهنوز از قابلی، هو  ند در نیروهای مسلح

های نوین مانند هوش مصنوعی در مراکز   یهای فناور  یطور کامل و مطلوب و از قابلی به

مدون نبودن ، بنابراین دغدغه اصلی محقق. گردد  یبرداری ن   هفرماندهی و کنترل بهر

 . با د کارگیری اینترنی ا یا  نظامی می الگوی فرماندهی و کنترل هو  ند بومی با به

اینترنتی ا تیا    کتارگیری   اه یی طراحی الگوی فرماندهی و کنترل هو  ند بومی با به

ایجتاد  ، گیتری ستریع و بته موقتع     یتی در تصت یم  فزاا مهت ، نظامی موجب ارتقا  توان رزم

بسترسازی لازم جهی ایجاد مراکز فرماندهی و کنترل ، های جاری  شها و رو  لدستورالع 

ک ک به آگاهی وضعیتی میدان نبرد و جلوگیری از غفلی راهبردی ، یکپارچه و هو  ند

ه چنین در صتورت عتدم وجتود الگتوی     .  ود با تهدیدات آتی می مقابله کنشی در  هو را

کتاهش  ؛ منجر بته  کارگیری اینترنی ا یا  نظامی فرماندهی و کنترل هو  ند بومی با به

اختلال و ، عدم پاسخگویی مناسب و به موقع به تهدیدات آینده و نوظهور، آمادگی رزمی

حتال و  و کنتترل   یمراکتز فرمانتده   راهبردیکنشی و  غفلی راه، گیری کندی در تص یم

عقب ماندن از حرکی بستیار ستریع   ، کاهش سرعی دسترسی به اطلاعات مورد نیاز، آتی

 .  گردد هو  ندسازی در جهان در برابر تهدیدات نوظهورکنترل می

الگتوی فرمانتدهی و کنتترل هو ت ند بتومی بتا       ، ایتن استی کته   ، سوال اصلی پتژوهش 

: سوالات فرعی پژوهش بته ترتیتب عبارتنتد از   ؟ ا یا  نظامی چیسیکارگیری اینترنی  به

کارگیری اینترنی  طراحی الگوی فرماندهی و کنترل هو  ند بومی با به های  هابعاد و مؤلف

هتای طراحتی الگتوی فرمانتدهی و کنتترل        هروابط بین ابعاد و مؤلف؟ ا یا  نظامی کدامند

، پیامتدها ، دستتاوردها ؟  ینظتامی چیست   کتارگیری اینترنتی ا تیا     هو  ند بومی بتا بته  

کتارگیری   کارکردها و  الزامات  طراحی الگوی فرماندهی و کنترل هو ت ند بتومی بتا بته    

 ؟  اینترنی ا یا  نظامی کدامند
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 ای پژوهشه همبانی نظری و پیشین
 مبانی نظری

 مفهوم الگو

روابط بین آنها  های تجربی  امل اجزا  و  ههای بعضی از پدید  ی امل ن ادهایی که ویژگ

 . (132: 1389، )خلیلی  ورینی دهد  یرا به  کل منطقی بین مفاهیم نشان م

 اینترنت اشیاء

حسگر  یاه ه بک ریهو  ندساز نظ یاه یتوسط فناور یکیزیف یایدن ا یاتصال ا 

 رهیو غ یجهان ابی ییموقع یاه هدستگا، هو  ند یاه نیدورب، ها  سی پیکروچیم، میسیب

تعامل با  ییقابل، نترنییبر ا یهنده مبتند شپو  یاه هاسطه  بکو ها اره دارد که ب

 . (Ferreira & et al, 2016: 612) ندا هداکردیو حوزه اطرافشان را پ گریکدی

 اینترنت اشیاء نظامی

کاربردهای  روی نظامی بر حوزه در به اینترنی ا یا  مربوط های  یفناور توسعه، امروزه

یک  با توسعه این. اسی کنترل آتش مت رکز  ده و سامانه 1کنترل و فرماندهی ایه هسامان

 ابزاری نوانع هب اول در درجه ها  هو  بک حسگرها که با د نظامی می حوزه در غالب نگاه

 و فرامین  وند تا  یدیده م میدان جنگ در گذاری داده  کا ترا آوری و به  عج  نظورم هب

 در ه چنین اینترنی ا یا  های  یفناور. با ند دا ته نظامی های  یدارای از مؤثرتری کنترل

 اما گسترش، یافته تطبیق سازی  ه بی و آموزش، مدیریی آماد برای کاربردها برخی از

 ده اسی  سازی  هضعیفی یکپارچ طور  به و بوده محدود نظامی در حوزه اینترنی ا یا 

 . (1397، )بهشتی آتشگاه

 دفاع هوشمند

، حورم ی)دانش و آگاه های دفاعی خودی  یجانبه که ث ره ه گرایی رهیاف  هدفاعی ه 

های   بناه گون( و به دنبال ه گراکردن آسی، غیرعامل، محورتأثیر،  ناخی محور

ترین   بها در مناس  شد  ن با کسب تأثیر و نفوذ راهبردی و بازدارندگی از ک ترین کن

  .(28۵: 1397، لو  ن)حس با د  یهای هو  ند م  گجنحوزه برای رویارویی با چالش و 

 

 

                                                 
1
 C4ISR 



 1403زمستان ، 70، شمارة بیستمفصلنامه علوم و فنون نظامی، دورة                                             182 

1های شبکه محور جنگ
 

 از ج له عناصر ت ام ا تراکی دانش و آگاهی بر اساس هدد یم اجازه محور  بکه جنگ

. گردد فراهم یریگ متص ی در آنها ه یاری امکان و  ده رت گپررن پایین ایه هرد نقش

و  نظامی محیط یک تجهیزات هو  ند را در نبرد میدان اینترنی و نظامی ا یا  اینترنی

 . (Ivan et al. , 2021: 2یرد )گ یمبتنی بر  بکه به کار م

 فرماندهی و کنترل

اعطای اختیار و هدایی توسط فرماندهی روی نیروهای تحی امر او به ، اع ال قدرت

، تجهیزات، گسترش نیروی انسانی، آرایش، منظور اجرای مأموریی واگذاری که ترتیب

گیرد که توسط فرمانده در  می ایی را در بره شامکانات و رو، تسهیلات، ارتباطات

ترکیب و کنترل نیروها و ع لیات به منظور اجرای یک مأموریی ، هدایی، یزیر حطر

: 7، )جواهری ود  می خاص مدنظر قرار گرفته و با عنوان فرماندهی و کنترل بیان

1389 ) .  

 فرماندهی و کنترل هوشمند 

ا ه شرو، تسهیلات، تجهیزات، هو  ندی در فرماندهی و کنترل فراهم ن ودن کارکنان

یرندگان به گ مپردازش و توزیع اطلاعات برای تص ی، وریآ عای لازم جهی ج ه هو  یو

ا د که ب یاع ال کنترل و نظارت م، هدایی ع لیات، یزیر هبرنام، یزیر حمنظور طر

، مدیریی کارآمد داده، یریگ مپشتیبانی قاطع از تص ی؛ ایی ه چونه یویژگدارای 

یکپارچگی)ادغام ، سرعی توزیع اطلاعات، یزی سریع جهی واکنش سریعر هبرنام

، فهم برتر از فضای نبرد، آگاهی فراگیر از فضای نبرد، ای فرماندهی و کنترل(ه هسامان

و تعامل در  ICTاستفاده وسیع از فناوری جدید ، یریگ مدانش فعال برتری تص ی

 . (1۵3: 1399، )رضایی و ه کاران ا دب یفرماندهی و کنترل م ی هزنجیر

 های فرماندهی و کنترل کاربرد اینترنت اشیاء در سامانه

 آگاهی از اط ینان برای فرماندهی و کنترل ایه هسامان در حسگرهای مختلف از

 چندین  امل گسترده و پیچیده بسیار ی  بکه.  ود می استفاده موقعیتی از میدان نبرد

، رادارها، سرنشین بدون هواپی اهای مانند مختلف ایه لامع  سامانه در حسگرها)حسگر

، مراقبی بدون زمینی هایحسگر، رمزق نمادو هایحسگر، تصویربرداری ایه ندوربی

 ارائه یرندگانگ متص ی و رزمی نیروهای برای را واقعی ایه هداد(  لح لقاب ایه هدستگا
                                                 
1
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 یریگ متص ی از پشتیبانی جهی مشترکی تصویری برای وانت یم را اه هداد این. هدد یم

. ن ود استفاده یکپارچه ع لیاتی منطقه در بهتر کنترل و ه اهنگی، فرماندهان توسط

 این سامانه از بنابراین. وند  یم منتقل کنترل به اتاق ا یا  اینترنی طریق از اه هداد این

 استفاده جنگ میدان هو  ند در، مدیریی دقیق برای زینهه مک رویکرد یک اجرای برای

 . (Vijay, 2020ود )  یم

 اطلاعات در میدان نبرد

و  بلاک چین، مصنوعی هوش بنام جهانی روند سه، 1های رقومی  یفناور در

2لانک یاه هداد
 دارد قرار روندها این مرکزیّی در ا یا  اینترنی که ردیابی هستند قابل 

(Kostin, 2018) .برای محاسباتی قدرت افزایش، جهانی گسترده های  هتولید داد 

 اطلاعات فناوری حوزه در ریاضی های  مو الگوریت ک ی های  لتحلی پیشرفی، پردازش

ه ب ا یا  اینترنی و هوش مصنوعی، لانک یاه هداد بین افزایی  مه یک که اسی  ده باعث

 . (Uzair Mehmood et al, 2019 وند ) مطرح هم با ها  هحوز این و آید وجود

 ژوهشپ یها  هپیشین

های عل ی مرتبط که ارتباط  های پژوهشی و تحقیق مقاله، ها رساله، ها با مطالعه پروژه

 : با د  رح زیر می  بیشتری با موضوع دارند به

الگوی فرماندهی و کنترل هوایی در  ی به بررسیا ه( در مقال1398) حیدریان و ه کار

 فرماندهیای الگوی ه همؤلف؛ پرداخته که نتایج آن حاکی از آن اسی کهای آینده ه گجن

 رایانه، یبمراق، و کنترل بعد فرماندهیچهار ؛  امل ای آیندهه گو کنترل هوایی در جن

مؤلفه زیرمج وعه در راستای  31 به ه راه  نیکیتروکاطلاعات  اناسایی و ال، طاتباو ارت

الگوی  ی به بررسیا ه( در مقال1402) و ه کاران ادهز نامی. ا دب یمای آینده ه گدر جن

پرداخته و آینده  تهدیدات وری سایبری سامانه فرماندهی و کنترل در مقابله باآ ببلوغ تا

نظارت و ، الگوی نهایی در مج وع برای سه بعد رهبری؛ نتایج آن حاکی از آن اسی که

در بلوغ سطح ، مؤلفه دوازده، در سطح بلوغ دو، مؤلفه یازده، در سطح بلوغ یک، ع لیات

مؤلفه و   ش، سطح بلوغ پنجم درمؤلفه و  نه، در سطح بلوغ چهارم، مؤلفه دوازده، سوم

الگوی بلوغ سایبری رو ی اسی که . مؤلفه احصا  و ارائه گردید نوزدهدر مج وع 

ندی اقدامات و ب یاولوی، به تقویی برنامه امنیی سایبریسازمانها را قادر 

                                                 
1  DIGITAL 
2
 Big Data 



 1403زمستان ، 70، شمارة بیستمفصلنامه علوم و فنون نظامی، دورة                                             184 

ای امنیی سایبری و حفظ سطح مطلوب امنیی در طول چرخه حیات ه یذارگ هسرمای

وری آ بمنظور نیل به بلوغ تا بر این اساس به.  ایدن یای فناوری اطلاعات مه مسیست

ای فرماندهی و ه هنظارت و کنترل و ع لیات سامان، سایبری بایستی سه بعد راهبری

یری  ده و گ هانداز، ده  یمدیری، ده  ییزر هبرنام،  ده سطح انجام پنجکنترل در 

 و به الزامات ای ( در پروژه1396تاج و ه کار) نسرین. به بلوغ برسد (ده  هنهادین

؛ ا یا  پرداخته که نتایج آن حاکی از آن اسی که اینترنی حوزه در امنیتی رویکردهای

. اسی ا یا  اینترنی برای تأیید ده امنیتی مع اری یک وجود عدم، چالش رینت ممه

( با موضوع دفاع هو  ند در نظام دفاعی ج هوری 1394) لو  نرساله دکتری حس

ورت ص هب یدفاع هو  ند زمان؛ اسلامی ایران پرداخته که نتایج حاکی از آن اسی که

، رفتار، یافیرهی با عناوین دسازکه در چهار مؤلفه هو  ن ابدی یکامل بروز و ظهور م

ی دکتری با عنوان  ( در رساله1399) رمضانی دهقی.  ده با د ییساختار و ادوات رعا

مطالعه موردی قرارگاه )نظامی طرح راهبردی کاربسی مفهوم اینترنی ا یا  در حوزه

 اینترنی؛ آجا( پرداخته که نتایج حاکی از آن اسی که( ص)ا یلانبا مخاتپدافند هوایی 

 های  یدارای و تجهیزات گسترده ارتباط و اتصال به آجا هوایی پدافند حوزه در ا یا 

 ابزارهای از یریگ هبهر با و نظامی اینترنی  بکه طریق از نظامی کارکنان و فیزیکی

 و ا یا  این ه کاری و تعامل که نحوی به دارد ا اره اینترنتی ایه یفناور در موجود

 زنکیوهانگ.  ود می نظامی منجر سازمان مختلف ایهبخش  در ریو هبهر ارتقا  به افراد

( در رساله دکتری با عنوان پیشرفی و چارچوب هو  ندی در لبه برای 2016)

مهم  ایه یویژگ؛ های اینترنی ا یا  پرداخته که نتایج حاکی از آن اسی که  هسامان

 بودن کم و کارایی مدیریی و استقرار، انرژی در وییج هصرف، اینترنی ا یا  استفاده از

، اه هدستگا توسط ید دهتول ایه هداد از زیادی مقدار، الح نیدرع. با د یر میتأخ زمان

 اطلاعات ایجاد برای لبه رایانش ابری از استفاده و مت رکز داده سامانه در را اضافی بار

 .  ایندن یرا ضروری م اه هداد نزدیکی در

 اینترنی تهدیدهای بندی  های با عنوان رتب ( در مقاله1400) ه کارانرمضانی دهقی و 

 از نظامی های  نسازما در؛ نظامی پرداخته که نتایج حاکی از آن اسی که محیط در ا یا 

 فیزیکی امنیی نقض بر مبتنی تهدیدهای، ا یا  اینترنی فناوری تهدیدهای میان

 تأثیر ک تر بجا مانده قابل، اثرگذاری جهی زمان ک تر؛ به دلایلی ه چون ها  هسامان

 اینترنی های بیشتر به تجهیزات  تخسار، گیری  متص ی حوزه بر بیشتر تأثیر، بازگشی



 185هوشمند.../ محمد سپهری و عادل فرزانه                                                                 الگوی فرماندهی و کنترل 

( در 1399) نژاد و ه کاران  یعارف. خواهند دا ی نبرد به نتیجه و تأثیر بیشتری ا یا 

مسلح پرداخته که  نیروهای در نظامی ا یا  اینترنی کاربردهای ای با عنوان بررسی مقاله

 و جدانشدنی جز  نظامی های  هحوز ا یا  در اینترنی کاربرد؛ نتایج حاکی از آن اسی که

 ا یا  توسعه حوزه اینترنی. گردد  یم محسوب نظامیبخش  اطلاعاتی اضطراری توسعه

 های  ه بک  اهد زودی به که رسد  یم نظر به و برد خواهد پیش ای  هع د طور به را نظامی

 و ها  هدستگا و  ده قبل از تر  گرن کم انسان نقش آن که در با یم نظامی ا یا  اینترنی

 و گیری  متوانایی تص ی متعاقباً و گسترده ارتباطات بر تکیه با هو  ند افزارهای  گجن

فرد و   نفرزی. با ند دا ته ای  هملاحظ آفرینی قابل  شنق، گیرانه  متص ی های  یفعالی انجام

 و پز کی و نظامی ا یا  اینترنی ای با عنوان ه گرایی ( در مقاله1399) ه کاران

 در ا یا اینترنی کاربرد؛ امنیتی پرداخته که نتایج حاکی از آن اسی که های  شچال

 نظامی محسوببخش  اطلاعاتی توسعه اضطراری و جدانشدنی نظامی جز  های  هحوز

 امنیی ارتقا  برای جدید ای با عنوان سازوکاری ( در مقاله1400مطلق ) دوستی. گردد  یم

کلاسیک پرداخته که  و کوانتومی کارگیری رمزنگاری با به نظامی ا یا  اینترنی  بکه

 از که بخشی و برد  یم بهره رمزنگاری کلاسیک از که بخشی؛ نتایج حاکی از آن اسی که

 با توانیم  یم  ده معرفی جدید طرح کارگیری با به. کند  یاستفاده م کوانتومی رمزنگاری

 در مختلف امنیتی های  یکوانتومی نیازمند و کلاسیک رمزنگاری فناوری از گیری  هبهر

ای با  ( در مقاله1398) نژاد و ه کاران  مغلا. کنیم را برآورده نظامی ا یا  اینترنی  بکه

 ارتش هوایی نیروی های مأموریی بر تأکید ا یا  با اینترنی نظامی عنوان کاربردهای

 اولین و ارتش؛ ایران پرداخته که نتایج حاکی از آن اسی که ج هوری اسلامی

 هایی که  یفناور با آزمایش و تشخیص برای آزمایشی بستر یک باید دهندگان پاسخ

حوزه  در جنگجویان بین پیوندی عنوان به تا، دهند انجام، دهند تغییر را مسیر توانند  یم

 جدید فنون توسعه در باید ارتش. کند ع ل ا یا  اینترنی دهندگان  هتوسع و کاری

 و غیرسفار ی محصول های  هدستگا برای تواند  یم که کند گذاری  هامنیتی سرمای

.  ود اع ال،  وند  یم میزبانی ابری فضای در که هایی  نآ از ج له، سازمانی های برنامه

 امنیی تأمین جای به پذیر  سمقیا امنیتی معیارهای در گذاری  هروی سرمای بر باید ت رکز

 . با د فردی های  هسامان

 روی ی پیشاه شچال و ای با عنوان امنیی ( در مقاله139۵) کو ان و ه کار قهرمانی

 ا یا  اینترنی هرچند؛ ا یا  پرداخته که نتایج حاکی از آن اسی که اینترنی فناوری
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، بازکرده بشر برای بیشتر ایه یبا قابلی دنیایی به ورود برای مه ی و بزرگ دروازه

 این در. اسی کرده ما زندگی متوجه نیز را ه یشه از رت گبزر تهدیداتی الح ندرعی

 را خود انفرادی، نهادی و فرد هر که اسی این تهدیدات این از فرار برای قدم اولین، میان

 سوی از بارها که یا هنکت ه چنین. بداند اطلاعات ه ه از حفاظی و صیانی مسئول

 سلیم عقل از استفاده و پیشگیرانه اقدامات یعنی،  ده ا اره آن به امنیتی متخصصان

مقاله آقای . اسی تهدیدات این ردنک یخنث برای نکته رینت ممه ارتباطات برقراری در

یری اینترنی ا یا  بر ع لکرد سازمانی حوزه ارگک هبیر تأثتوکلی و ه کاران با عنوان 

استفاده از اینترنی ا یا  از طریق ؛ پرداخته که نتایج حاکی از آن اسی که سلامی

 ارسال،  ایع و مزمن بی اری پارامترهای و حیاتی علائم یا هدور و پیوسته وریآ عج 

، نظارت و پیگیری، دور راه از خدمات، اطلاعات مدیریی، کاربر به هو  ند محتوای

 . دارد تأثیر سازمانی ع لکرد بر، سازمانی بین ی و یکپارچگیطیحم یسیز فعالیی

 بر مبتنی پیشنهادی ای با عنوان مع اری ( در مقاله139۵و ه کار) کرم  اه حاجی

تهران پرداخته که نتایج  ازی  هرس دهو  ن برای رگ هتوصی ایه هسامان ا یا  و اینترنی

 پردازش و مدیریی، اه هداد وریآ عج ، اه یزیرساخ یةلا جپن؛ حاکی از آن اسی که

 در نوآوری ایجاد با  ده که  یینب شپی کاربردی ایه هبرنام و خدمات، اه هداد

 رگ هتوصی ایه هسامان و پاریس عج  ایه هاید از یریگ هبهر سیلةو هب متداول ایه یمع ار

 انرژی مدیریی ایه هسامان، هو  ند و نقل  لح  سامانه در بهبود باعث وانت یم

نوری و  ژادن یمهد.  ود می هو  ند  هر درحوزة هو  ند ایه هخان و هو  ند

های آینده   گبنیان و جن  شای با عنوان تأثیر متقابل دفاع دان ( در مقاله1396ه کاران)

های آینده که   گهای جن  یویژگ هب  با توجه؛ پرداخته که نتایج حاکی از آن اسی که

برای مقابله راهی جز ،  ود  یهای اصلی آن محسوب م  هدانش محوری جز  مؤلف

بایستی ض ن ، بنیان  شدان عبرای محقق ن ودن دفا. نداریم عبنیان کردن دفا  شدان

نسبی به ارتقا  جایگاه فرماندهی و کنترل هو  ند و ، جانبه  هه  عریزی برای دفا  هبرنام

های دفاعی   یگیری از ت امی ظرفی  هها با هدف بهر  یکارگیری آخرین فناور یکپارچه با به

ای که ض ن استفاده از تجربیات قبلی با ایجاد تحول در سامانه   هگون  هب؛ اقدام ن اییم

فرماندهان را در ، آن به دانش جدید لو تبدی تبادل و پردازش اطلاعات، آوری  عج 

 اثربخش یاری رسانده و ض ن تحققموقع و    به، راستای اتخاذ تص ی ات درسی

 . دهیم ارتقا  را ملی پایداری، دفاعی بازدارندگی
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 و مع اری ایه کسب ای با عنوان معرفی ( در مقاله2016) محله و ه کاران نوروز اح دی

ا یا  پرداخته که نتایج حاکی از آن اسی  اینترنی فناوری ا دره هدستگا کاربرد تحلیل

و روند  ییفعال یهد نروش ارتباط و سازما در ییرتغ یجادا یا  باعث ا ینترنیا، که

تسنیم . اسی یعوس یارا یا  بس ینترنیکاربرد او  ا  دهه نتوسط سازما یو تجار یصنعت

، وضعیی فعلی: ا یا  امنیی اینترنیای با عنوان  در مقاله( 201۵) یوسف و ه کاران

 کنونی وضعیی؛ متقابل پرداخته که نتایج حاکی از آن اسی کها و اقدامات ه شچال

، مت رکز دسترسی کنترل و هویی تأیید یاه لپروتکبر ع دتاً  ا یا در اینترنی  تحقیق

  و IPv6 مانند جدید یا ه بک یاه لپروتک که اسی لازم، یفنّاور سریع پیشرفی با اما

v5نگرانی رینت ممه. بسنجیم اینترنی ا یا  توپولوژی در پویایی وردنآ یسد هب برای را 

ای با  ( در مقاله2017) 1ریکو آرا ی. اسی امنیی، هو  ندکاملاً  چارچوبی تحقق در

 بیشتر؛ عنوان سیاسی دفاعی و اینترنی ا یا  پرداخته که نتایج حاکی از آن اسی که

 و ای نظامیه هسامان از دفاع جهی در دولی موجود ایه هیرو و اه ییاسس، سایبری منابع

 را و اجت اعی اقتصادی مهم اهداف سایر از دفاع مسئولیی و مهم ایه ییرساخز دولتی و

را ندا ته  مؤثردفاع  برای لازم منابع اسی نکم  هک ذاردگ یم خصوصی عهده بازیگران به

 ا یا  اینترنی علیه که برابر ح لاتی در غربی کشورهای در کنونی دفاعی ایه ییاسسو 

 . هستند ذیرپ بیآس، ود  یم نا ی آن از یا ود  یم انجام سریع ر د اب

 های تحقیق  هپیشینبندی   عجم

کارگیری اینترنی ا یا  نظامی در  ها و اه یی دفاع هو  ند و ضروت به  یویژگ

از نقاط ، های نظامی و نقش آن در ایجاد تحول در زندگی و جامعه امروزی  طمحی

هیچ تحقیقی به طراحی الگوی فرماندهی و کنترل هو  ند بومی با . با د ا تراک می

ای ندا ته و البته مقالات محدودی به مقوله دفاع   هیا  نظامی ا ارکارگیری اینترنی ا  به

. با د های اینترنی ا یا  نظامی پرداخته  ده که از نقاط افتراق می هو  ند و توان ندی

های فرماندهی و کنترل هو  ند بومی از  طراحی الگوی اینترنی ا یا  نظامی در سامانه

 . با د نوآوری این تحقیق می

 

 

                                                 
1 
Rieko Arashi 
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 پژوهششناسی  روش

 رویکرد، ای موردی زمینه -تحقیق توصیفی روش، ای توسعه -کاربردی نوع تحقیق

ی   هگردآوری اطلاعات به روش میدانی و کتابخان. با د می کیفی( و آمیخته)ک ی تحقیق

 و اسناده چنین ، مقالات و کتبی ا هکتابخان همطالععل ی و تخصصی با ابزارهای 

قل رو زمانی  وساخته  محقق نامه و با مصاحبه و پرسش موجود یپژوهش و یعل  مدارک

 ارانتظ مورد زمان نظر از و 1403 -1402های  لبین ساها   هآوری داد  عج  نظر ازتحقیق 

برداری تحقیق تا پایدار  بوده و قل رو زمان بهره 1403تا 1402های   لتحقیق از سا ایراج

دانشگاهی معتبر و نیروهای ، مراکز عل ی، مکانیقل رو . حدود پنج سال اسی، بودن نتایج

های فناوری اینترنی ا یا  نظامی و  ابعاد و مؤلفه، مسلح کشور و قل رو موضوعی

نفر از خبرگان و  70جامعه آماری. با د فرماندهی و کنترل هو  ند بومی می

نظران حوزه سایبری و فرماندهی و کنترل که دارای تحصیلات دانشگاهی   بصاح

گیری  روش ن ونه. با ند  یر ناسی ار د و دکتری و سوابق مدیریتی و راهبردی مکا

محدودیی افراد به ناه گون و گلوله برفی تا حد ا باع و با توجه ، هدف ند ه گون

با د بنابراین حجم ن ونه بر  نفر می دص  زیر، حجم جامعه آماری کلی تحقیق، نظر  بصاح

 جهی تجزیه. با د می   ار ت ام ورتص بهگیری ن ونهجامعه آماری منطبق بوده و روش 

 سازی  لمد از،  ده احصا  عوامل بین و ه بستگی رابطه میزان بررسی و آماری تحلیل و  

برای روایی محتوایی یک آزمون از  و اس(. ال. پی اس ارت افزار  م)نر ساختاری معادلات

 ابزار پایایی لاو ه و برای ارزیابیاز ضریب ، های تعیین اعتبار روایی محتوایی  شرو

 ضرایب از محاسبه، الگوی های  همؤلف ه بستگی و مشخص ن ودن میزان گیری  هانداز

 پایایی و کرونباخ مدل از آلفای پایایی سنجش بارعاملی و ه بستگی اسپیرمن و جهی

، مدل روایی، روایی واگرا، و برای روایی سازه  امل روایی ه گرا گیری اندازه 1ترکیبی

 لارکس-فورنل و آزمون 2طریق محاسبه پایایی ا تراکی از واگرا روایی و ه گرا روایی

 . مورد تجزیه و تحلیل قرار گرفته اسی

 چارچوب نظری تحقیق

 به فرماندهی و کنترل هو  ند مبتنی بر اینترنی ا یا  که بر تاثیرگذار بیرونی از عوامل

 هندد یم قرار تاثیر تحی را آن معیارهای و ابعاد، اه هحوز و بوده گر مداخله عوامل عنوان

                                                 
1
 COMPOSITE RELIABILITY 

2 AVERAGE VARIANCE EXTRACTED (AVE) 
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آیات و ، ساز  یجه ارکان. با د ها می  شالزامات و چال، ساز  یسه مقوله ارکان جه  امل

های   بمقررات و چارچو، قوانین، )مدظله(تدابیر و بیانات مقام معظم رهبری، احادیث

های اعتباری و انسانی و   ینیازمند، بسترهای مورد نیاز، الزامات. با د موجود می

رو را از   شموانع و مشکلات پی، ها  شچال. با د استانداردهای امنیتی و فناوری لازم می

سازی و اجرای الگوی فرماندهی و کنترل   هها و زوایای مختلف که در فرایند پیاد  هجنب

چارچوب نظری بنابراین ، با د هو  ند در نیروهای مسلح ج هوری اسلامی ایران می

 . با د تحقیق به  رح ذیل می

 
 تحقیق مدل مفهومی (1)شکل 

 اه هتجزیه و تحلیل داد

های  سامانه در کارگیری اینترنی ا یا  نظامی بهالگوی های   هجهی احصای ابعاد و مؤلف

 100،  ده انجام های مصاحبه و اکتشافی مطالعه هو  ند بومی با فرماندهی و کنترل

 و با هدف استخراج انسان افزاری و فزاریا منر، سخی افزاری حوزه سه در الگومؤثر  عامل

 مورد اساتید با خبرگی جلسات در  ده احصا  عوامل ت امی عوامل این تأثیر از اط ینان

 چهل عامل، اساتید نظر اع ال و مؤثر عوامل اصلاح و ترکیب از پس گرفی و قرار ارزیابی

 . آمد دسی به نهایی
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کارگیری  ا و مفاهیم طراحی الگوی فرماندهی و کنترل هوشمند بومی با بهه ه( مقول1جدول)

 اینترنت اشیاء نظامی

 کدها مفاهیم ها  همقول

ی
زار
 اف
ی
سخ

 

ی
ور
مح
ه 
بک
 

 

های  حساسه ، های الکترواپتیکی حساسه، های اپتیکی  هحساس، فرماندهی و کنترل 

های اطلاعات  حساسه، اطلاعات الکترونیکی()اطلاعات ارتباطی و  اطلاعات سیگنالی

، فضای سایبری بومی، های اطلاعات سنجشی و علائ ی)مسینی( حساسه، تصویری

ارتباطات ، زیرساخی فیبرنوری، پردازی داده، های مخابراتی  ه بک، رتباطیهای ا  ه بک

، هو  ند کنترل آتش، ربات نظامی، اینترنی ا یا  نظامی، میکروپهپاد، پهپاد، کنشی راه

مراکز ،  بکه راداری، های سلاح  ه بکه سامان، های جنگ  بکه محور  یزیرساخ

سکوهای ، ها  لپروتک، ها های پشتیبان سامانه  هسامان، های رادیویی  ه بک، سوئیچینگ

 . بومی

ی
ساز

ند
  

هو
 

های   هسامان، سامانه کنترل آتش هو  ند، لینک داده، فرماندهی و کنترل هو  ند

های دفاع سایبری   هسامان، های یادگیری ما ینی سامانه، وضعیتی هو  ند آگاهی

 ناسایی و  ، سامانه کنترل از راه دور هو  ند، های پایش هو  ند سامانه، هو  ند

های جنگ  سامانه، های تحلیل داده سامانه، سامانه کنترل هو  ند، مراقبی هو  ند

های راداری و  سامانه، بینی و کنترل هو  ند  شهای پی  هسامان، سایبرالکترونیک هو  ند

، های آموزش هو  ند سامانه، های بدون سرنشین هو  ند  هسامان، های هو  ند سلاح

 . سامانه کنترل انرژی هو  ند، سامانه اعلام خبرو خطر هو  ند

ی
زار
 اف
ان
نس
ا

 

ی
چگ

پار
یک

1
 

نظامی و های مرتبط اینترنی ا یا    صتخص، کارکنان متخصص، آموزش تخصصی

استعداد ، کاربران، های سازمان  بچارچو، ساختار سازمانی فناورپایه، فرماندهی و کنترل

دانش و ، فرهنگ سازمانی، هرم نیروی انسانی در سازمان، فرهنگ سازمانی، کارکنان

 . مهارت کارکنان

ل
عام

ت
 

ی 
یر
پذ

 

مقررات فرماندهی  قوانین و، قوانین و مقررات فرماندهی و کنترل کشوری، نظام حک رانی

فرماندهی و ، اسناد بالادستی نیروهای مسلح، اسناد بالادستی ملی، و کنترل لشکری

رگولاتوری و حقوق و ، ها  یرویکرد دول، مقررات نظامی، کنترل سایبری صحنه نبرد

 . قوانین

ی
زار
 اف
رم
ن

ت 
عا
طلا

ی ا
ری
دی
م

 

، تجزیه و تحلیل اطلاعات، پردازش اطلاعات، آوری اطلاعات  عج ، نیازمندی اطلاعات

چرخه ، سازی اطلاعات ذخیره، ادغام اطلاعات، تبادل اطلاعات، مدیریی و هدایی اطلاعات

فریب ، جنگ  ناختی، مدیریی دانش، عصر اطلاعات، اطلاعاتبندی  طبقه، اطلاعات

 . جنگ اطلاعاتی، اطلاعاتی

                                                 
1 Integration 
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 کدها مفاهیم ها  همقول

ی
دار

پای
1

 

 ، های فرماندهی و کنترل امنیی سامانه، های اینترنی ا یا  نظامی امنیی اطلاعات سامانه

، نگاری خفیفه، نگاری پنهان، استتار اطلاعات، پدافند غیرعامل در فرماندهی و کنترل

، سازی یکپارچه، های کنترلی  هسامان، کنترل امنیتی، محرمانگی، رمزنگاری، کدگذاری

، ها زیرساخیها و   هامنیی  بک، احراز هویی، رصد و پایش، کنترل دسترسی، دسترسی

حریم ، تیم امداد سایبری، افزاری  مامنیی و پایداری نر، افزاری امنیی و پایداری سخی

 . عدم انکار، اعت اد، خصوصی

   همؤلف 40در نهایی  ش بعد و ، نظران  بگیری از نظرات خبرگان و صاح  هپس از بهر

 . اند  هداده  دمرتبط با ابعاد مورد نظر احصا  گردید که در جدول زیر نشان 
های طراحی الگوی فرماندهی و کنترل هوشمند بومی با   هابعاد و مؤلف، ( مفاهیم2جدول)

 کارگیری اینترنت اشیاء نظامی به

 ها مولفه ابعاد مفهوم

 به
 با
ی
وم
د ب
 ن
و 
 ه
رل

نت
 ک
ی و

ده
مان
فر
ی 

گو
ال

 
ی
ظام

  ن
 یا

ی ا
ترن
این
ی 
یر
رگ
کا

 

 حوریم ه بک

، سیگنالی، آوری اطلاعات) اپتیکی های ج ع  هحساس-هو  ندهای  سلاح- بکه راداری

های   بکه -مراکز داده پردازی -فضای سایبری بومی -سنجشی و علائ ی(، تصویری

 . اینترنی ا یا  نظامی -ها بومی  لپروتک -سیم بی باسیم و امن و پایدار ارتباطی

 هو  ندسازی

های   هسامان -در تحلیل دادههوش مصنوعی  -هوش مصنوعی در فرماندهی و کنترل

های هو  ند پشتیبان   هسامان -های اینترنی ا یا   سامانه -دفاع سایبری هو  ند

های  سامانه -های کنترل هو  ند  هسامان -جنگ سایبرالکترونیک هو  ند -سامانه

  های بدون سرنشین  هسامان -های آگاهی وضعیتی هو  ند  هسامان -دفاع هو  ند

 . های آموزش هو  ند مبتنی بر هوش مصنوعی سامانه -مصنوعی  مبتنی بر هوش

 -فرهنگ سازمانی -ساختار سازمانی فناورپایه -کارکنان متخصص -آموزش تخصصی یکپارچگی

 . دانش و مهارت کارکنان

مدیریی 

 اطلاعات

-تبادل اطلاعات -مدیریی و هدایی اطلاعات-پردازش و  تجزیه و تحلیل اطلاعات

 . اطلاعاتسازی  ذخیره-اطلاعاتادغام 

قوانین و مقررات  -قوانین و مقررات فرماندهی و کنترل لشکری  -نظام حک رانی تعامل پذیری

 . رگولاتوری و حقوق و قوانین -فرماندهی و کنترل کشوری

 پایداری

امنیی  -های فرماندهی و کنترل امنیی سامانه -پدافند غیرعامل در فرماندهی و کنترل

امنیی  -کنترل دسترسی -رصد و پایش -های اینترنی ا یا  نظامی اطلاعات سامانه

 . افزاری  مامنیی و پایداری نر -افزاری  امنیی و پایداری سخی -ها ها و زیرساخی  ه بک

  ها  هتجزیه و تحلیل آماری ابعاد و مؤلف

 ساخته محقق نامه پرسش از  ده احصا  های  همولف و ابعاد تأثیر میزان بررسی با هدف

 : عبارتند از نتایج پایایی و روایی بررسی از پس استفاده و لیکرت طیف بر مبتنی
                                                 
1 Survivability 
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 گیری  هروایی و پایایی ابزار انداز -الف

 تض ین با هدف و ه چنین استفاده پرسشنامه روایی محتوایی جهی و صوری روایی از

 با نامه گیری توسط پرسش  هانداز ابزار محتوای ه اهنگی میزان ارزیابی و محتوایی روایی

 ارزیابی معیار. گردید استفاده خبرگان و متخصصین از نفر12قضاوت  نظر از مورد هدف

 محتوایی ضریب مقدار حداقل لا ه جدول اساس بر. اسی 1نسبی ضریب محتوایی روایی

با  سوالات اساس این بر،  د گرفته نظر در %۵9 متخصصان تعداد به توجه با قبول قابل

 آخر مرحله در و حذف آزمون اجرای از قبل مقدار این از رت نپایی CVRضریب 

 جامعه بین اسی مهم مؤلفه 40 ش بعد و   امل آن های  هگوی که نهایی نامه پرسش

 ایه هیافت آماری تحلیل به نسبی نامه پرسش های  بجوا دریافی از پس و توزیع آماری

 . گردید استفاده  Smart PLSافزار  منر از تحقیق

 گیری  هبرازش مدل انداز -ب

 از پس. با د  یم4/0از   اخص مقادیر بیشتر هر مورد قبول برای عاملی بار ضرایب

 دسی به 4/0 از بالاتر ها  همؤلف ت ام عاملی بار ضرایب، Algorithm PLS فزارا ماجرای نر

 . قرار گرفی  کل زیرمورد تأیید مطابق  نیز کلی گیری  هانداز مدل برازش و آمد

 

                                                 
1 Content Validity Ratio  (CVR) 
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کارگیری  های الگوی فرماندهی و کنترل هوشمند بومی با به  ه(ضرایب بار عاملی مؤلف1شکل)

 اینترنت اشیاء نظامی

 سنجش پایایی -پ        

 گیری  هانداز ترکیبی پایایی و کرونباخ آلفای عاملی بارهای مدل از پایایی سنجش برای

 علیرغم  ود7/0 از بیشتر سازه هر برای ترکیبی پایایی مقدار که صورتی در.  ود  یم

 مناسب گیری  هانداز مدل درونی پایداری7/0 از ک تر آلفای کرونباخ ضرایب وجود

 .  ود  یم استنباط
 های پایایی مدل  ن( آزمو3جدول)

 ابعاد
تعداد 

 گویه

آلفای 

 کرونباخ

همبستگی 

 اسپیرمن

پایایی 

 ترکیبی

پایایی 

 اشتراکی

 671/0 840/0 872/0 7۵2/0 7 محوری بکه 

 9۵2/0 802. 0 823/0 84۵/0 11 هو  ندسازی

 802/0 8۵9/0 921. 0 867/0 ۵ یکپارچگی

 666/0 793/0 961/0 747/0 ۵ مدیریی اطلاعات

 867/0 744/0 933/0 834/0 4 تعامل پذیری

 ۵67/0 877/0 721/0 848/0 8 پایداری

، اسی7/0بالای ، آلفای کرونباخ برای متغیرهای تحقیقضرایب : کرونباخ آزمون آلفای

 . ود  یبنابراین پایایی مدل تأیید م

 7/0ت امی ضرایب اسپیرمن بالای : آزمون ه بستگی اسپیرمن بین سوالات هر متغیر

 . ود  ی( نیز تأیید مRho-a)هستند بنابراین پایایی بر اساس آزمون

پایایی ترکیبی برای متغیرهای پژوهش بالای کلیه ضرایب : (CR)آزمون پایایی ترکیبی

 . ود  یاسی و پایایی مدل تأیید م7/0

ای ا تراکی ه صبرای ه ه متغیرها میانگین  اخ: 1(AVE)آزمون پایایی ا تراکی

 . ود  یاسی بنابراین پایایی بر اساس این آزمون تأیید م ۵/0 سوالات بالای

 استخراج واریانس متوسط مقادیر چون : ده استخراج واریانس متوسط با ه گرا روایی

، گیری  هانداز مدل ه گرایی ر نتیجهاسی د ۵/0 از بیشتر، جدول در متغیرها ه ه  ده

 .  ود  یم ارزیابی مناسب

                                                 
1 Average Variance  Extracted 
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 قطر یعنی متغیر هر برای  ده استخراج واریانس متوسط مقدار جذر چون: واگرا روایی

 زیر و در مندرج )مقادیر متغیرها سایر با متغیر آن ه بستگی ضرایب مقدار از جدول

 . ود  یم ارزیابی قبول قابل، واگرا روایی اسی بیشتر ستون( در مقدار ه ان راسی س ی
 لارکر -( ماتریس فورنل 4جدول)

 ابعاد
شبکه 

 محوری
 یکپارچگی هوشمندسازی

مدیریت 

 اطلاعات

تعامل 

 پذیری
 پایداری

      871/0  بکه محوری

     883/0 6۵2/0 هو  ندسازی

    689/0 642/0 64۵/0 یکپارچگی

   76۵/0 696/0 661/0 676/0 مدیریی اطلاعات

  ۵78/0 321/0 112/0 324/0 321/0 تعامل پذیری

 6۵4/0 241/0 223/0 314/0 274/0 6۵2/0 پایداری

 بنابراین، اسی بیشتر 96/1 از آمده دسی به داری معنی ضرایب: برازش مدل ساختاری 

 . اسی دار معنی  ده مشاهده های  یه بستگ %۵اط ینان  سطح در

 
 ( به شیوه بوت استرپینگT-Value( محاسبه ضرایب معناداری )2شکل)

 تأیید متغیرها بین رابطه، با د می96/1 از بیشتر، Z معناداری ضرایب مقادیر ه ه چون

 .  ود می
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 استرپینگبه شیوه بوت ( P-Value( محاسبه سطح معناداری )3شکل)

 برای توان  یم ضرایب این از آن نتایج تفسیر و ابعاد و ها  همولف برای Zضرایب محاسبه با

 . ن ود استفاده تحقیق متغیرهای بندی رتبه

 (T-Valueابعاد الگوی پژوهش بر اساس ضرایب معناداری )بندی  ( رتبه5جدول)      

 رتبه T-Value ابعاد
 4 67/23  بکه محوری

 1 964/46 هو  ندسازی

 3 343/28 یکپارچگی

 6 222/6 مدیریی اطلاعات

 ۵ 418/10 تعامل پذیری

 2 279/4۵ پایداری

 . رتبه آخر را دارد« مدیریی اطلاعات»رتبه اول و بعد «هو  ندسازی»بعد 
 (T-Valueبر اساس ضرایب معناداری )« شبکه محوری » های بعد  همؤلفبندی  ( رتبه6جدول)

 رتبه T-Valueضریب  مؤلفه

 1 742/20 فضای سایبری بومی

سنجشی ، تصویری، سیگنالی، آوری اطلاعات) اپتیکی های ج ع  هحساس

 و علائ ی(
۵۵2/20 2 

 3 912/8 مراکز داده پردازی

 4 698/4 سیم بی های ارتباطی امن و پایدار باسیم و  بکه
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 ۵ 084/4 های جنگ  بکه محور  زیرساخی

 6 134/3 بومیها   لپروتک

 7 ۵0۵/2 های هو  ند  بکه راداری و سلاح

رتبه « ای هو  نده ح بکه راداری و سلا »مؤلفهرتبه اول و « فضای سایبر بومی »مؤلفه

 . دارد«  بکه محوری» های بعد   هدر میان مؤلفآخر را 
 (T-Valueبر اساس ضرایب معناداری )« هوشمندسازی»های بعد   همؤلفبندی  ( رتبه7جدول)

 رتبه T-Valueضریب  مؤلفه

 1 846/۵9 های کنترل هو  ند  هسامان

 2 7۵2/32 های دفاع سایبری هو  ند  هسامان

 3 16/۵74 های آگاهی وضعیتی هو  ند  هسامان

 4 1۵/723 اینترنی ا یا  نظامی

 ۵ 8/9۵۵ هوش مصنوعی در فرماندهی و کنترل

 6 8/7۵2 های هو  ند پشتیبان سامانه  هسامان

 7 7/436 های دفاع هو  ند سامانه

 8 7/387 جنگ سایبرالکترونیک هو  ند

 9 ۵/106 های آموزش هو  ند مبتنی بر هوش مصنوعی سامانه

 10 4/4۵6 هوش مصنوعی در تحلیل داده

 11 3/736 مبتنی بر هوش مصنوعی  های بدون سرنشین  هسامان

 مؤلفهرتبه اول و «  های کنترل هو  ند  هسامان » مؤلفه با توجه به نتایج بدسی آمده

های  در میان مؤلفهرتبه آخر را « مبتنی بر هوش مصنوعی  های بدون سرنشین  هسامان»

 . دارد« هو  ندسازی»بعد 
 (T-Valueبر اساس ضرایب معناداری )« یکپارچگی»های بعد   همؤلفبندی  ( رتبه8جدول )

 رتبه T-Valueضریب  مؤلفه

 1 9/924 متخصص کارکنان

 2 8/896 دانش و مهارت کاربران

 3 4/630 فرهنگ سازمانی

 4 4/196 آموزش تخصصی

 ۵ 3/96۵ ساختار سازمانی فناورپایه

در رتبه آخر را « ساختار سازمانی فناورپایه»مؤلفهرتبه اول و « کارکنان متخصص»مؤلفه

 . دارد« یکپارچگی»های بعد   همیان مؤلف

 
 (T-Valueبر اساس ضرایب معناداری )« طلاعاتا یمدیری»های بعد  هندی مؤلفب ه( رتب9جدول)
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 رتبه T-Valueضریب  مؤلفه

 1 69/09۵ مدیریی و هدایی اطلاعات

 2 37/807 اطلاعاتسازی  ذخیره

 3 18/628 پردازش و  تجزیه و تحلیل اطلاعات

 4 13/012 ادغام اطلاعات

 ۵ 8/120 تبادل اطلاعات

در رتبه آخر را « تبادل اطلاعات» مؤلفهرتبه اول و « مدیریی و هدایی اطلاعات» مؤلفه

 . دارد« مدیریی اطلاعات»های بعد   همیان مؤلف
 (T-Valueبر اساس ضرایب معناداری ) پذیری  تعامل»های بعد  همؤلفبندی  ( رتبه10جدول)

 رتبه T-Valueضریب  مؤلفه

 1 19/۵81 لشگریقوانین و مقررات فرماندهی و کنترل 

 2 17/372 رگولاتوری و حقوق و قوانین

 3 1۵/121 نظام حک رانی

 4 13/6۵7 قوانین و مقررات فرماندهی و کنترل کشوری

قوانین و » مؤلفهاز دیدگاه جامعه آماری  در جدول فوق با توجه به نتایج بدسی آمده

قوانین و مقررات »مؤلفهرتبه اول را دارد و « مقررات فرماندهی و کنترل لشگری

 . دارد  پذیری  تعامل»های بعد  هدر میان مؤلفرتبه آخر را « فرماندهی و کنترل کشوری
 (T-Valueبر اساس ضرایب معناداری )« پایداری»های بعد  همؤلفبندی  ( رتبه11جدول)

 رتبه T-Valueضریب  مؤلفه

 1 32/941 های فرماندهی و کنترل امنیی سامانه

 2 27/870 های اینترنی ا یا  نظامی سامانهامنیی اطلاعات 

 3 20/096 افزاری  مامنیی و پایداری نر

 4 11/923 افزاری امنیی و پایداری سخی

 ۵ 9/998 ها ها و زیرساخی  هامنیی  بک

 6 8/1۵9 رصد و پایش

 7 8/077 کنترل دسترسی

 8 6/18۵ پدافند غیرعامل در فرماندهی و کنترل

رتبه اول و « های فرماندهی و کنترل امنیی سامانه »مؤلفه  بدسی آمدهبا توجه به نتایج 

های بعد   هدر میان مؤلفرتبه آخر را « پدافند غیرعامل در فرماندهی و کنترل» مؤلفه

 . دارد« پایداری»
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با د سوالات آن متغیر ه گن و از یک 7/0اگر بارهای عاملی بیشتر : آزمون همگنی

به این .  ود مقدار معین را ندا ی باید از مدل حذف میجنس و در صورتی که سؤالی 

تا مط ئن  ود سوالات یک متغیر دقیقاً . ود  یفرایند تحلیل عامل تأییدی گفته م

این آزمون در جدول زیر . نس با ه ان مج وعه اسیج منجد و هس یه ان متغیر را م

 . نشان داده  ده اسی
 ( آزمون همگن بودن12جدول)

 ابعاد          مولفه                               

ی
ور

ح
ه م

بک
ش

ی 
از

دس
من

وش
ه

 

ی
چگ

ار
کپ

ی
 

ت 
ری

دی
م

ت
عا

لا
اط

ی 
یر

پذ
ل 

ام
تع

 

ی
دار

پای
 

      866/0 سیم بی های ارتباطی امن و پایدار باسیم و  بکه

      76۵/0 های هو  ند  بکه راداری و سلاح

، آوری اطلاعات) اپتیکی های ج ع  هحساس

 سنجشی و علائ ی(، تصویری، سیگنالی
876/0      

      741/0 ها بومی  لپروتک

      814/0 مراکز داده پردازی

      897/0 فضای سایبری بومی

     847/0  های دفاع هو  ند سامانه

     876/0  های دفاع سایبری هو  ند  هسامان

     84۵/0  هوش مصنوعی در فرماندهی و کنترل

     809/0  سایبرالکترونیک هو  ند جنگ

     888/0  های هو  ند پشتیبان سامانه  هسامان

مبتنی بر هوش   های بدون سرنشین  هسامان

 مصنوعی
 789/0     

های آموزش هو  ند مبتنی بر هوش  سامانه

 مصنوعی
 768/0     

     789/0  اینترنی ا یا  نظامی

     76۵/0  هو  ندهای آگاهی وضعیتی   هسامان

     897/0  هوش مصنوعی در تحلیل داده

     784/0  های کنترل هو  ند  هسامان

    788/0   ساختار سازمانی فناورپایه

    991/0   کارکنان متخصص

    906/0   آموزش تخصصی

    723/0   دانش و مهارت کاربران



 199هوشمند.../ محمد سپهری و عادل فرزانه                                                                 الگوی فرماندهی و کنترل 

    768/0   فرهنگ سازمانی

   994/0    اطلاعاتمدیریی و هدایی 

   789/0    پردازش و  تجزیه و تحلیل اطلاعات

   86۵/0    ادغام اطلاعات

   700/0    تبادل اطلاعات

   809/0    اطلاعاتسازی  ذخیره

  903/0     قوانین و مقررات فرماندهی و کنترل لشکری

  899/0     قوانین و مقررات فرماندهی و کنترل کشوری

  730/0     رگولاتوری و حقوق و قوانین

  768/0     نظام حک رانی

 711/0      های فرماندهی و کنترل امنیی سامانه

های اینترنی ا یا   امنیی اطلاعات سامانه

 نظامی
     843/0 

 799/0      پدافند غیرعامل در فرماندهی و کنترل

 809/0      ها ها و زیرساخی  هامنیی  بک

 729/0      افزاری امنیی و پایداری سخی

 888/0      افزاری  مامنیی و پایداری نر

 7۵۵/0      رصد و پایش

 987/0      کنترل دسترسی

ای مجذور خطاهای ه ن)ریشه میانگی SRMRدر آزمون : اس. ال. پی آزمون کلی مدل

برازش مناسبی  PLSکلیبا د بنابراین مدل  08/0ر از ت ککوچ SRMRاگر ، انده(م یباق

 . دارد یعنی با مدل مورد نظر در جامعه تطابق دارد
 ( آزمون کلی مدل پی ال اس13جدول )

Fit Summary 

 
Saturated Model Estimated Model 

SRMR 163/0 068/0 

SRMR بنابراین مدل کلی پی ال اس برازش مناسبی دارد یعنی  اسی08/0ر از ت ککوچ

 . در جامعه تطابق داردبا مدل مورد نظر 
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 یری و پیشنهادهاگ هنتیج
 پاسخ به سؤالات تحقیق -الف

های طراحی الگوی فرماندهی و کنترل   هابعاد و مؤلف: پاسخ به سؤال اول فرعی تحقیق

ها در جدول   هابعاد و مؤلف؟ اند  مکارگیری اینترنی ا یا  نظامی کدا هو  ند بومی با به

 : ذیل بیان  ده اسی
کارگیری  های طراحی الگوی فرماندهی و کنترل هوشمندبومی با به  ه( ابعاد و مؤلف14جدول)

 اینترنت اشیاء نظامی

 ها  همؤلف ابعاد مفهوم
ضریب 

 اطمینان

بار 

 عاملی

 به
 با
ی
وم
د ب
 ن
و 
 ه
رل

نت
 ک
ی و

ده
مان
فر

 
ی
ظام

  ن
 یا

ی ا
ترن
این
ی 
یر
رگ
کا

 

ی
ور
مح
ه 
بک
 

 

 ۵9۵/0 99/0 سیم بی باسیم وهای ارتباطی امن و پایدار   بکه

 ۵44/0 99/0 های جنگ  بکه محور زیرساخی

 41۵/0 99/0 های هو  ند  بکه راداری و سلاح

، تصویری، سیگنالی، آوری اطلاعات)اپتیکی های ج ع  هحساس

 سنجشی و علائ ی(
99/0 82۵/0 

 466/0 99/0 ها بومی  لپروتک

 718/0 99/0 مراکز داده پردازی

 829/0 99/0 فضای سایبری بومی

ی
ساز

ند
  

هو
 

 670/0 99/0 های دفاع هو  ند سامانه

 902/0 99/0 های دفاع سایبری هو  ند  هسامان

 677/0 99/0 هوش مصنوعی در فرماندهی و کنترل

 622/0 99/0 جنگ سایبرالکترونیک هو  ند

 63۵/0 99/0 های هو  ند پشتیبان سامانه  هسامان

 ۵28/0 99/0 مبتنی بر هوش مصنوعی  های بدون سرنشین  هسامان

 ۵10/0 99/0 های آموزش هو  ند مبتنی بر هوش مصنوعی سامانه

 8۵7/0 99/0 اینترنی ا یا  نظامی

 870/0 99/0 های آگاهی وضعیتی هو  ند  هسامان

 ۵18/0 99/0 هوش مصنوعی در تحلیل داده

 920/0 99/0 هو  ندهای کنترل   هسامان

ی
چگ

پار
یک

 

 732/0 99/0 ساختار سازمانی فناورپایه

 711/0 99/0 کارکنان متخصص

 728/0 99/0 آموزش تخصصی

 6۵4/0 99/0 دانش و مهارت کاربران
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 ها  همؤلف ابعاد مفهوم
ضریب 

 اطمینان

بار 

 عاملی

 793/0 99/0 فرهنگ سازمانی

ت
عا
طلا

ی ا
ری
دی
م

 

 966/0 99/0 مدیریی و هدایی اطلاعات

 933/0 99/0 تحلیل اطلاعاتپردازش و  تجزیه و 

 889/0 99/0 ادغام اطلاعات

 830/0 99/0 تبادل اطلاعات

 927/0 99/0 اطلاعاتسازی  ذخیره

ی
یر
پذ
ل 
عام

ت
 

 824/0 99/0 قوانین و مقررات فرماندهی و کنترل لشکری

 844/0 99/0 قوانین و مقررات فرماندهی و کنترل کشوری

 829/0 99/0 قوانینرگولاتوری و حقوق و 

 826/0 99/0 نظام حک رانی

ی
دار

پای
 

 874/0 99/0 های فرماندهی و کنترل امنیی سامانه

 8۵7/0 99/0 های اینترنی ا یا  نظامی امنیی اطلاعات سامانه

 609/0 99/0 پدافند غیرعامل در فرماندهی و کنترل

 749/0 99/0 ها ها و زیرساخی  هامنیی  بک

 77۵/0 99/0 افزاری پایداری سخی امنیی و

 824/0 99/0 افزاری  مپایداری نر امنیی و

 666/0 99/0 رصد و پایش

 683/0 99/0 کنترل دسترسی

های طراحی الگوی فرماندهی   هروابط بین ابعاد و مؤلف: پاسخ به سؤال دوم فرعی تحقیق

روابط بین ابعاد و ؟  یا یا  نظامی چیسکارگیری اینترنی  و کنترل هو  ند بومی با به

 . ا دب یبا د که در الگو قابل ملاحظه م  یالگوی نهایی تحقیق م های مطابق با  همؤلف

کارکردها و الزامات طراحی ، پیامدها، دستاوردها: پاسخ به سؤال سوم فرعی تحقیق

 ؟  ینظامی چیسکارگیری اینترنی ا یا   الگوی فرماندهی و کنترل هو  ند بومی با به

و پیامدهای طراحی الگوی فرماندهی و کنترل هو  ند بومی با  دستاوردها-الف

 : کارگیری اینترنی ا یا  نظامی عبارتند از به

 ارتقا  هو  ندسازی فرماندهی و کنترل .1

 سازی  گیری و تص یم ارتقا  تص یم  .2

 ارتقا  آمادگی ه ه جانبه دفاعی .3

 ارتقا  بازدارندگی    .4
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 افزایش اقتدار و توان ندی نظامی  .۵

 افزایش قدرت سایبری بومی  .6

کارگیری اینترنی  کارکردها طراحی الگوی فرماندهی و کنترل هو  ند بومی با به -ب

 ؛ ا یا  نظامی عبارتند از

 نشی و راهبردیک ههای فرماندهی در کلیه سطوح را  ههو  ندسازی سامان .1

 و ارزیابی نظارت، های کنترل  ههو  ندسازی سامان .2

 های ارتباطی  ههو  ندسازی سامان .3

 ای و فضای سایبری های رایانه  ههو  ندسازی سامان .4

 وری اطلاعاتآ عهای ج   ههو  ندسازی سامان .۵

 های مراقبی و  ناسایی  ههو  ندسازی سامان .6

 های میدان نبرد   ها و حساسه گذاری و یکپارچگی سامانه ا تراک، هو  ندسازی .7

 گیری هو  ند و سریع های برخط و تص یم  لتجزیه و تحلی .8

 ی نظامیاه کو تاکتی  افزایش اط ینان و دقی ع لیات، هو  ندسازی .9

 میدان نبرد  وری و کارآیی  هافزایش بهر .10

 های موجود در میدان نبرد  هکنترل خودکار سامان .11

 آگاهی وضعیتی برخط میدان نبرد  .12

کارگیری اینترنی  بومی با بهالزامات طراحی الگوی فرماندهی و کنترل هو  ند  -ج

، ازی استاندارهای اینترنی ا یا س یبوم، هو  ندی میدان نبرد؛ ا یا  نظامی  امل

 بکه و ، امنیی سخی افزاری اینترنی ا یا ، امنیی نرم افزاری اینترنی ا یا 

، ادغام اطلاعات هو  ند، های بومی اینترنی ا یا  پرتکل، ای تخصصیه یزیرساخ

 . ا دب یآموزش و مهارت افزایی م، تامین هزینه و اعتبارات، اوم ع لیاتاست رار و تد
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کارگیری  الگوی فرماندهی و کنترل هو  ند بومی با به: پاسخ به سؤال اصلی تحقیق

کارگیری  الگوی فرماندهی و کنترل هو  ند بومی با به؟  یاینترنی ا یا  نظامی چیس

 : ا دب یبشرح ذیل م تأثیرگذار عوامل اینترنی ا یا  نظامی با توجه به ت امی

 
  کارگیری اینترنت اشیاء نظامی الگوی فرماندهی و کنترل هوشمند بومی با به ( 4) شکل

 )کارکردها و پیامدها، اه همولف، برمبنای ابعاد(

 پیشنهادها

 پیشنهادهای اجرایی -الف

کشور در بین سازی الگوی فرماندهی و کنترل یکپارچه و هو  ند بومی  پیاده  .1

 . های نظامی و غیرنظامی سازمان

سازی الگوی فرماندهی و کنترل یکپارچه و هو  ند بومی کشور در بین  پیاده .2

 . ودجا( -فراجا -سپاه -)آجا نیروهای مسلح ج هوری اسلامی ایران

سازی فرماندهی و  ازی قوانین و مقرارت یکپارچهس گازی و فرهنس هنهادین، سازی پیاده .3

 .   ند بومی کشور در بین نیروهای مسلح ج هوری اسلامی ایرانکنترل هو
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سازی الگوی فرماندهی و کنترل یکپارچه و هو  ند بومی در بین نیروهای  پیاده .4

 . چهارگانه آجا

 . آجا با استفاده از فناوری اینترنی ا یا  هو  ندسازی آماد و پشتیبانی .5

ی اینترنی ا یا  در بین هو  ندسازی بهدا ی و درمان با استفاده از فناور .6

 . های نظامی و غیرنظامی سازمان

، صنعی و وزارت دفاع در طراحیبخش  ،غیرنظامی، های نظامی افزایی بین دانشگاه هم .7

های فرماندهی و  افزاری و سخی افزاری سامانه های نرم کارگیری زیرساخی ساخی و به

 . نظامی کارگیری فناوری اینترنی ا یا  کنترل هو  ند بومی با به

 پیشنهادهای پژوهشی -ب

 : گردد های زیر پیشنهاد می پژوهش

، مختلف فیزیکی های  هلای در نظامی ا یا  اینترنی سازی ای ن الگوی راهبردی طراحی .1

 . اطلاعاتی و  ناختی

 . کارگیری اینترنی ا یا  نظامی طراحی الگوی راهبردی دفاع هوافضایی هو  ند با به .2

 . کارگیری اینترنی ا یا  نظامی هوافضایی هو  ند با به راهبردهای دفاع تدوین .3

 قدردانی   

آقای دکتر عادل فرزانه که تلاش بسیار زیتادی در   ی های بسیار ارزنده شاز زح ات و تلا

 .  نهایی تشکر و امتنان را دارم، ازی مقاله کشیدندس هدر تهیه و آماد
 

 منابع
 ، مح دحسین، رضامحله مؤذن، نیمح دحس دیس، ی یرابراهیم، لیلا، نوروزمحله اح دی ≠

 ا دره هدستگا کاربرد تحلیل و مع اری ایه کسب معرفی: مقاله. (2016). علیرضا، پوربهرام

 . ی علوم و مهندسیل للا نیبپنج ین کنفرانس ، هپاریس فرانس، ا یا  اینترنی فناوری

سومین کنفرانس ، اینترنی ا یا مروری بر امنیی در . (1398).  هرام، بابایی، لیلا، آقانژاد ≠
 . کامپیوتر و مکانیک ایران، ملی دانش و فناوری مهندسی برق

 الگوی بلوغ. (1402). مح د، سپهری. رسول، رمضانی دهقی. مح د  یعل، ادهز نامی ≠

پژوهی  آینده -مقابله با تهدیدات آینده و کنترل در فرماندهی  سایبری سامانه وریآ بات
 . 66 -39: (30)8، تهران. دافوس آجا -دفاعی

سازی فناوری   هسنجی پیاد  نامکا، حسن، کاویانی، مح ود، غلامی، مح د، منش  یباقر ≠

 . 2۵ -۵: (48)1۵، نشریه علوم و فنون نظامی، اینترنی ا یا  در آماد یک سازمان دفاعی
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کنفرانس ، در اینترنی ا یا  های مورد بحث  شکاربردها و چال. (1398). رامین، بدری ≠
 . مهندسی و فناوری، های اخیر در علوم اطلاعات  یال للی پیشرف بین

مفاهیم و . (1397). مح درضا، عارف، مجید، بیات، مرتضی، براری، مح د، بهشتی آتشگاه ≠

فصلنامه فرماندهی و ، آمریکا MIOTهای امنیتی اینترنی ا یا  با محوریی مکانیزم   شچال
 . 3  اره ، سال دوم، کنترل

 حوزه در امنیتی رویکردهای و الزامات: عنوان پروژه. (1396). افسانه، معدنی، نسرین، تاج ≠

 . ایران( تحقیقات مخابرات اطلاعات )مرکز فناوری و ارتباطات پژوهشگاه، ا یا  اینترنی

یر تأث: مقاله. (1396). امیرا کان، پور نصیری، هادی،  یرسوار رزقی، مسعود، توکلی ≠

ژوهشی پ یفصلنامه عل ، اینترنی ا یا  بر ع لکرد سازمانی حوزه سلامییری ارگک هب
 . 4۵-6: (2)8، درمان و بهدا ی مدیریی

. ابوالفضل، توکلی، تورج، پور  یاسکندر، مح درضا، لونی، علی، نیازی، ح داله، ج شیدی ≠

 . انتشارات دافوس آجا، تهران، روش تحیق با رویکرد نظامی. (1390)

. ی برگرفته از ت رین فرماندهی و کنترلا هنظری: تدابیر فرماندهی. (1389). علیرضا، جواهری ≠

 . تهران. موسسه آموز ی و تحقیقاتی صنایع دفاعسلح ت م یطرح فراسازمانی فاوا نیروها

 بر مبتنی پیشنهادی مع اری: مقاله. (139۵ ).  هریار، مح دی، مریم، کرم  اه حاجی ≠

 پژوهشگاه، پائیز، تهران ازی  هرس دهو  ن برای رگ هتوصیهای  سامانه ا یا  و اینترنی

، پژوهشی پردازش و مدیریی اطلاعات -فصلنامه عل ی، ایران اطلاعات فناّوری و علوم

32(87) . 

فصلنامه . دفاعی یاه هشیاند سپهر در هو  ند دفاع نظریة: مقاله. (139۵) . خسرو، لو  نحس ≠
 . استراتژیک یدفاع مطالعات

، دفاع هو  ند در نظام دفاعی ج هوری اسلامی ایران: رساله. (1394). خسرو، لو  نحس ≠

 . دانشگاه و پژوهشگاه عالی دفاع ملی

گیر   هنقش اینترنی ا یا  در کاهش  یوع بی اری ه . (1399). مریم، محیط، امید، حسینی ≠

، گرجستان، ال للی نوآوری و تحقیق در علوم مهندسی  نهفت ین کنفرانس بی، 19کووید
 . تفلیس

الگوی فرماندهی و کنترل هوایی در . (1398). امیرهو نگ، خادم دقیق. محسن، حیدریان ≠

 . 86 -61: (14)4. دافوس، پژوهی دفاعی آینده. ای آیندهه گجن

 ملی کنگره، بی اران از مراقبی در ا یا اینترنی کاربردهای. (1397). محبوبه، درافشانیان ≠

 . کامپیوتر و برق، تکنولوژی و مهندسی علوم در پژوهشی نوینهای  ایده سالانه
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