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Article Info ABSTRACT 

Article type: 
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Introduction: The digitization of medical records has increased the risk of 

unauthorized access to patients’ sensitive data, posing a significant challenge in the 

field of healthcare cybercrime. Therefore, this study aimed to investigate cybercrimes 

in healthcare, focusing on the analysis of unauthorized access to patients’ sensitive 

information. 

Methods: This study employed a qualitative–analytical approach to examine the 

types of unauthorized access, intrusion methods, and their legal and security 

implications. Data were collected from scientific articles, reports from healthcare 

organizations, and real case files, and were analyzed using content analysis. 

Results: The findings indicate that security vulnerabilities in health information 

systems and legal shortcomings are the main factors contributing to such crimes. The 

results can inform the development of policies and strategies to prevent unauthorized 

access. 

Conclusion: Protecting patients’ privacy and data in the digital era requires the 

establishment of a resilient security ecosystem. This ecosystem should be built on 

three pillars: smart and dynamic laws and regulations that keep pace with 

technological advancements; robust technical and managerial infrastructures that 

safeguard data against attacks; and, most importantly, a knowledgeable, responsible, 

and committed workforce that bridges the first two pillars and serves as the primary 

line of defense. 
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Extended Abstract 
 

Introduction 

The ongoing digital transformation of healthcare systems has fundamentally altered the way patient data is collected, 

stored, and managed. Electronic health records (EHRs) and other digital health information systems have brought 

numerous benefits, including enhanced accessibility, improved patient care coordination, and streamlined clinical 

workflows. However, this digitization has also created new vulnerabilities, exposing sensitive patient data to unauthorized 

access and misuse. Cybercrimes targeting healthcare data have become a critical issue worldwide, as unauthorized access 

to personal health information can result in severe consequences, including identity theft, financial fraud, reputational 

damage, and even endangerment of patient safety. Healthcare data is inherently valuable because it contains detailed 

information about an individual’s medical history, treatments, genetic information, and insurance details. Unlike financial 

data, which can often be reversed or compensated in case of theft, breaches of healthcare data have long-lasting 

implications, as medical information is permanent and irreplaceable. The prevalence of cyberattacks in healthcare 

highlights the urgent need to understand the mechanisms through which unauthorized access occurs, identify the 

vulnerabilities in existing health information systems, and examine the legal and regulatory gaps that exacerbate these 

risks. Recent studies indicate that healthcare institutions are increasingly targeted due to the combination of high-value 

data, often outdated IT infrastructures, and insufficient cybersecurity awareness among staff. Intrusion methods vary 

widely, ranging from phishing and malware attacks to insider threats and exploitation of system misconfigurations. 

Furthermore, inconsistencies in national and international legislation, as well as fragmented regulatory enforcement, often 

leave healthcare organizations inadequately protected against cyber threats. Understanding these dynamics is crucial for 

designing preventive strategies, strengthening security protocols, and safeguarding patient privacy. The primary objective 

of this study is to analyze cybercrimes in the healthcare sector, focusing specifically on unauthorized access to sensitive 

patient data. By examining documented cases, relevant literature, and reports from healthcare organizations, this study 

aims to provide a comprehensive understanding of the factors contributing to such crimes and their broader implications. 

The insights gained are intended to inform policymakers, IT professionals, and healthcare managers about effective 

approaches to enhance cybersecurity measures, align organizational practices with legal frameworks, and ultimately 

protect patient data in an increasingly digitalized healthcare environment. 

 

Methods 

This study employed a qualitative–analytical approach to examine the types of unauthorized access, intrusion methods, 

and their legal and security implications. Data were collected from scientific articles, reports from healthcare 

organizations, and real case files, and were analyzed using content analysis. 

 

Results 

The findings indicate that security vulnerabilities in health information systems and legal shortcomings are the main 

factors contributing to such crimes. The results can inform the development of policies and strategies to prevent 

unauthorized access. 
 

Conclusion 

The findings of this study underscore that the protection of patient privacy and sensitive health information is a 

multidimensional challenge that requires a holistic, proactive, and resilient approach. Cybercrimes in healthcare are not 

merely technological issues but intersect with legal, organizational, and human factors. Security vulnerabilities in 

electronic health records, outdated software systems, and insufficient access controls are significant contributors to 

unauthorized data access. Simultaneously, gaps in legal frameworks, inconsistent regulatory enforcement, and limited 

awareness of cybersecurity best practices amplify the risk of data breaches. Addressing these challenges requires the 

development of a robust security ecosystem that integrates technological, legal, and human-centered solutions. On the 

technological front, healthcare institutions must adopt resilient IT infrastructures equipped with advanced threat detection, 

encryption protocols, multi-factor authentication, and regular vulnerability assessments. These measures are essential to 

protect data against evolving cyber threats and to ensure system integrity. From a legal and regulatory perspective, the 

creation of adaptive and dynamic policies is crucial. Laws and regulations must evolve in parallel with technological 

advancements, providing clear guidance on data protection, accountability, and enforcement mechanisms. Harmonization 

of international standards, cross-border cooperation, and stringent compliance requirements can help mitigate legal 

ambiguities that often leave healthcare organizations exposed to cyber threats. Equally important is the role of human 

capital. Healthcare professionals, administrators, and IT staff must be continuously trained to recognize cyber threats, 

understand best practices for data security, and adhere to institutional policies. Awareness and accountability are critical, 
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as human errors and insider threats remain leading causes of unauthorized access. Cultivating a culture of cybersecurity 

within healthcare organizations ensures that technology and policies are complemented by informed, responsible, and 

vigilant personnel. Ultimately, a resilient healthcare security ecosystem relies on the synergistic interaction of technology, 

law, and human expertise. By prioritizing these three pillars—robust technical infrastructures, adaptive regulatory 

frameworks, and knowledgeable personnel—healthcare organizations can significantly reduce the risk of unauthorized 

access, protect patient data, and maintain trust in digital health systems. The implications extend beyond compliance, 

highlighting the ethical responsibility of safeguarding patient privacy and the critical importance of cybersecurity in 

modern healthcare delivery. 
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   ها: واژهکلید
 ،یبریجرائم سا
 سلامت،

 .جرم

های حساس بیماران را افزایش داده و این  های پزشکی، خطر دسترسی غیرمجاز به داده دیجیتالی شدن پرونده   : مقدمه

جرائم سایبری در ؛ لذا هدف این مطالعه بررسی  موضوع به چالشی مهم در حوزه جرائم سایبری سلامت تبدیل شده است
 . بود های حساس بیمارانحوزه سلامت: تحلیل جرم دسترسی غیرمجاز به داده 

های نفوذ و به بررسییی انواع دسییترسییی غیرمجاز، روش تحلیلی–ین مطالعه با روش تحلیل کیفیا  روش پژوهش: 

هیای هیای بهیداشیییتی و پرونیدههیای سیییازمیانهیا از مقیا ع ملمی، گزارشپردازد. دادهپییامیدهیای حقووی و امنیتی آن می
 .واوعی گردآوری و با تحلیل محتوا مورد بررسی ورار گرفتند

ترین موامل  های اطلاماع سلامت و نقایص وانونی، مهمهای امنیتی در سامانه دهد که ضعف تایج نشان مین  ها: یافته

ها و راهکارهای پیشگیری از دسترسی غیرمجاز کمک  توانند به تدوین سیاستها میبروز چنین جرائمی هستند. یافته
 .کنند

از حر  گیری: نتیجه    ی تیامن  ستمیاکوس  کی  جادیا  ازمندین  تال،یجیدر مصر د  مارانیب  یهاو داده   یخصوص   میحفاظت 

  ی که همگام با تحو ع فناور  ایو مقرراع هوشمند و پو نیاستوار باشد: ووان هیبر سه پا دیبا ستمیاکوس نیآور است. اتاب 
تر از  و مهم  ند؛ینمای ها در برابر تهاجماع محافظت ممقاوم که از داده   یتیریو مد  ینف  یهارساخت یز  کنند؛ی حرکت م

ممل    یسد دفام  نیتری دو بوده و به منوان اصل  نیآگاه، مسئول و متعهد که حلقه اتصال ا  یانسان  یرو یهمه، پرورش ن
 .کندیم

نشریه  .  مارانیحساس ب  یهابه داده رمجازی غ   یجرم دسترس  لیدر حوزه سلامت: تحل  یبریجرائم سا  .نیرحسیام  دینوربخش، س؛  فاطمه،  ینیز  یفتح؛  میمر  ان، یطاهر:  استناد
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  سندگانی( به نوCC BY-NC 4.0کامنز )  ویتیکر سنسیخود را بر اساس   یفکر تیاست و حق مالک گانیرا   ، یملم هینشر نیا دسترسی به 
 نویسندگان. ©                                                                                                                                     .واگذار کرده است
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 مقدمه  

بوده است.   یتال یجی د  یشود، حوزه سلامت شاهد تحولیمحسوب م  یاتی ح  یا  هیدر عصر حاضر، که داده به عنوان سرما

پا  کیالکترون  یهابا سامانه  ی کاغذ  یهاپرونده  ینیگزیجا و  عظ  یها  گاهیسلامت  مد  م،ی داده  ارا  تیریهرچند  و   هی اطلاعات 

درمان تسه   ی خدمات  بستر جد  لیرا  مقابل،  در  اما  ا  یبرا  ی د یکرده،  در  است.  آورده  فراهم  نوظهور    ان،ی م  نیارتکاب جرائم 

به دل  یهاداده افراد،  با سلامت  العاده حساس و شخص  تیماه  لیمرتبط  ا   ،یفوق  برا  یبه طعمه    ی بری مجرمان سا  یجذاب 

و اطلاعات   ی پزشک  یهایربرداریتصو  ، یک یژنت  شات ی آزما  ج ی نتا  ،ی ماری توانند شامل سوابق بیها که مداده  ن یا  . (1)  اند شده  لیتبد

و   یروان  ، یتواند تبعات اجتماع یآنها م   رمجازیغ  ی دهند، بلکه افشایاشخاص را شکل م  یخصوص  می باشند، نه تنها حر  ی مال

حال    نیو در ع   دهی چیپ   یها به چالش داده  ن یا  تیرو، امن  نیبه دنبال داشته باشد. از ا اشخاص یبرا  یریجبران ناپذ  ی اقتصاد

 . (2) بدل گشته است ی حقوق  ی هاو نظام ی درمان ی نهادها یبرا یضرور

  ک یدر حوزه سلامت، تنها  یبری بارز جرائم سا ق یاز مصاد یک ی حساس، به عنوان  ی داده ها  نیبه ا رمجاز یغ  یدسترس  جرم

 نیا  ت یشود. اهم  ی افراد محسوب م  یروان  ت یو تمام  یخصوص  می حر  نیادی به حق بن  م یمستق  یبلکه تعرض   ست،ی ن  ینقض فن 

م   یموضوع زمان امن  یم   یتهاجم   نیچن   می گردد که درک کن  یمضاعف  ن  ماران ی ب پزشکی تیتواند  اندازد؛   ز یرا  به مخاطره 

به خطر افتادن    تینادرست و در نها  یزهایممکن است به تجو  ماریب  کی   ییدارو  خچه یتار  ای  ی پزشک   یدر داده ها  ی دستکار

را که   تالیج یسلامت د  ستمیبه س  ی تواند اعتماد عموم  یم   یجرائم  نیچن  وعیاز منظر کلان تر، ش   .(3)  منجر شود  یجان و

اطلاعات خود    ت یبه امن  ماران یکه ب   ی. هنگام دینما   فیآن است، به شدت تضع  ی ایاز مزا  یتوسعه و بهره مند  یشرط لازم برا

  ن یکنند، که ا  یخوددار  یپزشک  یکامل اطلاعات ضرور  ینداشته باشند، ممکن است از افشا   نان یاطم  یدرمان  یدر سامانه ها

  ی خصوص   می تنها به نقض حر  داتیتهد  نیا  ابعاد   . (4)  کاهش خواهد داد   ی ریدرمان را به نحو چشمگ  تیفیو ک   صیامر دقت تشخ 

مهاجم   ک ی که  دی . تصور کنندازدیبه خطر ب می به طور مستق  زیرا ن  مارانیب یک یزیف  تیامن تواندیبلکه م شود،یافراد محدود نم

به س   یبریسا نتا  دایپ   یدسترس   مارستانیب  کی   ستمیبتواند  و  پاتهاشیآزما  ج یکند  داروها  ای   یولوژی  را    ده ش  زیتجو  ی دوز 

جبران    رقابلیغ  یجان  بیبه آس  ت یخطرناک و در نها  یزهاینادرست، تجو  یهاصیبه تشخ  تواندیم   یعمل  نیکند. چن   یدستکار

توسعه خدمات    ی را که سنگ بنا  تالیجیسلامت د   ستمیبه س  یاعتماد عموم  یحوادث  نیوقوع چن  ن،یمنجر شود. علاوه بر ا

اطلاعات خود   تیبه امن   مارانیکه ب  ی. هنگام کندیدار م به شدت خدشه  است،  یدر پزشک   یاز راه دور و هوش مصنوع  یپزشک

  م یامر به طور مستق  ن یکنند که ا  ی درمان خوددار  یبرا  یکامل اطلاعات ضرور  ی نداشته باشند، ممکن است از افشا  نانیاطم

 . خواهد گذاشت یمنف ریارائه شده تأث یهامراقبت تیفیبر ک

آکادم  ضرورت ا  ک ی پرداختن  غ  نیبه  از چند جنبه  است  رقابلیموضوع  فزا  .انکار  فناور  ندهیسرعت  در حوزه    ی تحولات 

  .(5)  سازد   یمواجه م   یهمگام   یبرا  یموجود را با چالش روزافزون  نیو قوان  د یافزا  ی جرائم م  نی ا  ی دگیچیسلامت، همواره بر پ 

دهد،    ینم   هیارا  داتیتهد  نیاز عمق و گستره ا  یواضح  ریداخل کشور، تصو  رجامع د   یدانیدوم، فقدان آمار شفاف و مطالعات م

برنامه ر  ن یکه ا   یفری از منظر حقوق ک  دهی پد  نی ا  یفیک   ل یسوم، تحل  .(6)ت  مقابله مؤثر را دشوار کرده اس   ی برا  یزیخلأ، 

و   یریشگی پ  یبرا  ییراهکارها  هی ارا  ن یو همچن  ییقضا  یدگ یرس  ند ینقاط ضعف در فرآ  ،ینی تقن  یخلأها  ییتواند به شناسایم

 ی جرم دسترس   ل یمقاله حاضر با تمرکز بر تحل  ن، یبنابرا  .(7)  دی نما  ی انی سلامت کمک شا  یسطح حفاظت از داده ها  شیافزا

 ن یو تبعات ا  ی عمل  ی چالش ها  ،یقانون  ی مؤلفه ها  ق یدق   ی آن است تا با واکاو  یدر پ   ماران،یحساس ب   ی به داده ها  رمجاز یغ

از حقوق و   انت یص   ت، یو در نها  ی درمان  ی در نهادها  یبری سا  تی امن   ش یهوشمندتر، افزا  ن یدر جهت تقن  ی مجرمانه، گام  ده یپد

 .بردارد ماران یب تیامن
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 شناسیروش

های نفوذ و پیامدهای حقوقی و امنیتی  به بررسی انواع دسترسی غیرمجاز، روش  تحلیلی  -ی  مطالعه با روش تحلیل کیفین  ا

های واقعی گردآوری و با تحلیل محتوا مورد های بهداشتی و پروندههای سازماناز مقالات علمی، گزارش ها پردازد. دادهآن می

   .بررسی قرار گرفتند

 

 هایافته

  سلامت یهاداده هیعل یبریو ابعاد جرائم سا یمفهوم یمبان

تحول    نیوابسته شده است. ا  یاطلاعات   ی هاستمیبه س  یاندهیامروز، حوزه سلامت به طور فزا  تال یجید  وستهیپ  یای در دن

 یانسان یو کاهش خطاها  ی پزشک قاتی تحق  لیمراقبت، تسه  تی فیبهبود ک  نهی در زم ی ریچشمگ ی اگرچه دستاوردها تال یجید

العاده  فوق تیماه  ل یسلامت به دل  ی هاکرده است. داده  جاد یرا ا  ی ریپذبیساز آ  یدی حال بستر جد  نیبه همراه آورده، اما در ع

  کیالکترون  یهاها که در قالب پروندهداده  نیاند. اشده  لیتبد  یبر یمجرمان سا  یاز اهداف جذاب برا  یک یکه دارند، به    یحساس

نتا ژن  ی صیتشخ  یهایربرداریتصو  ،یک ی نیپاراکل  یهاشیآزما  ج یسلامت،  اطلاعات  به   شوند،یم  رهیذخ  ک ی تو  محدود  تنها 

اطلاعات در بازار    نیافراد هستند. ارزش ا  ی اجتماع   ی و حت  یمال   ،یت هوی اتیجزئ  ی بلکه اغلب حاو  ستند،ی ن  یاطلاعات پزشک 

 ی جاسوس   ی و حت  تیجعل هو  ،ی اخاذ  ،یمال   یاز جمله کلاهبردار  یاهداف مختلف  یبرا  تواندیبالا است، چرا که م   ار یبس   اهیس

 . ردیمورد سوء استفاده قرار گ ینعت ص

ا  یبری جرائم سا  تیماه با چالش  نیدر  از    یقیعم  یمفهوم  یها حوزه  »داده حساس    قیدق  فیسو، تعر  ک ی همراه است. 

حساس محسوب   یسامانه درمان  ک یاطلاعات موجود در    یتمام  ایاست. آ  یو فن   یحقوق   ،یتوجه به ابعاد اخلاق   ازمندیسلامت« ن

 یمفهوم »دسترس   گر، ید  ی قائل شد؟ از سو  ز یالعاده تمافوق  تیبا حساس  ی هاو داده  ی عاد  یهاداده  ن یب  توانیچگونه م   شوند؟یم

 کیکارمند تا    ک ی ساده توسط    ی کنجکاو  کی از    تواندیم   یدسترس  ن یاست. ا  ی درجات و اشکال مختلف   ی خود دارا  رمجاز« یغ

 تواند یمتنوع است و م  اریبس  زیجرائم ن  ن یا  یهازهیرا شامل شود. انگ  یالملل نیمجرمانه ب  یهاتوسط گروه  افتهی حمله سازمان

 زهیدر انگ  یدگ ی چیپ  نیباشد. ا  یاس ی اهداف س  یحت   ای   ییدارو  یها شرکت  ن یب  یرقابت   یجاسوس  ،یسود مال   ، ییجوشامل انتقام

 . سازدیرا دشوار م  دهیپد ن یو روش، مقابله با ا

حمله گسترده    کی کرد.    ی تلق   یمل   تیامن   هیعل   د یتهد  کی  توانیسلامت را م   یهاداده  ه یعل  یبری تر، جرائم ساکلان  دگاه ی د  از

  یعموم ی اعتمادیهرج و مرج و ب جاد یا ، یات یمنجر به اختلال در ارائه خدمات ح  تواندیکشور م  ک ی سلامت  یهارساختیبه ز

بلکه   ست،یاطلاعات ن  ی فناور  ایدر حقوق    یموضوع تخصص  ک ی ن جرائم تنها به عنوان  یا  یمفهوم  یدرک مبان   ن،یشود. بنابرا

تا    مارانی ب  یاست که از منافع فرد  یحفاظت   یهابازدارنده و پروتکل  نیقوان  ،یتی امن  یهااستی س  نیتدو  یبرا  یاساس   یالازمه

هرگونه اقدام موثر در جهت   یبرا  یضرور  امگ   نیدرک جامع اول   نی. ادهدیکشور را تحت پوشش قرار م   ک ی ثبات نظام سلامت  

 . (5) چالش رو به رشد است نیمقابله با ا

 ایران یدر نظام حقوق رمجازیغ  ی جرم دسترس یقانون لیتحل

عام و خاص   نیدر چارچوب قوان  ی سلامت مستلزم بررس  یهابه داده  رمجازیغ  یجرم دسترس   ل یتحل  ران، یا  یدر نظام حقوق

مصوب   ی اانهیجرم، قانون جرائم را ن یا یقانون  ی اصل ه یاست. پا ی مقررات ناظر بر اطلاعات پزشک  زیو ن ی بریسا ی مرتبط با فضا

به   13۸۸ که  سااست  جرائم  به  خاص  ماده    یبریطور  است.  دسترس   نیا  1پرداخته  به  رمجازیغ  یقانون،  اولرا  و   نیعنوان 

  یمخابرات  ای  یاانهی را  یهاسامانه  ای ها  به داده  رمجازیاساس، هرکس به طور غ  نی. بر اکندیم  یمعرف  یبری جرم سا  نیتریاساس
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به وس دل  یهادادهمرتکب جرم شده است.    ابد،ی  ی حفاظت شده است، دسترس  یت یامن   ریتداب  له یکه  به   ت ی ماه  ل یسلامت، 

  ریتداب  ن یاگر ا  ی حت  شوند، یم  "ی ت یامن   ریتداب"که مشمول    رندیگ یقرار م   ییهاقطعاً در زمره داده  ،یحساس و ضرورت محرمانگ

سامانه، ضرورت وجود حفاظت را   ک ی ها در  داده  نیشده باشد. صرف وجود ا  ی سازادهیناقص پ   ای   فیضع  ینهاد درمان  ک ی در  

 است.  رمجازیغ  یمصداق بارز دسترس م،ی حر ن یو نقض ا کند یم  جابیا

سرقت   ا یمانند افشا    ی خاص  جهی به وقوع نت  از ی است و ن  ی کاف   یرقانونیغ   ی ابیجرم، صرف عمل دست   نیا  ی تحقق رکن ماد  یبرا

. کندیم دا یپ  یفریچرا که همان لحظه نفوذ، ارزش ک  دهد،یجرم را نشان م نیقاعده مند کردن ا ت یامر، اهم ن ی. استیداده ن

دارند. قانون نحوه انتشار    د یسلامت تأک ی هاوجود دارند که بر حفاظت از داده زین ی گریخاص د  نیقانون عام، قوان  ن یدر کنار ا

به   یدسترس  تیو محدود   مارانی اطلاعات ب  یطور مشخص بر لزوم محرمانگ، به13۹2به اطلاعات سلامت مصوب    ی و دسترس

درمان    ندیدر فرآ  م یطور مستق داند که بهیم   یاطلاعات را منحصر به افراد  نیبه ا  یقانون، دسترس   ن یکرده است. ا  دیآن تأک

کارمند   کیچارچوب، مثلاً توسط    نیخارج از ا  یهرگونه دسترس  ن،یبه موجب قانون مجاز هستند. بنابرا  ا ینقش دارند    ماریب

  ن یاگر ا  یخواهد بود، حت   " رمجازیغ   یدسترس "فرد خارج از سازمان، مصداق بارز    ک ی   ای ها ندارد  داده  نیبه ا  یاز یکه ن  یادار

 صورت گرفته باشد.  یشخص  یاز داخل خود سازمان و با استفاده از شناسه کاربر ی دسترس

  ی کلاهبردار  ای اطلاعات    ی افشا  ،یمانند اخاذ  یگریارتکاب جرائم د   یبرا  یمقدمه ا  رمجاز،یغ  ی اگر جرم دسترس  ن،یبر ا  علاوه

 ،یاانهی قانون جرائم را  1۹ماده    ، یاشخاص حقوق  ت یقابل اعمال خواهد بود. از منظر مسئول  زین   یگریمشدده د  ات یف ی باشد، ک

  یعدم اجرا  ل یبه دل  کین یکل  ا ی مارستانی جرم مسئول دانست. اگر ثابت شود که ب ن یا قبال در    توانیم  ز یرا ن ی درمان ی نهادها

ارتکاب جرم را   نه یزم— آموزش پرسنل  ای   یها، کنترل سطوح دسترس داده  ی رمزنگار  مانند —لازم و استاندارد   ی ت یامن  ریتداب

مصادره اموال محکوم   ایپروانه    قی تعل   ،یدنق   مهیپرداخت جر  لی از قب  ییبه مجازات ها  یشخص حقوق   نیفراهم کرده است، ا

دهندگان خدمات سلامت دوچندان ارائه  یرا برا یبریسا  تیدر امن  یگذار هیو سرما   سک یر  تیریمد  تیامر اهم  نیخواهد شد. ا

 وزهبه طور خاص در ح  یمعدود ی هااست و پرونده  نیجرم در حال تکو  ن یدر برخورد با ا  رانیا یی قضا  ه یرو  ت، ی. در نهاکندیم

منطبق   یریها با تفس دادگاه  رودیانتظار م   ،ین یو وقوع حوادث ع  هاتیحساس   شیحال، با افزا  نی . با اانددهیرس  جهیسلامت به نت

 . (۹)  جرائم حرکت کنند ن یبرخورد با مرتکبان ا د ی به سمت تشد ماران،یروز و حفاظت از حقوق ب ی هابا ضرورت

بودن   رمجاز ینسبت به غ   ی فرد با علم و آگاه   ی عن یعام مرتکب توجه داشت.    ت یبه سوءن  د ی جرم، با  ن یا  یرکن معنو  ل یدر تحل

ا  ی دسترس به  اقدام  ا  نیخود،  قوان  تواندیم   یآگاه   ن یعمل کند.  امضا شده توسط   ی هانامهموافقت  مارستان،ی ب  یداخل  نیاز 

حبس از نود و   ،یاانهیقانون جرائم را  1شود. در خصوص مجازات، ماده    یناش   هاداده  یذات آشکارا خصوص  یحت   ایکارکنان  

 ت، یکرده است. اما نکته حائز اهم   ی نی بشیهر دو مجازات را پ  ای   الیر  ون یلیاز پنج تا ده م  ینقد  ی جزا  ای روز تا شش ماه    ک ی

قانون در موارد . با  ردیحساس صورت گ  ا ی  یسر  ی هاداده  ل یبه منظور تحص  رمجاز یغ   ی دسترس  ن یاست که ا  ی شدت عمل 

مطابق قانون باشد، مجازات مشدد خواهد بود.   یسر  ی هاآمده، جزو دادهبهدست  ی هاقانون، اگر داده  ن یهم  3استناد به ماده  

 ریبا تفس  توانندیبالا، م   یاجتماع   ت یموضوعات با حساس  ا ی  کیخاص، ژنت   یهایماری موارد مرتبط با ب  ژهیسلامت، به و  یهاداده

  دهد یم  شیکه مجازات مرتکب را به حبس از شش ماه تا دو سال افزا  رندیقرار گ   " یسر  یهاداده" گسترده، تحت عنوان    یی قضا

(4)  . 

 هاو حفاظت از داده یریشگیپ یبرا یتیریو مد ی فن ی راهکارها

جانبه است که و همه  ی چندسطح   یراهبرد   یریبه کارگ   ازمندین  ی بریسا  دات یحساس سلامت در برابر تهد  ی هاحفاظت از داده

خط دفاع به شمار   ن ینخست رومندین ی ت یامن داتیتمه یاجرا ،ی توجه کند. در بعد فن ی و انسان  ی تیریمد  ، یهمزمان به ابعاد فن

کار    نیاست. ا  ریناپذاجتناب  یو چه در حال انتقال، اقدام   رهیها چه در حالت ذخداده  یکامل برا یرمزنگار  یری. به کارگرودیم
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کنترل   ی هاباشند. استقرار سامانه  دهی فایمهاجم ب  یربوده شده برا  یهادر صورت رخنه به سامانه، داده  ی که حت  کندیم   نیتضم

پا  یدسترس بد  یات یح   اریبس   زین  یدسترس  نیاصل کمتر  هیبر  داده  نامع  نیاست؛  به حداقل  تنها  امکانات که هر کاربر  و   ی ها 

کاهش   یریرا به شکل چشمگ  ی ریپذبیسطح آس   کرد، ی رو  نی است. ا  ی کاملاً ضرور  فش یانجام وظا  یدارد که برا  ی دسترس

 حساس، اطلاعات    یدارا  یهاورود به سامانه  یبرا  یچندعامل   تیهو  دیی تأ  شرفتهی پ  یهااستفاده از روش  ن،ی. افزون بر ادهدیم

  ل یشبکه و ثبت و تحل  ک ی تراف   وقفه یب   شیاست. پا  ریضرورت انکارناپذ  کیسطوح بالا،    یدسترس  ی کارکنان دارا  یبرا  ژهیبه و

. ( 1)  آورد یها را فراهم مامکان کشف به موقع رخنه  زیو مشکوک ن  رمعمول یغ  یرفتارها  یی شناسا  یبرا  ی دسترس  یهاگزارش

 نی . اآوردیم   د یپد ی همه اقدامات حفاظت  یبرا  یاطلاعات، چارچوب  تیروشن امن   ی هااستی س  یو اجرا  م یتنظ   ، یت یرینگاه مد  از

ها را و ضوابط برخورد با نقض داده  یت یامن   یدادها یواکنش به رو  ی هاپروتکل  ها، تیها و مسئولنقش  یبه روشن   دیبا   هااستیس

 ی مجرمانه کمک بزرگ  یبرداراز بهره  ش ینقاط ضعف پ  یی به شناسا  یریو آزمون نفوذپذ   خطر  یابی کنند. انجام منظم ارز  فیتعر

  یها دسترسبه داده  یاکه به گونه  یخارج  یو شرکا   مانکارانیآور با همه کارکنان، پ الزام  یمحرمانگ  ی هامانی. انعقاد پکندیم

منظم    یریگ بانیو پشت  یاضطرار  یدادها یپس از رو  یاب یزبرنامه با  ک ی داشتن    ن،یاست. همچن  ی دیکل   ی تیریمد  ازی ن  ک ی دارند،  

  ریپذافزار، تداوم ارائه خدمات امکانمانند باج  ی جد  ی بریحمله سا  ک ی که در صورت رخداد    دهدیم   نانیها، اطم و امن از داده

 . (3) باشد

بر   وسته یپ  ی گذارهیرو، سرما ن ی. از ارسدیمطلوب نم  جه یبه نت ی بدون توجه به عامل انسان  ی ت یریو مد ی راهکار فن چ ی ه اما

باشند، بلکه    یو ظاهر  یبه صورت مورد  د یها نباراهبرد است. آموزش   نیبخش ا  نیترکارکنان، مهم  یآگاه  شیآموزش و افزا

به طور    دیباشند. کارکنان با  یسنجش آگاه  یهاو آزمون  نگ ی شی حملات ف   یساز هیبش  رندهیمستمر، کاربرمحور و دربرگ  دیبا

تهد انواع  درباره  پ  هاانامهی را  ییشناسا   یهاروش  دات،یمکرر  اهم  یهاامیو  گذرواژه  تیمشکوک،  از  و   رومندین  یها استفاده 

در درون سازمان که در آن هر کارمند   ی ت یفرهنگ امن  ک ی   جاد ی. انندی آموزش بب  ی ت یامن   یدادهایرو  یده گزارش  ی هاپروتکل

را گزارش کند، به همان اندازه   یاحتمال   ی دادهایها بداند و بدون ترس از بازخواست، خطاها و روخود را مسئول حفاظت از داده

 ط یمح  ک ی   تواند یو افراد است که م  ند یفرآ  ، یهماهنگ فناور  وندیپ   ن یا  ان، یدارد. در پا  ت یاهم  شرفته یآتش پ  ی هاوارهید  یاجرا

 .آورد د یپد یبری سا ده یچی پ داتیآور را در برابر تهدامن و تاب

 جرم  یی قضا گردیاثبات و پ ندیفرآ یهاچالش

روبرو است    یمتعدد   یهابا چالش  ییحساس سلامت در محاکم قضا   یها به داده  رمجازیغ  یو اثبات جرم دسترس  ییقضا   گردیپ

مشکلات،    نیتراز عمده  ی کیاست.    یبری سا  ی حاکم بر فضا  یجرائم و ساختارها  نیخاص ا  تی از ماه  ی ها ناشچالش  نیکه ا

  یها داده ،ی است. برخلاف ادله ملموس در جرائم سنت  ی دادرس  ند یفرآ ول آن در ط  ت یو حفظ تمام  تالیج یادله د  ی ریاستنادپذ

  ی اعتبار یبه ب  تواندیآنها م  ینگهدار  ا ی   یآورخطا در جمع  نیترجعل هستند و کوچک   ا یحذف    ر،ییقابل تغ  ی به سادگ   تال یجید

  ،ی و انتظام  ییدر مراجع قضا  تالیجیادله د  یعلم  یآورکشف و جمع  یمناسب برا  یهارساختی. فقدان زنجامدیکامل ادله ب

 .کندیم د یچالش را تشد نیا

ساز  ناشناس  یهایمانند فناور  تیهو  یسازپنهان  یهااستفاده از روش  لیجرائم به دل   نیا  یمرتکبان واقع  ییشناسا  گر،ید  یسو  از

 کنندیمختلف عمل م  ییقضا  یاغلب از قلمروها   یبریهمراه است. مجرمان سا  یاریبس   یفن  یهایبا دشوار  ،یجعل  یها یپیآ  ای

مرتکب مشخص شود،   تیکه هو  یدر موارد  ی. حتسازدیم  دهیچ یآنها را پ  یریو دستگ  یابیرد   یبرا  یالمللنیب  یکه همکار

ممکن   رمجازیغ  یاز موارد، دسترس   یاری باشد، چرا که در بسساز  چاره تواندیدر دادگاه م   یو  تیاثبات قصد مجرمانه و سوءن

 . غفلت رخ داده باشد یاز رو ا یاست به اشتباه 
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  ی بریسا  ده یچی پ  یهاقضات در برخورد با پرونده  یبازپرسان و حت   ،یی ضابطان قضا  انیدر م   ی عدم تخصص کاف  گر،ید  الشچ

 نی عادلانه به ا ی دگیرس  یبرا ،یابی رد ی هاوهینفوذ و ش یهاروش ،ی اطلاعات یهااز نحوه عملکرد سامانه قیدق  یاست. درک فن 

بس  ی ها ضرورپرونده در  متأسفانه  که  ا  ی اری است  موارد  ا  ن یاز  ندارد.  وجود  طولان  ن یتخصص  به  منجر  فرآ  ی امر   ند یشدن 

  ی فن ی هاتیبا واقع  رمنطبق یغ  ی ممکن است به صدور آرا تیو در نها ی از حد به نظر کارشناسان خارج  ش یب ی اتکا ، یدگ یرس

ا  ، یدرمان  ینهادها   ی از سو  کپارچهی شفاف و    یده گزارش  ی عدم وجود سازوکارها  ن، یهمچن   . نجامدیب با    ن یکشف  را  جرائم 

  ،یقانون  ی هایدگ یچ یپ  ای به اعتبار مؤسسه    ب یترس از آس  لیبه دل   ی تی امن  ی هااز نقض  ی اریمشکل مواجه ساخته است. بس 

بودن   ی ناکاف   ت،ی. در نهادهدیرا کاهش م  رانهیشگی اقدامات پ  اتخاذو    یآمار واقع   ی آورامر امکان جمع  نیکه ا  شوندیگزارش نم 

جرائم   نیکه ا  یابا خسارات گسترده  سه یدر مقا  ژهیسلامت، به و  یبریجرائم سا  یبرا  ی فعل  نیدر قوان  شدهی نیبشی پ  ی هامجازات

 گرد یاثبات و پ  ند یفرآ  گر،یکدیدر کنار    ها الشچ  نی. اکندینم   جادی مجرمان ا  یلازم را برا  ی بازدارندگ  زهیوارد آورند، انگ  توانندیم

 . (4) کرده است ل یدشوار و پرمانع تبد  یریجرائم را به مس  نیا یی قضا

 ی بریسا داتیدر کاهش تهد یسازنقش آموزش و فرهنگ 

 گاه یاز جا ماران،ی در حفاظت از اطلاعات ب ژهیدر حوزه سلامت، به و ی بریسا  داتیدر کاهش تهد ی سازنقش آموزش و فرهنگ 

  ییاقدامات به تنها  نیهستند، اما ا  تیامن   نیتأم  ه یلازمه اول  یافزار و سخت  یفن   یبرخوردار است. اگرچه راهکارها  یلیبدیب

اغلب نقطه شکست محسوب    ،یت ی امن  رهیدر زنج حلقه  نیترفی ضع  . تجربه نشان داده است که انسان به عنوانستندی ن  یکاف

 دهیچی پ  ریتداب  یتمام   تواندیگذرواژه، م  یرعمدیغ  یافشا  ایآلوده    وستیپ  ک ی مانند باز کردن    ،یساده انسان   یخطا  ک ی.  شودیم

که آموزش مستمر و هدفمند پرسنل به   نجاست ی . اندازدیرا به مخاطره ب  ماریهزاران ب  یخصوص  می کند و حر  اثریرا ب   ی تیامن

 .شودیم  لیتبد کنندهنییتع ی عامل

گردد    یطراح  یابه گونه  دیبا محدود شود. بلکه  یدستورالعمل خشک و ادار  ی سر  ک یصرفاً به ارائه   دی حوزه نبا  نیدر ا  موزشآ

به طور شفاف    د ی باشد. کارکنان با  ی و کاربرد  ملموس ی(  ادار   ی روهانی  تا   پرستار   و   پزشک  از )  پرسنل حوزه سلامت  ی که برا

  یبرا  یجد   د یتهد  کی اطلاعات، بلکه    یبخش فناور  یبرا  ی مشکل فن  کی   تنهانه    ، یت ینقض امن  ک ی درک کنند که چگونه  

 ز یبه تجو  تواندیم  مار ی ب  ک ی   یپزشک   ی هادر داده  رمجازیغ  یمثال، دستکار   ی. براشودیمحسوب م  مارانی و سلامت ب  ی منیا

اطلاعات  یافشا  ای . ندازدیخطر ب  هجان فرد را ب ماًی افتادن درمان منجر شود و مستق  ریبه تأخ ای اشتباه  صینادرست دارو، تشخ 

.  (6)  گردد  ماریب  یبرا  ریناپذجبران  یروان  ی هابیو آس  دیشد   یموجب بروز تبعات اجتماع   تواندیخاص م   ی ماری ب  ک یمربوط به  

در سراسر سازمان   "ی تی فرهنگ امن"   کی   جادیا  د ی با  ییپس از آموزش است. هدف نها  یگام مکمل و ضرور  زین  ی سازفرهنگ 

شده  نه یارزش نهاد ک ی به  یبریسا ت یبداند و امن ماران یکه در آن هر فرد، خود را مسئول و نگهبان اطلاعات ب ی باشد؛ فرهنگ

ارشد   تیریو شرط مد  دیقیب  تی امر مستلزم تعهد و حما  نیشود. ا  لیتبد  ی درمان  تروزمره ارائه خدما   یاستانداردهااز    ی و بخش

  به —اعتماد   ی فضا  جادیمسئولانه و ا  ی از رفتارها  ریتقد   ، یبا اختصاص منابع کاف  دی با  یسازمان است. رهبران مؤسسات درمان

 .را فراهم آورند یتحول فرهنگ  نینه ازمی—را گزارش کنند یت ی که کارکنان بدون ترس از عواقب، خطاها و حوادث امن طوری

پاسخ   یبرا  ی عمل   یها و کارگاه  نگ،یشی حملات ف   ی سازهیشده، شب  ی روزرسانمنظم به  یهامؤثر شامل دوره  یآموزش   یهابرنامه 

و   ی اخلاق  تیارائه شوند و بر مسئول   ی فن  ده یچی ساده و بدون اصطلاحات پ  یبه زبان  دی با  هابرنامه  ن یاست. ا  یت یبه حوادث امن 

ها، در  که پرسنل به طور کامل درک کنند که حفاظت از داده  ی کنند. وقت   دیتأک   مارانیهر فرد در قبال حفظ اسرار ب  یقانون

  ت،یخواهند کرد. در نها دای پ ی تی امن یها پروتکل ت یرعا یبرا یتریقو  ار یبس  یدرون زهیاست، انگ مارانیواقع حفاظت از خود ب

اعتماد، حفظ اعتبار مؤسسه   جاد یا   یبرا  ی اساس  یگذارهیسرما  ک ی بلکه    نه،یهز  کینه    ،یساز بر آموزش و فرهنگ   ی گذارهیسرما

 .است ماران ی و حقوق ب  یمن ی ا نیتر از همه، تضم و مهم
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 گیرینتیجه

 ق یحساس سلامت، تنها از طر  یها به داده  رمجازیغ  ی که مقابله با جرم دسترس  افت ی در  توانیبا توجه به مباحث مطروحه، م 

جامع و هماهنگ است که در    ی پاسخ  ازمندین  ،ی چالش چندوجه  نی. استین  سری م  یو متمرکز بر فناور  یبعدک ی   کردی رو  ک ی

شفاف   یقانون  یهاکه اگرچه وجود چارچوب  دهدینشان م   قیتحق   نیا  یها افتهی.  ردیدر کانون توجه قرار گ  مارانیآن حقوق ب

 ی ها. چالشستی ن  یکاف  یی امر به تنها  نیاست، اما ا  ییقضا  گردیپ  یشرط لازم برا  ،یاانهی ، همچون قانون جرائم رابازدارندهو  

  ، یی در دستگاه قضا  ی فن  یهاتخصص  ودنب  ی و ناکاف   تالیج یادله د  ت یدر حفظ تمام  ی اثبات، از جمله دشوار  ند یدر فرآ  ی عمل

در صورت عدم    ،ی هرچند ضرور  ، یتیریو مد   ی فن  ی راهکارهادهد که  های این تحقیق نشان مییافته  . (2) مدعاست  ن یگواه ا

سرما  یهمراه انسان  ی گذارهیبا  عنصر  فرهنگ   ، یبر  و  مستمر  آموزش  بود.  خواهند  م   یساز ناقص    ی تمام   انیهدفمند 

که   ی است. هنگام   ه شد  یی شناسا  رانهیشگیابزار پ  نیبه عنوان مؤثرتر  ،یادار   یرویاندرکاران حوزه سلامت، از پزشک تا ندست

الزام    کینه به عنوان    ند، ینائل آ  ماران یب  ی و روان  یک یزیف   ی منیها و اداده  ت یامن  ن یب  یناگسستن   وندیاز پ   قیعم   ی پرسنل به درک 

 ( Ferorelli)فرورلی  که با نتایج تحقیقات  خواهند کرد   تیرا رعا  ی تیامن   ی هاپروتکل  ، یاخلاق  تیمسئول   ک ی بلکه به عنوان    ،یادار

  ماران یب  یها و داده  یخصوص  می ادعا کرد که حفاظت از حر  توانیم   جه،ینت  درهمسو و همراستاست.    (3)  (201۹و همکاران )

و    نیاستوار باشد: قوان  هیبر سه پا  دی با  ستمیاکوس  نیآور است. اتاب  یت یامن  ستمیاکوس  کی  جادی ا  ازمندین  تال،یج یدر عصر د

ها در مقاوم که از داده  یتیریو مد  ین ف   یهارساختیز  کنند؛یحرکت م  یکه همگام با تحولات فناور  ایمقررات هوشمند و پو

دو بوده   ن یآگاه، مسئول و متعهد که حلقه اتصال ا  یانسان  یروی تر از همه، پرورش نو مهم  ند؛ی نمایبرابر تهاجمات محافظت م

 لامت س  ستمی را به س  ی اعتماد عموم  توانیم   ی نگرش جامع  نیچن  ه ی. تنها در ساکندیعمل م  یسد دفاع   نیتریو به عنوان اصل

 . نمود انتی ارزش، ص نیتریبه عنوان عال  ماران یب یکرد و از حقوق و سلامت  تیتقو تالیجید

 

 ملاحظات اخلاقی

 حامی مالی

 نکرده است.  افتی در ایبودجه چ یه ق یتحق  نیا

 مشارکت نویسندگان

  د ی س  ق، یتحق   ؛نوربخش  ن یرحسیام   د یس  ل، یتحل   ؛نوربخش  نی رحسیام  د ی س  ، یروش شناس   ؛ ین ی ز  ی فاطمه فتح  ، یمفهوم ساز

  م ی مر  ، یسرپرست؛  ی نیز  ی فاطمه فتح  ، یاصل   سینو  ش یپ   هیته  -نگارش    طاهریان؛   م یداده، مر  ت یریمد  ؛ نوربخش  نیرحسیام

 .فاطمه فتحی زینیپروژه،   تیریمد  طاهریان؛

 تعارض منافع 

 ، این مقاله تعارض منافع ندارد. نویسندهبنابر اظهار 

 تشکر و قدردانی 

از مسئولین   را  قدردانی خود  مقاله مراتب  واحد  آدانشکده حقوق دانشگاه  نویسندگان  اسلامی  این    بهشهرزاد  اجرای  در 

 . دارندپژوهش ابراز می
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