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Abstract 
Security is one of the key needs of human societies and one of the important goals 
of governments is to provide and maintain it. Security depends on mapping various 
factors and processes. Most studies focus on security factors and security forces. 
Given what has been said, the research question is that apart from the factors 
mentioned, what variables play a role in creating security and preventing unrest? In 
line with the above issue, the author has raised the main question: what is the role 
of security literacies in preventing unrest in the Islamic Republic of Iran? 

To answer this question, the author first provides definitions of security 

literacies by examining credible domestic and foreign documents and sources, and 
then explains the role of these literacy in preventing unrest. In order to validate the 
theoretical findings, the author prepared a researcher-made questionnaire and 
distributed it among 50 related experts. 

The findings of the research confirmed by experts and specialists show that 
there is a significant and direct relationship between the level and level of security 
literacies in society and the prevention of unrest. In other words, the amount and 
quality of social security literacies is one of the factors determining the country's 

ability to prevent unrest. Institutionalizing and internalizing security literacies 
provides a good platform for the security and safety of society in the face of 
challenges such as unrest or preventing its escalation. 
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 چکیده

ها نیز تأمین و حفـ    ترین نیازهای جوامع بشری است و یكی از اهداف مهم دولت امنیت از کلیدی

های گوناگونی است. در بیشتر مطالعـا   فرایندآفرینی عوامل و  سازی در گرو نقش آن است. امنیت

شـود. نرـر بـه آنبـه بیـان شـد، م ـئله         به عوامل مولد امنیت و نیروهای حاف  امنیت توجه مـی 

هـا    جز عوامل یادشده، چه متغیرهایی در ایجاد امنیت و پیشگیری از بحـران  آن است که به پژوهش

ن پرسش اصلی را مطرح نمـوده اسـت   شده، نوی نده ای آفرین ه تند؟ در راستای م ئله بیان نقش

نوی نده بـرای پاسـخ    ها در ج.ا.ایران دارند؟  که سوادهای امنیتی چه نقشی در پیشگیری از بحران

به این پرسش ابتدا، با بررسی اسناد و منابع معتبر داخلـی و خـارجی تعـاریفی از سـوادهای     

هـا تبیـین نمـوده      ی از بحـران امنیتی ارائه نموده و در ادامه نقش این سوادها را در پیشـگیر 

ساخت را تنرـیم   ای محقق نامه های نرری، نوی نده پرسش منرور اعتبارسنجی یافته است. به

که از سوی کارشناسان و  پژوهشهای  یافته نفر از خبرگان مرتبط توزیع نمود. 00و آن بین 

بـین میـزان و   رابطه معنـادار و م ـتقیمی   دهد  نشان می ،متخصصان مورد تأیید قرار گرفت

عبارتی میزان و کیفیت  ها وجود دارد؛ به  سطح سواد امنیتی جامعه و جلوگیری از وقوع بحران

کننـده تـوان پیشـگیری کشـور از وقـوع       هـای تعیـین   سوادهای امنیتـی جامعـه از شـاخ    

سـازی سـوادهای امنیتـی، ب ـتر مناسـبی بـرای ایمـن و         هاست. با نهادینـه و درونـی    بحران

هـا و یـا جلـوگیری از تشـدید و       هـایی همبـون بحـران    امعه در برابـر چـالش  سازی ج مصون

 گیری آن فراهم خواهد شد اوج
 

 .، ج.ا.ایران سوادهای امنیتی، پیشگیری، بحران ها: کلیدواژه
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 مسئلهمقدمه و بیان 
هایی است که  دهد و از چالش در کشورهای گوناگون به دلایل مختلف، رخ می   بحران

، 1472هـای   سـال    دهـد. بحـران   نرم، ثبا  و امنیت جوامع را تحت تـأثیر قـرار مـی   

هـای   های ج.ا.ایران در خـلل سـال    ترین بحران از مهم 1201و  1492، 1491، 1422

رو  اند، ازاین ی فراوانی را بر نرام تحمیل کردههای مادی و غیرماد اخیر بوده که هزینه

 هاست.   دغدغه ب یاری از دولتمردان، جلوگیری از بروز و یا تشدید بحران

های اصـلی تـأمین امنیـت اعوامـل سیاسـی، اجتمـاعی، فرهنگـی،         در کنار مؤلفه

اقتصادی(، عوامل دیگری نیز در امـور امنیتـی جامعـه اثرگـذار ه ـتند. در مقطـع و       

ساز جامعه، گرفتار مشـكل  کـارکردی و سـوبتدبیر     طی که عوامل اصلی امنیتشرای

توان به نقـش   شود، در این رابطه می تر می است، نقش متغیرهای مورد اشاره برج ته

در  ، رهبر معرم انقـل  1472سال    ها و مطبوعا  اشاره کرد. در جریان بحران رسانه

در مقطـع   1ین نكتـه اشـاره نمودنـد.   بـه هم ـ  20/11/1479بیانا  خویش در تـاریخ  

انـد؛   های اجتماعی در فضای مجازی ایفاگر ایـن نقـش شـده    ها و شبكه کنونی، رسانه

های فضای مجـازی بـه    ، رسانه1491ماه  و دی 1422های سال   در بحرانتوضیح آنكه 

هـا تبـدیل شـده بـود.       یكی از ارکان سازماندهی مخالفان نرـام در خـلل آن بحـران   

، دلیلی بـر ایـن   «آمدنیوز»با م دود کردن کانال  1491ماه  دی  ریع بحرانفروکش س

 باشد. مدعا می

تردید از ارکان امنیت کشورها، مردم ه تند، حتی در شـرایط کژکـارکردی    بدون

ای در  کننـده  نهادهای امنیتی، همراهی نكـردن مـردم بـا اغتشاشـگران نقـش تعیـین      

ن آحاد جامعه به این سـطح از آگـاهی و   ها خواهد داشت؛ رسید مدیریت سریع آشو 

، در گـرو  «سـازی امنیـت   مردمـی »عنوان یكی از لوازم اصـلی تحقـق آمـوزه     بینش به

 عواملی مختلفی است.  

منرـور   بنابر آنبه بیان شد ب یار مطلو  خواهد بود ضمن تـلش دولتمـردان بـه   

هـا و   ظرفیـت اصلح شرایط در راستای افزایش توان مولدهای امنیت، نرام مجهز بـه  

                                                        
دیدیم که مطبوعـا   آن روز   کردیم، می آور تیرماه سال گذشته نگاه می آن روز که به قضایای تأسّفبار و گریه». 1

هـا چی ـت؟    ها را نشان دادم و گفتم این رتبه کشور این روزنامه ولان عالیئنوشتند. من به بعضی از م  چه می

شـد کـه    طور هـم بـود. تیترهـایی انتخـا  و درج مـی      بردن اقتدار نرام است. همین گفتند کار آنها زیر سؤال
معنایش تشویق به ناامنی و لازمه واضح و روشن آن، ناتوانی دستگاه در استقرار امنیت بود. چه دشنامی از این 

انـا  مقـام معرـم    یب« اشـود  تر!؟ این خودش عامل نـاامنی مـی   ای از این بدتر و ناجوانمردانه بالاتر!؟ چه ضربه
 (20/11/1479رهبری در دیدار م ئولان شوراهای تأمین سراسر کشور، 
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 مقدورا  دیگری برای جلوگیری از ناامنی باشد. 

کننـده   نرر به آنبه بیان شد، دغدغه محقق آن اسـت کـه بـه جـز عوامـل تولیـد      

بخش در مقام محافرـان امنیـت، چـه متغیرهـایی در ایجـاد       امنیت و نیروهای انترام

سـواد امنیتـی   آفرین ه ـتند؟ بـه بـاور نگارنـده،      ها نقش  امنیت و پیشگیری از بحران

های اجتماعی است کـه در   عوامل ب یار مهم و اثرگذار در پیشگیری از بحران ازجمله

است و هنوز اهمیـت و جایگـاه    کشور چندان مورد توجه جدی و عالمانه قرار نگرفته 

سـاز در فراینـد مـدیریت     گیر و تصمیم های تصمیم این متغیر برای دولتمردان و نرام

گیری از آنها مشـخ  نشـده اسـت؛ موضـوعی کـه م ـئله ایـن        ویژه پیش ها به بحران

 است. پژوهش

در مورد اهمیت پرداختن به این موضـوع، بایـد گفـت بنیانگـذار نرـام اسـلمی،       

 خطا  به مردم چنین فرموده بودند:

 .(21، ص. 10، ج 1472اخمینی، « امروز باید همه شما سازمان اطلعا  باشید»
اهمیت حیاتی و فزاینده رسوخ مباحث اطلعـاتی و  این اشاره مشخ ، حكایت از 

هـای امنیـت جامعـه، تـدار       امنیتی در نرام فكری آحاد جامعه دارد. استحكام پایـه 

مقدما  نیل به اشراف اطلعاتی، تقلیل قدر  مانور دشـمنان بـرای گـرفتن سـواری     

  ،مجانی از مردم در راستای ایجاد آشو  و ک ب اطلعـا  مهـم و حیـاتی در کشـور    

های حف  امنیت، مفاهمه و همراهی بیشتر مردم و دولتمردان،  کاهش ملموس هزینه

غفلـت از چنـین     درمقابـل،  و... از دلایل مهم، اهمیت پرداختن به این موضـوع اسـت،   

هـای عرـیم مردمـی، تـا حـدودی       دادن بخشـی از ظرفیـت   موضوعاتی، ضمن ازدست

در دستگاه محاسباتی و منطقی مردم، تواند موجب غافلگیری نرام، احتمال تغییر  می

های بیگانه،  و...، هدایت افكار عمومی توسط رسانه  افزایش تجمعا  اعتراضی تا بحران

هـای   ها، تشـدید و تعمیـق فعالیـت سـروی       پیبیده و پرهزینه شدن مدیریت بحران

 شود.و... اطلعاتی دشمنان و نیز افزایش جاسوسی و خرابكاری در کشور 

 ژوهشپ سؤال. 4
 ها در ج.ا.ایران دارند؟  سوادهای امنیتی چه نقشی در پیشگیری از بحران

 پژوهش. پیشینه 7
شـده در بـین آثـار نشـان      هـای انجـام   گفت بررسـی  دیبا پژوهش نهیشیدر خصوص پ

احـداقل در بـین آثـار در     موضـوع سـوادهای امنیتـی   دهد که تـاکنون در مـورد    می
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و منتشـر نشـده اسـت، ولـی بـا ج ـتجو در        ای علمی چاپ دسترس(، کتا  یا مقاله

هـای   تارنمامراجعه به کتابخانه دانشگاه و مراکز تحقیقاتی و نیز  ی،پایگاه نشریا  علم

دست آمـد کـه    های مرتبط انجام شده به معتبر داخلی و خارجی، اطلعاتی از پژوهش

 شود. در ادامه به آنها اشاره می

ای و اطلعاتی نخبگان سیاسی  اد رسانههای رابطه سو شناسایی آسیبی، پژوهشدر 

 در دستورکار قرار گرفته است. (1492-1422ا در بازه زمانی ج.ا.ایرانبا امنیت داخلی 

هـای خـود را    یافتـه ای  نامه پرسشبا تهیه روش تحقیق پیمایشی تحلیلی این مقاله با 

ها و نهادهای حاکمیتی  دستگاهاعتبارسنجی نموده است. یافته این مقاله آن است که 

و  گلی ح ینین بت به توانمندسازی نخبگان سیاسی تدابیر لازم را اتخاذ نمایند ا باید

 .(210-120 ، ص.1499 ،دیگران

ای از مـؤثرترین   سـواد رسـانه  ای به این موضـوع اشـاره شـده اسـت کـه       در مقاله

لــه یادشــده، مقاکننــده وضــعیت امنیــت شــهروندان اســت. روش  متغیرهــای تبیــین

هـای نوی ـنده نشـان     یافته. استمطالعه اسنادی  نیزنامه و  ابزار پرسشبا پیمایشی و 

از فضـای   گیـری  بهـره میـزان  و بین متغیرهای طبقـه اجتمـاعی، دسترسـی    دهد  می

هـای امنیـت اجتمـاعی رابطـه      شـاخ   و ها مجازی، ارزشیابی محتوای این نوع شبكه

هـای   آسـیب  تقلیـل در  اثربخشیتواند نقش  ای می . سواد رسانهوجود داردداری  معنی

 افـزایش  راسـتای  از اینترنـت در  درسـت فضای مجازی و استفاده  برآمده ازاجتماعی 

 .(92-17، ص. 1490، مردانیا امنیت شهروندی داشته باشد

 ،هـای افـزایش امنیـت در فضـای مجـازی      از راه معتقد اسـت  ،(1499خ روانی ا

ای از مصـادیق سـرمایه اجتمـاعی در     سواد رسانهبوده و های اجتماعی  افزایش سرمایه

های آن،  نامه و تحلیل یافته نوی نده با روش کمی و تهیه پرسش فضای مجازی است.

ای و امنیت عمومی دانشـجویان در   بین سواد رسانهبندی رسیده است که  به این جمع

 .(1499اخ روانی،  وجود دارد داری یهای اجتماعی رابطه معن شبكه

 بـا  کـار  توانـایی » متغیـر  دو با را اینترنتی اطلعاتی سواد ارتباط ای دیگر، مطالعه

« الكترونیكی خدما  توسعه در کیفی های ضرور  به نیاز»و « اینترنت فنی های جنبه

 سـواد  و اطلعاتی سواد بُعد دو دارای اینترنتی سواد مقاله، این در. بررسی کرده است

 که دهد می نشان پژوهشهای  ی، یافتهبا کارب ت روشی کمّ. دان ته شده است مهارتی

 اطلعـاتی  داشته و سواد اینترنتی های مهار  با مثبتی رابطه اینترنتی اطلعاتی سواد

 الكترونیكـی  خـدما   کیفـی  نیازهـای  بـرای  بیشـتر  تقاضای به منجر بیشتر اینترنتی

 (.Ameli & Mohseni Ahooei, 2018, pp. 145-61ا شود می
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ای و  منابع مورد بررسـی نشـان داد، موضـوع بیشـتر مقـالا ، تنهـا سـواد رسـانه        

اطلعاتی بوده است و فقط یك مقاله به ارتباط این سوادها با امنیت داخلی پرداختـه  

بـه  بنابراین این مقاله از حیث پرداختن به چهار نوع سواد امنیتی و نیـز توجـه   ؛ است

 ها دارای نوآوری است.  ارتباط این سوادها با پیشگیری از بحران

 های نظری . ملاحظه6

 . تعريف مفاهیم6-4

 سواد. 6-4-4
و محدود  معطوف مادری، زبان نوشتن و خواندن توانایی به بی تم قرن اوایل در سواد

 نموده است کـه اعلم  «یون كو» تازگی اما با توجه به تغییر و تحولا  جهانی، به ؛بود

 زندگی در خود، های آموخته و ها خوانده از گیری بهره با بتواند که است فردی باسواد،

 ریی ـتغ یمبـرم بـرا   ازی ـبه ناین تعبیر از سواد قادر است . نماید ایجاد تغییری خویش

پاسـخ   ندهیاستفاده مؤثرتر و کارآمدتر از آ یهمه برا یبا توانمندساز یان ان یحكمران

 .(72، ص. 1422 امنش،یک و یطوس یناداا دهد 

 سوادهای امنیتی. 6-4-7
هایی تعریف کرد که وجود آنها در آحـاد جامعـه،    توان آموخته سوادهای امنیتی را می

منشأ تغییر بینش، گفتار و رفتار در راستای تولیـد امنیـت و رفـع و دفـع مخـاطره و      

ناامنی ه تند. این سوادها که جزئی از فرهنگ امنیتی ه تند، ضامن نرـم، ثبـا  و   

ایـن   ازجملـه ها در سطوح گونـاگون اسـت.     انامنیت بیشتر و توانمندی مدیریت بحر

ای و سواد اعتراض اشـاره   توان به سواد اطلعاتی، سواد امنیتی، سواد رسانه سوادها می

 ,Grizzle & Torneroا کرد. نكته دیگر آنكـه ایـن سـوادها مكمـل یكـدیگر ه ـتند      

2020, pp. 49-62). 

  بحران. 6-4-6
خـوردن نرـم    بـرهم  باعـث کـه   جامعه اسـت از  هایی ، نارضایتی گروه  منرور از بحران

از هـای گونـاگونی    هـدف توانـد   میها  . بحرانگردد می ا جامعه و وقوع جرایم و تخلف

 را دربرگیرنـد یـك سیاسـت/ نهـاد/ شـرایط تـا برانـدازی        درخصـوص ابراز نارضـایتی  

 .(21، ص. 1499اع گری، 
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  پیشگیری از بحران. 6-4-1
 بـرای  مـورد  برح ـب   بحـران  واپـایش  مـدیریت  کـه  است اقداماتی شامل پیشگیری

، ص. 1422 ،جمعـ  از نوی ـندگان  ا آورد مـی  عمل به تهدیدا  کاهش یابردن  بین از

هـای نهادهـای    ها در حیطه وظایف و م ـئولیت   مدیریت بحران هرچند فرایند .(142

نیـز   فراینـد ولی بدون شك، نقش مـردم در ایـن     انترامی و امنیتی و اطلعاتی است،

 مانند سایر روندها، اساسی و حیاتی است.

تلش برای حف  مردم در اردوگاه فكری و اعتقادی  ها،  بحران وقوع از پیشگیری در

 .است کننده جبهه خودی و جلوگیری از پیوستن آنها به نرام اندیشگی دشمنان، تعیین

 شود. در چنین فضایی، جایگاه و کارکرد سوادهای امنیتی معنادار می

 . معرفی سوادهای امنیتی 6-7
ی پیبیده، چندسـطحی، بـا ابعـاد متـداخل و نیازمنـدی      فرایندامروزه تحقق امنیت، 

تواند  ابزاری است که می ازجملهسازوکارهای و ابزار گوناگونی است. سوادهای امنیتی 

های الكترونیكی و حكمرانی  . در عصر حكومتشوددر تحقق امنیت و آرامش استفاده 

 ,Grizzle & Torneroانمایند  ای ایفا می الكترونیكی، سوادهای امنیتی، نقش برج ته

2020, pp. 49-62)  از سـوادهای امنیتـی    هریكدر ادامه توضیحاتی اجمالی در مورد

 شود. ارائه می

 ای سواد رسانه. 6-7-4
 در اساسی ای مؤلفه به 1ای رسانه ی مجازی، سوادتازی فضا شدن و یكه در عصر جهانی

ای،  است. معنای سـواد رسـانه   شده تبدیل های گوناگونفراینددر  جامعه در مشارکت

گونـاگون اسـت    هـای  زمینـه  در هـا  پیـام  تولیـد  و ارزیابی تحلیل، و تجزیه دسترسی،

(Livingstone, 2004, p. 19). بـه آمـوزش،    21مثابه رویكـرد قـرن    به ای رسانه سواد

 هـای  پیـام  بـا  پیـام  گیرنـدگان  منتقدانـه  حتـی  و آگاهانـه  و فعالانه برخورد معنای به

 ارزیـابی  باید بتواننـد  مخاطبان عبارتی به ؛(Jamali, 2015, pp. 31-40ا است دریافتی

 .  است فرستاده را پیام روشی چه با و هدفی چه با ک ی، چه که نمایند

 آنهـا،  بخشـی  معنی و ها رسانه کار فهم چگونگی در افراد توانمندکردن با سواد  این

 از را افـراد  مختلـف،  هـای  رسـانه  های روش و اثرها و ها رسانه پیام محتوای ها و هدف

در عصر . سازد می مقاوم ها رسانه تأثیرا  برابر در و نموده خارج صرف کنندگی مصرف
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 ای رسـانه  سـواد  بـه  آوردن هـای زیـاد و متنـاقر، روی    انفجار اطلعا  و هجمـه داده 

ب ـیار توصـیه شـده اسـت      کننده، گمراه / نادرست اطلعا  برابر در سلحی عنوان به

  .(Levi, 2020, p. 984ا

 ابزارهـای  انبـوه  میـان  در فعالانـه  بایـد  ای ها مبتنی بـر سـواد رسـانه    رسانه کاربر

ب ـیاری از  چراکـه  را انتخا  نماید؛  پیام بهترین و مطلو  رسانه ها، شبكه و ای رسانه

هـا و باورهـا و نیـز رفتارهـای      های انتقالی آنها، مبـد  و منشـأ م ـلك    ها و پیام رسانه

 بـا  مقابلـه  بـرای  سـلحی  عنـوان  ای بـه  رسـانه  رو سواد اجتماعی خاصی ه تند، ازاین

 و سولارینجفی ا قابل تلقی است اجتماعی بازیگران نوظهور رفتارهای و ها ایدئولوژی

   .(102-140 . ص، 1492، ح نی

هـای نـاروا،    ای، ضمن بالا بودن احتمال تشخی  بدون مجهز بودن به سواد رسانه

ب ـتر مناسـبی بـرای      های دشمن، های نامناسب، گرفتار شدن در فریب گیری تصمیم

 ها فراهم خواهد شد.   نضج و ظهور و تشدید بحران

در اروپا شناخته شـده   راهبردی یدفاع تیاولو كیعنوان  به یا امروزه سواد رسانه

در امـور   راهبـردی  یدفـاع  تیعنوان اولو را به یا سواد رسانه زیمتحده ن الا یاست و ا

 یتلق ـ یفور مهم مهم و ه یا سواد رسانهبنابراین  ؛شناسد یم تیرسم خود به یخارج

گ ـترش   یو چگـونگ  یا به سـواد رسـانه   یدگیرس یبرا یشود و منابع قابل توجه یم

تواننـد   ای مـی  کشورها با کمك سواد رسانهشود.  یگرفته م کار بهآن  توسعهو  تیظرف

را و اطلعـا  نادرسـت    هـا  انهرس ـقادر باشند داشته باشند که  یآور تا  یها تیجمع

 Media Literacy in Policy: An Expandingا پاسخ دهندشناسایی کرده و به آنها 

Arena, 2019, p. 2). 

فعـال  سیاسـی  مشـارکت   ی،اس ـیفرهنـگ س  توانـد در راسـتای   می یا رسانهسواد 

 ,Allam & et alا .کن قیتشو ،تبادل اطلعا های گوناگون مانند  را از راهشهروندان 

2020, pp. 309-329). 

 سواد اطلاعاتی. 6-7-7
 هـای  سـریع فنـاوری   تغییـرا   و تحـولا   برآینـد  کـه  است ای واژه ،1اطلعاتی سواد

اطلعاتی  اطلعاتی است. سواده جامع در نیاز مشارکت اثربخش پیش بوده و اطلعاتی

بصـری از   سـواد  و ای کتابخانه سواد اینترنتی، سواد رایانه، سواد فناوری، سواد در کنار

 .(Yanarates, 2020, p. 99) ه تند کاربردی سواد مختلف های زمینه
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 پریـرخ، ا بیاموزند اند، چگونه آموخته افرادیبه این معنی است که  اطلعاتی سواد

و  تولید چگونگی فهم اطلعا ، کشف توانایی اطلعاتی، سواد .(10-12  .ص، 1492

محـور   انتقال و مشارکت اخلق و جدید دانش تولید در اطلعا  کارگیری به ارزیابی و

 و انتقادی اندیشه توانمندی اطلعاتی، سواد .(CILIP, 2005) گیرد دربرمی را اطلعا 

قـرار   مورد استفاده و در دسترس بوده که است اطلعاتی هر مورد در متعادل قضاو 

 یافتـه  پیدا دست آگاهانه هاینرر به که دهد می را امكان این شهروندان به گیرد و می

 .(CILIP, 2018)نمایند  بیان را آنها و

 قـرار  شـماری  بـی  اطلعاتی منابع و فناورانه تحولا  معرض در مدام که اجتماعی

توانـد   سواد اطلعـاتی مـی   .(42 ، ص.تا بی زمانی،ا ضروری است اطلعاتی، سواد دارد،

 و بهـزادی ؛ پورقربـان هـای ان ـان در فضـای مجـازی شـود ا      موجب افـزایش مهـار   

 .(22، ص. 1497 ،جعفرزاده کرمانی

تـوان نیـاز اطلعـاتی را شـناخت،      مـی  اطلعـاتی  سواد بر مبنای آنبه بیان شد، با

شـده را مـورد    اطلعا  موردنیاز را ک ب کرد، اطلعا  گردآوری  ای اثربخش، گونه به

ارزیابی انتقادی قرار داد و اطلعا  منتخب را با دانش خود ترکیب نمود و درنهایـت،  

 ،نو دیگـرا  گلـی  ح ـینی اای کارآمد بهـره گرفـت    دست آمده به شیوه از اطلعا  به

 و اطلعـا   تبـدیل  اتوانـایی  اطلعا ، تف ـیر  یابی بنابراین مكان ؛(190 ، ص.1499

 هـای  دیـدگاه  توسـعه  اتوانـایی  نـو  هـای  ایده در ( و ایجاد و بینش دانش، ها به داده

مندی از  از آثار بهره (Landøy; Popa & Repanovici, 2020, p. 26( اجدید شناختی

 سواد اطلعاتی است.

شـود افـراد بـا اعتمـاد و      های ناشی از سـواد اطلعـاتی موجـب مـی     مهار ک ب 

 بهـزادی ؛ پورقرباناطمینان بیشتری در فضای مجازی حضور داشته و فعالیت نمایند ا

 و ایـن سـواد   آمـوزش   نرر به چنـین اهمیتـی،   .(47، ص. 1497 ،جعفرزاده کرمانی و

   .است مقطع کنونی در زندگی  و از الزاما ناپذیر ضرورتی اجتنا  آن، استانداردهای

هـا و   مناسـب بـه رسـانه    دسترسـی »های سواد اطلعاتی مانند  ، مؤلفهج.ا.ایران در

 و تحلیل انتقادی، فهم»، «ها و اطلعا  توانایی استفاده هدفمند از رسانه»، «اطلعا 

 توانـایی »، «ای رسـانه  هـای  پیـام  و انتشـار  تولیـد  توانـایی خلـق،  »، «ارزیابی اطلعا 

 معتبـر  منـابع  از خـود  موردنیـاز  اطلعـا   یـابی  مكان و دستیابی دسترسی، ج تجو،

 و نگـرش  بـا  دیـداری(  / شـنیداری  های داده مجموعه ها، داده پایگاه ها، ای اچندرسانه

 در و اطلعـا   دهـی  سـازمان  تلفیـق،  بازسـازی،  توانـایی »و « دانشی و علمی رویكرد

 زمینـه شـناخت،   در بـرداری  جهـت بهـره   مردمبرای م ئولان و « دانش تولید نهایت
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آفرینـی در امـور    هـا و مشـارکت و نقـش    سیاست اجرای و گیری تصمیم سازی، تصمیم

  .ص ـ، 1499 ،و دیگـران  گلـی  ح ـینی ا کننـده اسـت   مختلف، ب یار مهم و تعیین

120-210). 

 سواد امنیتی. 6-7-6
را  اطلعـا   بـا  ارتبـاط  در مردم همكاری و مشارکت لزوم امنیتی، اقداما  پیبیدگی
 و خـود  امنیت به ایفای نقش در تأمین موظف عبارتی شهروندان، ؛ بهدنمای می مضاعف

آنهـا   ازجملـه آفرینی نیازمند ابـزاری اسـت کـه     ه تند. این مشارکت و نقش دیگران

که معطوف به  (Halaj & Hofreiter, 2018, pp. 3958-3966)است  1«سواد امنیتی»

 شـامل  های امنیتی موردنیاز شهروندان بـرای زی ـت در دوره معاصـر اسـت و     آگاهی

 ,Smith, 2018ا شناخت مخاطرا  امنیتی موجود در فضای سـایبر  همبون مباحثی

p. 6)فریـب  فراینـد  در جاسوسـی  های سازمان رفتار و ارتباطی های روش با ، آشنایی 

 از سوباسـتفاده  تلفنـی،  جاسوسی فرهنگی، نفوذ عرصه در دشمنان نرم اقداما  افراد،

 برای دوستانه های ارتباط و دعو  ت هیل ، هدیه، نخبگان، جذ  جعلی، های هویت

 آنهـا  بـه روش مقتضـی، دربـاره    بایـد  و... اسـت کـه   جاسوسـی  و خرابكارانـه  اقداما 

  ک ـب اطلعـا   و دشـمن  نفـوذ  هـای  شیوه با آشنایی. شود ک ب آگاهی و اطلعا 

 بـه  ضـدامنیتی  مشكو  اتفاقا  گزارش حتی و خرابكارانه های سوژه هرگونه از اولیه

. شـود  می محقق «امنیتی سواد» وجود صور  در که است مواردی از امنیتی های نهاد

سواد امنیتی که لازمه ایمنی و امنیت در سـطوح فـردی، اجتمـاعی و ملـی اسـت در      

بـرای مثـال جلـوگیری از     ؛هـا  نیازمنـدی موضوعا  گوناگون و متناسب بـا شـرایط و   

 ,Kovaříkováا ها، در کشـورها مـورد تأکیـد قـرار دارد     تیراندازی در مدارس و محله

2018, p. 11.) 

 .Halaj & Hofreiter, 2018, ppامثابه جزئی از فرهنـگ امنیتـی    به امنیتی سواد

 امنیتـی  سـواد قـرار دارد.   آمـوزش  و آگاهی بین یادگیری، پیوستار ، در(3958-3966

 ترویج در راستای بیشتر یادگیری جامعه و ب ترساز در فرد های نقش با مرتبط بیشتر

مثبـت و   در جهـت ایجـاد و تقویـت رفتارهـای     تغییـر  و فردی و اجتماعی م ئولیت

 .(Wilson & et al, 2014, p. 25)ایجابی امنیتی است 

امنیتـی در بـین آحـاد    گیری سواد  ها خواهان نضج واقع مطلب آن است که دولت

از طریـق    نماینـد. آمـوزش   های زیادی در این م یر می بنابراین تلش  ؛جامعه ه تند
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آینـد.   مـی  شـمار   بـه ها و... تلویزیـونی از ایـن اقـداما      ها، فیلم ساخت و پخش برنامه

 توان به موارد زیر اشاره کرد: ملحرا  قابل توجه در آموزش سواد امنیتی می ازجمله

 ؛اطلعاتی هایبا نهادبرای همكاری داوطلبانه  مشارکت تشویق 

 های دوطرفه و تضـمین عـدم ایجـاد مشـكل      گیری جلب اعتماد مردم در ارتباط

 ؛اطلعاتی های سازمانبا  ی افرادبرای همكار

 ؛در امنیت جامعهداشتن آنها  م ئولیت مورد دربه مردم بخشی  آگاهی 

 و؛ تهدیدا  بارهرسانی به مردم در اطلع 

 .آموزش م ائل اطلعاتی به مردم 

 همبـون  یمـوارد  هـای لازم در  افراد و عـدم وجـود آمـوزش    سواد امنیتیضعف 

فنی و عدم اعتماد بـه نهادهـای برقرارکننـده امنیـت از سـوی دولـت و       تل های تخلیه

ها و کشور  و گروه افراد امنیت افتادن مخاطره به موجب که است عواملی از ،ها خانواده

 .شود امنیت در سطوح مختلف می مختلف های جنبه و ها بخش در

 سواد اعتراضی. 6-7-1
. دارنـد  وجـود  هـم  همیشـه  و دهنـد  مـی  رخ زمـین  کـره  سراسر در امروزه اعتراضا 

 که دارد وجود مشكلتی که بفهمانند او به کنند و بیدار را جامعه توانند می ها اعتراض

 را اجتمـاعی  اعتـراض، تغییـرا    بنـابراین  ؛شـود  رسـیدگی  آنها در اسرع وقت به باید

 .(Duncan, 2016, p. 1ا کنند می ت ریع

عبـارتی   کننده رابطه بین فرهنگ و نوع اعتراض است؛ بـه  تحقیقا  ب یاری اثبا 

آمیز بودن یا نبودن اعتراضا ، تا حـد زیـادی بـه فرهنـگ جامعـه افرهنـگ        خشونت

 .(Li Donni; Marino & Welzel, 2021)امنیتی( ارتباط دارد 

مـواردی اسـت کـه     ازجملـه عنوان بخشی از فرهنـگ امنیتـی،    به 1سواد اعتراضی

ها نقش مؤثری ایفا نماید. سواد اعتراضی به معنی آشـنایی بـا     تواند در وقوع بحران می

ها و ابزار اعلم و ابراز اعتراضا  است. به عقیـده برخـی از محققـان،     سازوکارها، شیوه

 ازجملـه هـای گونـاگون    ی از این سواد، توانایی بیان اعتراض به شـیوه نتیجه برخوردار

 .(Duncan, 2021)ای، هنری، نمایشی و... است  رسانه

 جـذ   بـا  محلـی  سـنتی  اعتراضی های شیوه و متون این سواد بیانگر آن است که

 هـای  ها و جنبش گروه از سوی( غیره و ها وبلگ ها، تارنماا جدید ارتباطی های فناوری

 ملـی  مقیاس در محلی صداهای تقویت این ابزار باعث .یابند می شكل تغییر اجتماعی

                                                        
1. Protest Literacy 
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  خواهند شد. جهانی و

وجود سواد اعتراض، گویای سطح قابل قبولی از بلوغ سیاسی و اجتمـاعی کشـور   

 ;Fahlenbrachا اسـت  افـزار  نـرم  نـوعی  و چندلایـه  ای پدیـده  اعتـراض،  است. سـواد 

Klimke & Scharloth, 2016, pp. 1-26.) 

هـا و بـازیگران    آنبه بیان شد، سواد اعتراض، به این معناست کـه گـروه   افزون بر

اجتماعی، علم و آگاهی داشته باشند که تـا چـه حـد و حـدودی اعتراضـا  خـود را       

 ها، تصمیما ، انتصابا  و... بیان کنند.   ن بت به سیاست

ت کـه سـواد اعتـراض در کشـور، دارای     بررسی اعتراضا  در کشور مؤیـد آن اس ـ 

برای نمونه آیا تصمیم اشتباه یك مدیر، یا یك قصور و تقصیر، مجـوز   اشكالاتی است؛ 

سردادن شعارهای ساختارشـكنانه و رفتارهـایی بـا میـزان و شـد  خشـونت ب ـیار        

 بالاست؟ آیا هر مشكلی، م تم كی برای آشو  است؟  

 ها  حران. سوادهای امنیتی و پیشگیری از ب6-6
ها، در گرو عوامل ب ـیاری اسـت     تولید و حف  و بازتولید امنیت و پیشگیری از بحران

در   آنها، سوادهای امنیتی ه تند. کارکردهای اصلی و عمده این سـوادها،  ازجملهکه 

شناخت اطلعا  درسـت، تحلیـل اطلعـا ،     ارتباط م تقیم با اطلعا ، دسترسی /

 یابد.  های اطلعاتی و... معنا می دشمنان و سروی ها و شگردهای  شناخت شیوه

 کـاهش  در تواننـد  دهـد برخـی از ایـن سـوادها مـی      بعضی تحقیقـا  نشـان مـی   

 خاک ـتری،  منطقـه  درگیـری . کننـد  ایفا نقش خاک تری منطقه منازعا  پیامدهای

 نبـرد  و جنـگ  آسـتانه  سطحی فروتـر از  در درگیری آن در که است منازعه از شكلی

 اطلعـاتی  هـای  کارزار طریق از اغلب خاک تری منطقه درگیری. دارد وجود م لحانه

 منطقـه  منازعـا  . شـود  دیـده  اطلعاتی جنگ نوعی عنوان به تواند می و شود می اجرا

 سیاسـی،  منافع و ها واقعیت عبارتی چگونه است؛ به باور و روایت سطح در خاک تری،

امـروزه  . گیرنـد  قـرار مـی   مورد مذاکره و ایجاد ها روایت طریق از اجتماعی و اقتصادی

 هـای  روش از آنهـا . گیرنـد  مـی  کار بهنهادها  و ها ارزش به حمله برای را اطلعا  رقبا،

 هایشان ارزش و عقاید علیق، ها، فعالیت اساس بر افراد دادن قرار هدف برای بازاریابی

 .(Black, 2020)کننـد   مـی  منتشر را انگیز شبه و غلط اطلعا  آنها. کنند می استفاده

 خاک ـتری  منازعـا  منطقـه   دکتـرین  در مهـم  اصول و نیا  از اهداف کردن مخفی

کـه سـوادهای امنیتـی بـرای شـناخت نیـا         حالی در .(Raine, 3 April 2019ا است

 ، کاربردهای ب یاری دارند. (Hamel & Prahalad, 1989, pp. 63-76اراهبردی 
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های مختلف در پی اثرگذاری غیرم تقیم بـر   از راهکه گفته شد دشمن  گونه همان

تـرین ابـزار    تردید از مهـم  مردم و تغییر ذائقه و گرایش و نرام باورهای آنهاست. بدون

 از بـیش  جـوکر، است.  1های آن، فیلم جوکر آنها، تولید فیلم است که از بهترین نمونه

 حاشـیه  بـه  و تـوجهی  بی نتیجه در که است جنونی نمود باشد، انقل  از نمادی آنكه

 جـوکر  دوست ضدقهرمان فیلم ردپای. بیاید وجود به است ممكن اجتماع در شدن رانده

 شـده،  گذاشـته  نمـایش  بـه  راحتـی  بـه  هـم  ج.ا.ایران مجازی های رسانه برخی در که

. شـد  مـی  دیـده  عـراق  و لبنـان  ماننـد  هایی کشور اغتشاشا  و اعتراضا  در وضوح به

 ازجملـه  غـر  آسـیا،   اعتراضـا   در جـوکر  گـریم  با افرادی مجازی یا فیزیكی حضور

 کـه  ه ـتند  فراملی هایی نماد ایجاد دنبال به ها آمریكایی دهد می نشان عراق، و لبنان

 «جوکر»کنند.  سازی بحران ای منطقه سطح در بتوانند محلی یا ملی های نماد از فراتر

. دانـد  مـی  تـرور  و خشونت را جامعه یك حكومتی ساختار تغییر راه تنها فیلم این در

 تـا  بـدهی  تشـكیل  را خـود   دارودسته شخصا و بُرد اسلحه به دست» باید که جایی

 .«بگیری؟ پ ( حكومتا سی تم از را حقت بتوانی

 چهـره  بـر  جـوکر  چهـره  دختر و پ ر تراهرکنندگانِ از برخی لبنان تراهرا  در

 .است «نافرمانی و سرکشی» نماد نقا ، این که باورند این بر زیرا کردند؛ ترسیم خود

 و جان گرفتن مترصد هم و است گذشته شده پایمال حقوق استرداد پی در هم جوکر

 رقم او برای گوناگون های ستم و ها ظلم با را او امروز وضعیت است که افرادی آن مال

 افـرادی  گـرفتن  قـرار  ویژه به و ومرج هرج ایجاد هنگام به و بحران وضعیت در .اند زده

 تجمعـا   همـین  بـوی  و رنگ اعتراضا ، این ر س در لیدر عنوان به ها جوکر همبون

 گنـاه  بـی  افـراد  از ای عـده  کشـتار  و م لحانه درگیری و آشو  اغتشاش، به مصلحانه

 ج.ا.ایـران،  مختلـف  هـای  شـهر  در 92آبان  های آشو  در متأسفانه که شود می جامعه

بـه  ... و زنجـان  یزد، کرمان، البرز، شهریار، قدس، شهر شیراز، صدرای ماهشهر، ویژه به

 .چشم خورد

 بـه  جامعـه  از بخشـی . اسـت  اغتشاشا  کننده توجیه «اجتماعی» سطح در جوکر

 و هـا  لیبـرال  کـه  چنـان  آن نـه  نابهنجارش و بار فلکت وضعیت که رسد می نتیجه این

 خودش «استعدادی بی» یا «عرضگی بی» و «تنبلی» نتیجه کنند، می تبلیغ ها نولیبرال

 سـازمان  و جامعـه  در کـه  است ای ناعادلانه و وحشیانه ساختار محصول «تماماً» بلكه

 محـق  کـاملً  را خـود  بنـابراین  ؛دارد وجـود  جامعـه  آن بـر  حاکم اجتماعی ـ سیاسی

                                                        
1. Joker 
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 ,Ayeshا بگیـرد  «انتقام» آن از و کند شورش سی تم و ساختار این علیه که داند می

1 November 2019). 

در  این مباحث و فهم القائا  و کارکردهای نهفته در اقداما  نرم و غیرملموس 

 دشمن، جز از طریق اشراف بر سوادهای امنیتی ممكن و می ور نخواهد بود.

ای کـه فضـای مجـازی، ب ـیاری از      اطلعاتی، در دوره ـدر عصر انقل  ارتباطی  

اسـت، جوامـع و     نمـوده   ردی ی.. را دستخوش دگ.ها، ساختارها و اصول، مبانی، سنت

در عصـر حاکمیـت فضـای مجـازی و     هـا گرفتارنـد.    ای از چـالش  ها در چنبـره  دولت

شـوند و ایـن در حـالی     مـی  1«وایرال»های اجتماعی، اخبار و مطالب به سرعت  شبكه

گونه مطالب، به دور از واقعیت ه تند. به نرر انجمن جهـانی   است که ب یاری از این

، یكـی از  2014ای است که در سال  به اندازه 2گ ترس اطلعا  غلط اقتصاد ، سرعت

تردید این اخبار جعلی بر آرای  بدون .(WEF, 2013)م ئله مهم جهان بوده است  10

نشـینی   عمومی اثرگذارند. به عقیده برخی، طرح اخبار جعلـی از علـل اصـلی حاشـیه    

غیرکارشناسـی و   هـای هـا و طـرح نرر   سـازی سـلبریتی   نخبگان و خبرگان و برج ته

کـه احتمـال    (Rochlin, 2017, pp. 386-392)پایه و اح اسـی در جوامـع اسـت     بی

سـازی( را   تغییر در دستگاه محاسباتی مردم و دولتمردان او به احتمـال زیـاد، ادرا   

دعوتی،  البرزی و آزادی ؛شود اساعی ساز شكاف مردم و نرام می افزایش داده و زمینه

اطلعـا   »و « اخبـار جعلـی  »درمجموع باید اذعان کرد کـه   .(20-09 ، ص .1492

 (؛Gabriel & Buning, 2018, pp. 4-40ا از مشكل  مقطع کنونی اسـت   ،«نادرست

انتشار  دلیل به یهمگ سالاری مردمو  یاسیثبا  س ،یان جام اجتماعتر  به بیان روشن

 یمل ـ یخارج از مرزهـا اطلعا  نادرست در داخل و اخبار و  با نیت سوبو گاه  عیسر

 .(Carson & Fallon, 2021, p. 15) ه تند دیدر معرض تهد

عنوان یكـی از مجـاری تهیـه و توزیـع اطلعـا  و       مجازی به اجتماعی های شبكه

دهی به افكار عمـومی   شكل با و کرده ایفا ها آشو  در را کننده ت ریع نقش ها، تحلیل

و  شـد   توسـعه،  در معترضان به دهی تحریك و سامان (Shahi, 2009, pp. 10-11ا

 نقـش   .کنند می ایفا را انكاری غیرقابل نقش اغتشاشا  و ها  بحران به بخشیدن سرعت

 بـرای  دعو  از معترضان  است: بررسی قابل محور سه در اجتماعی مجازی های شبكه

 عنـوان  بـه  ار،ایـن اخب ـ  پخش با که ای گونه به آن خبرهای مربوط به پخش تراهرا  و

  .کننـد  مـی  عمـل  آشـوبگران  ب ـط و توسـعه   و معترضـان  هدایت در مجازی راهبران

                                                        
1. Viral 

2. Misinformation 



 1202 بهار ♦ 00 پیاپی ♦ 1شماره  ♦ 12سال                                                                290

 سـوم  محـور  مجـازی،  اجتمـاعی  هـای  شبكه وسیله به اخبار و اطلعا  گردش تشدید

 و وقـایع  بطـن  داشـتن در  حضـور  همبـون  گونـاگون  منـابع  از قادرند کاربران  .است

 قـرار  خـود  صـفحا   در را هـا  وبگـاه  خبرهای مطالب و تلویزیونی، های شبكه اتفاقا ،

 .(1492 محمدی، و انورمحمدی دهند

فیـك،   هاسـت. دیـپ   ایـن چـالش   ازجملـه عنوان محصولی فناورانـه،   به 1فیك دیپ

 و صـوتی  محتـوای  مصنوعی قرار دارد و با دسـتكاری  که برپایه هوش  است افزاری نرم

 متفـاو   این تكنیك، کاملً نهایی  نتیجه سازد؛ می دگرگون دلخواه به را آنها تصویری،

 کـردن  شلیك حال در را ارتش یك سربازان تواند می فیك دیپ .بود خواهد حقیقت از

آمیـز از رهبـران، راسـای     دهد یا سخنانی دروغ و تحریك نشان گناه بی شهروندان به

پخش کند که باعث تحریك و طغیان مردم و... جامعـه شـود. نكتـه قابـل     و... جمهور 

 بـه  واکنشی رمخاطب،پُهای اجتماعی  كهعنوان یك شب بهبو   فی تأمل آن است که 

 هـای  شـبكه  اساس قابـل تصـور اسـت کـه     است. براین  فیك نشان نداده محتوای دیپ

 هـا  کشـور  سیاسـی  رانرهب ـ باشـند،  غیرواقعی و جعلی های ویدئو از سرشار اجتماعی،

 از سوباسـتفاده  شـهروندان،  همیشـگی  نگرانـی  و نمایند تكذیب را خود قبلی سخنان

 هـای  حـرف  شد، خواهد بدگمان و بیمار  جامعه چنین شرایطی،  در. باشند تصاویرشان

 بـا  و راحتـی  بـه  نیـز  هـا  کشور سیاسی رهبران سو آن از و نخواهد پذیرقت را رهبرانش

 خـود  واقعی سخنان بلكه کنند رد می را انتقادا  تنها نه فیك، دیپ مفهوم به بردن پناه

 وضـعی،  چنـین  در. کننـد  خـالی  شانه م ئولیت بار زیرِ از تا نمایند می تكذیب نیز را

 .(Westerlund, 2019, pp. 39-48اماند  نمی باقی مرزی دروغ، و حقیقت بین

جوامـع اسـت.    2آوری تـا  شك در چنین شرایطی، ثبا  و امنیـت، در گـرو    بدون

 و تعادلی تنش، تكانه، بی با رویاورویی توان و سازگاری و تطبیق تحول، و تبدیل ظرفیت

 اجتمـاعی، موجـد   آوری تـا   عبـارتی  نامنـد؛ بـه   اجتماعی مـی  آوری تا  اغتشاشا  را

 تغییرا  در یادگیری و سازگاری که است ها و جوامع گروه و افراد در خاصی توانمندی

 ,Beckman) داشـت  خواهد دربر را اقتضائا  و شرایط با انطباق قدر  نیز و تحمیلی

 اجتمـاعی  هـای  حمایـت  و هـا  کمـك  گردد کـه  موجب می آوری تا  گ ترش .(2006

 به نرر. است ضرور  آوری، تا . شود اعمال بهینه حد در و فراگیر هماهنگ، هنگام، به

 اجتماعی علوم مباحث اندیشمندان از ب یاری مطالعاتی تمرکز امروزه موضوع، اهمیت

 ارائه گوناگونی های شاخ  و ها الگو و گردیده معطوف موضوع این به شناسی جامعه و

                                                        
1. Deepfake 

2. Resilience 
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آوری اجتماعی  از نتایج سوادهای یادشده، تا  .(Gal, 2014, pp. 452-475ا است شده

 مانند موضوعاتی شامل آموزش این. است آور تا  جامعه یك کلید بهتر، است. آموزش

 (.Bankauskaite, 2020, p. 14ا است اطلعاتی و ای رسانه سواد

هـا از   در عصر کنونی، ارتباط تنگاتنگی بین اطلعا  و رسـانه وجـود دارد. رسـانه   

 را ب ـتر  جامعـه،  هـای  ذهنیت ادرا  و اعتقادها، ها، ارزش باورها، در دگرگونی طریق

 از را ها ان ان سرنوشت تعیین تواننوعی،  جامعه مهیا نموده و به پذیرش و اقناع جهت

 .(240، ص. 1422پیشانیان،  اند اماه گرفته آنان

را توسـعه   یمختلف ـ یهـا  گذشته طـرح  های در سال بو   یمانند ف ییها شرکت

بـالقوه   طـور  بـه اسـت کـه    یاند که هدف آن آموزش کاربران خود در مورد م ائل داده

محـدود   یاغلب از نرـر آموزش ـ  ،آنها كردیاما رو ؛شود یم یمنجر به انتشار اخبار جعل

بو    ی، ف2017 لیمثال در آور یبرا ؛داشته باشد یادیز ریتأثاست که  دیو بع بوده

 ییبران در شناسـا کـار  بـه کرد که هـدف آن کمـك    یبردار ، پرده«یآموزش یابزار»از 

اسـت  « اعتمـاد  رقابـل یغ»عنـوان   گذاری آنها بـه  علمتنادرست و  های اخبار و روایت

Google to display fact-checking labels…, 2017)). 

 صـور   بـه  چندثانیـه  عـرض  در المللـی  بین سطح در اکنون که اطلعاتی سرعت

 سـیل  در غـرق  خواننـدگان . اسـت  یافتـه  افـزایش  شـد   بـه  شوند، می منتشر برخط

 ثبـا   بـی  دنبـال   به که است داده ک انی به را فرصتی تحولا ، این. ه تند اطلعا 

 .(Vasu, 2018, p. 5-35) ه تند خود های دیدگاه بردن پیش به یا کشور یك کردن

 Kovbaا های اثرگذاری اطلعا  و این نوع سوادها، امنیت نرم است از دیگر حوزه

& Moiseenko, 2020, p. 449 .)،وجه زیربنایی و ایجـابی امنیـت جوامـع      امنیت نرم

هـای   هـا و فعالیـت   به نرام سیاسـی اسـت. تـلش   است که مبتنی بر دلب تگی مردم 

زدن به این باورهای مردم در راستای ایجـاد شـكاف    دشمنان همواره معطوف به ضربه

افكنـی اسـت. یكـی از     شـبهه  /  هـایی ماننـد دروغ   بین مردم و نرام سیاسی بـا شـیوه  

د کارکردهای سوادهای امنیتی، زودودن زنگارهای شـك و شـبهه از باورهـا و بازتولی ـ   

(، 21-00 . ص، 1499 ،یمراد و اسدپوراعتماد و ایمان به مبانی نرام سیاسی است ا

 نكـردن  بـاور  هدف با مردم آحاد و ها رسانه ای رسانه سواد افزایش برای تلش رو ازاین

 همـه،  از تـر  مهـم  و آن، شدن گیر همه و آن بازنشر از جلوگیری و جعلی و دروغ اخبار

 .است ناپذیر اجتنا  ضرورتی دشمن و تقویت امنیت نرم، نرم جنگ کردن اثر بی برای

 دنبــال  بــه شــد  بــهبــر اســاس آنبــه بیــان شــد، کشــورهای دشــمن و رقیــب  

تـلش    تردیـد،  زدن به کشـور ه ـتند. بـدون    ها برای ضربه سازی این ظرفیت عملیاتی
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دشمنان، بیشتر معطوف به تحت تأثیر قرار دادن دستگاه محاسباتی و ایجاد اعوجـاج  

بدون همراهی مردم، هیچ نرـامی قـادر بـه تـأمین     چراکه   در نرام فكری مردم است؛

 ها و تهدیدا  نخواهد بود.   امنیت و مقابله با مخاطرا ، آسیب

بررسی آنها نشـان   دسترسی کارشناسان وزار  اطلعا  به اسناد پنهان دشمن و

 ج.ا.ایـران  موضـوع  در فعال اطلعاتی اف ران به رسمی ابلغ طی سیا دهد سازمان می

 در کنیـد  تلش بنابراین ه تند؛ اح اسی و عاطفی مردمانی ایرانیان که کرده توصیه

 ابـراز  انـواع  و رسـتوران  یـك  به دعو  ت هیل ، هدیه، دادن با را آنها خود، تعامل 

 را شـما  محبـت  تا کرد خواهند تلش شرایط این در آنان چراکه کنید؛ مدیون محبت

 دوسـتانه  ارتباط طریق از را ایرانی یك توان می که است فرایند این در و کنند جبران

 .(1492نام،  کنید ابی جاسوس یا خائن یك به تبدیل تدریج به و همراه خود با

مبنا و اساس ه تند و حف  سالاری دینی جمهوری اسلمی، مردم،  در نرام مردم

ب یار حیاتی و راهبردی است. سـوادهای امنیتـی، باعـث      عنوان پشتوانه نرام، ملت به

افزایش شناخت امنیت و لوازم آن، ت هیل دریافت اطلعا  درست، بهبود در  و توان 

های  های سروی  شناسی، آشنایی با روش / مخاطره تحلیل اطلعا  و شرایط، دشمن

شود. متأسفانه بـا   ای فریب افراد و اخذ اطلعا ، روش بیان اعتراضا  و... میبیگانه بر

علـت تعـدد   ه ب ـدهـد   ها نشان مـی  وجود این مطالب و اهمیت موضوع، برخی بررسی

 نی ـدر ا یساز و فرهنگ یا آموزش سواد رسانه تفاو  بارزی بین ر،یگ میتصم ینهادها

 یها پردازی استیس منجر به ها، یزیر هدر برنام یتعادل بید و گرد مین خصوص مشاهده

  .(122-110 . ص، 1499، و دیگران پور علویشود ا نمیناموفق 

تواننـد نقـش مهمـی در     المللی حكایت از آن دارد که مـدارس مـی   تحقیقا  بین

 ,Baker & et al, 2021ا ای داشته باشند ویژه سواد رسانه آموزش سوادهای امنیتی به

pp. 1-11.) 

ــر  ــی  نر ــی، م ــوادهای امنیت ــذاری س ــدریجی اثرگ ــیوه ت ــه ش ــوم  ب ــوان از مفه ت

 کوچـك  تغییـرا   آه ته معنای انباشت استفاده کرد که به 1گرایی راهبردی تدریجی

 زمـان  طـول  در امـا  آینـد،  نمی شمار  به عامل یك عنوان به تنهایی به یك هیچ که است

 هدف یك به دستیابی فقط هدف .شوند می راهبردی تصویر در اساسی تغییر به منجر

ــدود ــت مح ــه نی  ــتفاده بلك ــادی  از اس ــم زی ــل از حج ــی مراح ــه افزایش ــوان ب  عن

 .(Mazarr, 2015, p. 38)است  جدید کاملً راهبردی واقعیت یك های کننده ت ریع
 

                                                        
1. Strategic Gradualism 
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 (نگارندهاطراحی توسط : منبع

 (: اثرگذاری سوادهای امنیتی1شكل )
 

  پژوهش  . روش1
اینكـه موضـوع ایـن     به عنایتبا  نوی نده. ستا تحلیلی ـ  توصیفی این تحقیق، روش

نرـران   صـاحب  ز میانروش انتخابی اگیری از  است، با بهرهتخصصی تحقیق، جدید و 

های تهـران، علمـه    ادانشگاه برخی از مراکز پژوهشی و اساتید دانشگاهی شهر تهران

 00 آمـاری ای  نهنمو ،«طباطبایی، دانشگاه امام ح ین اع( و دانشگاه عالی دفاع ملی(

. انـد  گردیـده  انتخا  هدفمند گیری نمونه روش با که را گزینش کرد خبرگان از ینفر

 صـور   بـه  گیـری  نمونـه  روش ،اسـت  کمتـر  نفر 100 از نمونهه جامع تعداد ازآنجاکه

 اطلعاتی نهادهایاز سوی  تواند می وبوده  کاربردی ،پژوهشهای  یافته. بود شمار تمام

 هـای  سـال  دربرگیرنـده  زمـانی تحقیـق،   قلمرو. گیرد قراربرداری  بهره مورد امنیتی ـ

هـای   داده .اسـت  ایران.ا.ج جغرافیای شامل نیز مكانی قلمرو. باشد می 1200 تا 1472

 ابــزار بــاا «ای کتابخانــه و اســنادی» هــای روش بــا پــژوهش ایــن مــورد اســتفاده در

 اعتبارسـنجی . اسـت  دهگردی ـ گردآوری( پرسشنامه ابزار باا «میدانی» و( برداری فیش

 نامه اول بـا  پرسش که شد انجام نامه�پرسشبا تهیه و تنریم دو  نیز پژوهش های یافته

 پـنج  در «لیكـر   طیـف »ه وسـیل به پرسش ب ته 11نامه دوم با  و پرسش پرسش 21

گیـری شـد. در    بهـره  «دلفـی » روش از هانامه�پرسش تنریم در. شد بندی طبقه سطح

 ،و اطلعـاتی  امنیتـی  خبرگـان  و متخصصان ،مرتبط دانشگاهی اساتید این راستا ابتدا

 در خبرگـان  بین و تهیه مقدماتی های هنام�پرسش در گام بعدی، و گردیدند شناسایی

 ،نامـه اول  پرسـش  روایـی  و اعتبـار  مشـخ  شـدن   از بعـد  ند.شـد  توزیـع  مرحله دو

 ایسواد رسانه
سواد 

 اطلاعاتی

 سواد امنیتی
سواد 

 اعتراضی

  بحرانپيشگيري از 
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 و ییمحتـوا  روایـی  روش با اسـتفاده از  نامه�پرسش روایی. شد تهیه نهایی  هنام�پرسش

 ـ، آزمـون  پایـایی  تعیـین  منرور به و آمد دست به نامه�پرسش ای دومرحله توزیع ه نمون

 از گیـری  بهـره  بـا  سپ  و گردید آزمون پیش خبرگاناساتید و  بیننامه  پرسش اولیه

 ضریب میزان ،SPSS افزار نرم استفاده از اب و ها نامه�پرسش این از شده حاصل های داده

ه نام ـ�پرسـش  رو ؛ از ایـن آمـد  دسـت  به 2/0 از بزرگتر «کرونباخ آلفای» روش با اعتماد

 .است لازم اعتماد قابلیت دارای شده هاستفاد

 پژوهشهای  . يافته5
 نرامی خبرگان میان از نمونه جامعه سوادهای امنیتی، اعضای موضوع اهمیت به نرر

 انتخـا   متفـاو   هـای  تجربـه  و ها تخص  با( م لح نیروهای از بیرونا دانشگاهی و

 بـه  پـژوهش  ایـن  هـای  بیشـتر شـود و یافتـه    پایایی از این طریق، ضریب تا گردیدند

 بیـان  زیـر  جـدول  قالـب  در موردنرر آماری نمونه ویژگی. شد ارائه موردنرر خبرگان

 .است شده

 مشخصات نمونه آماری(: 1)جدول 

 تعداد رتبهمی / درجه تعداد رشته تحصیلی تعداد مدرك تحصیلی

 4 12رتبه  / سرتیپ 17 امنیت ملی 27 دکتری

 0 17رتبه  / 2سرتیپ  24 حفاظت اطلعا  24 کارشناسی ارشد

 12 11رتبه  / سرهنگ 0 مدیریت آموزشی - -

 40  عضو هیئت علمی 0 فل فه تعلیم و تربیت - -
 

نفر دارای  20نفر جامعه نمونه  00شود از طورکه در جدول بالا مشاهده می همان

 20عبارتی رشته تحصـیلی   رشته تحصیلی حفاظت اطلعا  و امنیت ملی ه تند؛ به

کامل مربوط است. نرر به اینكه رشته تحصـیلی جامعـه نمونـه     طور بهدرصد جامعه، 

اند، همبنـین مـدر     رو ابعاد متفاو  موضوع را پوشش داده دارای تنوع است، از این

توان مدعی شد جامعه  نفر نیز دکتری است؛ بنابراین می 27درصد معادل  02تحصیلی 

 باشد. قابل قبول مینمونه از دانش خوبی برخوردار ه تند و سطح تحصیل  آنها 
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 ها  سوادهای امنیتی و پیشگیری از بحران(: 2)جدول 

 وزن میانگین ها گويه
 وزن

 موزون

 امتیاز

 موزون

ای، جـزو سـوادهای امنیتـی     آیا به نرر شما سـواد رسـانه  

 آید؟ می شمار  به
2/2 0 022/0 220/0 

آیا به نرر شما سواد اطلعـاتی، جـزو سـوادهای امنیتـی     

 آید؟ می شمار  به
7/2 2 027/0 220/0 

آیا به نرر شـما سـواد امنیتـی، جـزو سـوادهای امنیتـی       

 آید؟ می شمار  به
9/2 0 029/0 240/0 

آیا به نرر شما سواد اعتراضـی، جـزو سـوادهای امنیتـی     

 آید؟ می شمار  به
2/2 0 022/0 220/0 

ــه نرــر شــما ســوادهای امنیتــی،  ــا ب در دوره انقــل   آی

ارتبـاطی و دسترسـی بـه اطلعـا  متنـوع و       ـاطلعاتی  

 متكثر ضروری است؟

9/2 0 029/0 240/0 

هـای   آیا به نرر شما سوادهای امنیتی، در شـناخت طـرح  

 دشمن مؤثر ه تند؟
1/2 2 021/0 211/0 

آیا به نرر شما سوادهای امنیتـی، در شـناخت اطلعـا     

 نادرست و اخبار جعلی مؤثر ه تند؟
0/2 0 020/0 211/0 

آیا به نرر شما سوادهای امنیتی، در جلـوگیری از ایجـاد   

شــبهه و تردیــد در نرــام اندیشــگی آحــاد جامعــه مــؤثر 

 ه تند؟

0/2 2 020/0 211/0 

ــه    ــی، در رســیدن ب ــه نرــر شــما ســوادهای امنیت ــا ب آی

های صحیح از اخبـار و اطلعـا  دریـافتی، مـؤثر      تحلیل

 ه تند؟

2/2 2 022/0 220/0 

سوادهای امنیتی، در شـناخت شـگردهای   آیا به نرر شما 

های اطلعـاتی بـرای جـذ  جاسـوس و ک ـب       سروی 

 اطلعا  مؤثر ه تند؟

9/2 0 029/0 240/0 

در نــوع و میــزان  آیــا بــه نرــر شــما ســوادهای امنیتــی،

 های اطلعاتی مؤثر ه تند؟ همكاری مردم با سازمان
2/2 0 022/0 220/0 

 240/0 029/0 2 9/2در ناکـام مانـدن حربـه     آیا به نرر شما سوادهای امنیتی،
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 وزن میانگین ها گويه
 وزن

 موزون

 امتیاز

 موزون

 نفوذ دشمن، مؤثر ه تند؟

در عدم همراهی مـردم    آیا به نرر شما سوادهای امنیتی،

 با آشوبگران، مؤثر ه تند؟
2/2 0 022/0 220/0 

در حف  ان جام مردم و   آیا به نرر شما سوادهای امنیتی،

 نرام، مؤثر ه تند؟
1/2 2 021/0 211/0 

در افزایش اعتماد مردم   نرر شما سوادهای امنیتی،آیا به 

 به نرام، مؤثر ه تند؟
1/2 2 021/0 211/0 

در اصــلح رفتــار   آیــا بــه نرــر شــما ســوادهای امنیتــی،

 اعتراضی جامعه، مؤثر ه تند؟
2/2 0 022/0 220/0 

کردن امنیت،  در مردمی  آیا به نرر شما سوادهای امنیتی،

 مؤثر ه تند؟
7/2 2 027/0 220/0 

در ایجـاد مصـونیت در     آیا به نرر شما سوادهای امنیتـی، 

 برابر جنگ نرم دشمن، مؤثر ه تند؟
7/2 0 027/0 220/0 

در شـناخت نیازهـای     آیا به نرر شما سـوادهای امنیتـی،  

 اطلعاتی و رفع علمی آنها، مؤثر ه تند؟
2/2 0 022/0 220/0 

محتوای واقعـی  آیا به نرر شما سوادهای امنیتی، در فهم 

 های مجازی، مؤثر ه تند؟ های دریافتی از شبكه پیام
9/2 0 029/0 240/0 

آیا به نرـر شـما سـوادهای امنیتـی، در افـزایش ضـریب       

 مؤثر ه تند؟  موفقیت هشدارهای امنیتی،
9/2 0 029/0 240/0 

  4 92 9/99 جمع کل

   3/1 2/1 میانگین
 

، پژوهشتوان گفت اکثریت قریب به اتفاق جامعه نمونه  با توجه به جدول بالا می

دانند. بیشتر  ای، امنیتی و اعتراضی را جزو سوادهای امنیتی می سواد اطلعاتی، رسانه

افراد جامعه نمونه این سـوادها در دوران کنـونی را در جهـت تـأمین امنیـت و دفـع       

 دانند. ب یار لازم میها   تهدیدها و پیشگیری از بحران
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 سنجش سوادهای امنیتی و راهكار ارتقای آن(: 3)جدول 

 ها گويه
خیلی زياد 

(5) 

 زياد

(1) 

 متوسط

(6) 

 کم

(7) 

 خیلی کم

(4) 
 میانگین

ای  به نرر شما میانگین سطح سواد رسـانه 

 آحاد جامعه چه میزان است؟
0 0 0 40 10 9/1 

به نرر شما میانگین سطح سواد اطلعاتی 
 آحاد جامعه چه میزان است؟

0 0 10 20 10 2 

به نرر شما میانگین سطح سـواد امنیتـی   

 آحاد جامعه چه میزان است؟
0 0 4 22 20 01/1 

به نرر شما میانگین سطح سواد اعتراضـی  

 آحاد جامعه چه میزان است؟
0 0 2 22 20 71/1 

به نرر شـما ادر شـرایط و روال موجـود(    
هـای   و مجموعـه  هـا  ها، فیلم ساخت برنامه

تلویزیونی در ارتقای سوادهای امنیتـی تـا   

 چه حد مؤثر است؟

0 2 11 20 10 02/2 

در ارتقـای  و... به نرر شما ساخت بروشور 
 سوادهای امنیتی تا چه حد مؤثر است؟

0 0 0 0 20 4/1 

به نرر شما ساخت انیمیشن و م ـتندا   

ای در ارتقـای سـوادهای    واقعی چنددقیقه

 چه حد مؤثر است؟امنیتی تا 

0 10 20 2 7 71/2 

به نرر شما آموزش از طریق فضای مجازی 

در ارتقای سوادهای امنیتـی تـا چـه حـد     
 مؤثر است؟

0 0 9 40 11 91/1 

به نرر شما آمـوزش سـوادهای امنیتـی از    

سن کودکی و از مدارس تا چه حـد مـؤثر   

 است؟

24 0 2 0 0 22/2 

از به نرر شما آمـوزش سـوادهای امنیتـی    
 سن نوجوانی تا چه حد مؤثر است؟

10 4 4 40 2 7/2 

به نرر شما آمـوزش سـوادهای امنیتـی از    

 میان الی تا چه حد مؤثر است؟
2 2 10 14 10 21/2 

 

توان گفت وضعیت سوادهای امنیتی در جامعه در سـطح   براساس جدول فوق، می

قرار دارد که در این بین، شرایط جامعه از حیث برخورداری از سـوادهای  « نامناسب»

درصـد خبرگـان    70دهـد از نرـر    ها نشان مـی  امنیتی و اعتراضی، بدتر است. بررسی
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زیـاد  »اثرگـذاری   ای،  ی چنددقیقهو م تندا  واقع ها پویانماییشونده، ساخت  پرسش

های تلویزیونی و فیلم  ن بت به سایر ابزارها خواهد داشت. ساخت برنامه« یا متوسطی

اسـت. نكتـه   « زیاد یا متوسط»درصد نمونه آماری دارای اثرگذاری  40نیز از نرر و... 

 کننـدگان  درصـد تكمیـل   21عقیـده   دیگر قابل استنباط از جدول بالا آن است که به

دوران کـودکی و بهتـرین     نامه، بهترین زمان برای آموزش سـوادهای امنیتـی،   پرسش

 دهنده، مدرسه است. نهاد آموزش

 گیری نتیجه
بررسـی تـأثیر سـوادهای امنیتـی در       ،پـژوهش در مقدمه اشاره شد کـه هـدف ایـن    

تعـاریفی در خصـوص     هـا بـود. پـ  از ارائـه مطالـب مقـدماتی،        پیشگیری از بحـران 

به نقش و تـأثیر سـوادهای امنیتـی در      ای چهارگانه امنیتی ارائه شد. در ادامه،سواده

، بـا تهیـه   پـژوهش هـای نرـری    ها اشاره شد. در انتهـا نیـز یافتـه     پیشگیری از بحران

 ساخت و توزیع آن بین خبرگان مرتبط، اعتبارسنجی گردید. ای محقق نامه پرسش

دهـد و   ی کشـور را افـزایش مـی   پـذیر  نبود یا کمبود این سـوادها ضـریب آسـیب   

بخش عمل خواهد کرد و مـانعی   درمقابل، برخورداری از آن، همبون سپری مصونیت

 های گوناگون است. جدی تحقق اهداف دشمنان در عرصه

دهنـده باورهـا و    عنوان ابزار توانبخشی به شـهروندان، صـیقل   سوادهای امنیتی، به

ساز است؛ درواقع سـوادهای امنیتـی،     تواند بصیر نرام فكری آحاد جامعه است و می

 ابزار و لوازم موفقیت در جنگ نرم است.  

کـرد در ب ـط و تعمیـق سـوادهای امنیتـی آحـاد        با علم به این مطلب که هزینه

ساز است، باید دان ت که هوشیاری ملی، م تلزم سـوادهای   جامعه، ضروری و فرصت

ی مقاما  کشوری، سـوادهای  نیاز جدی گرفتن هشدارهای امنیت امنیتی است و پیش

 امنیتی ه تند. 

دهد رابطه معنادار و م تقیمی بـین میـزان و سـطح     نشان می پژوهشهای  یافته

عبـارتی میـزان و    هـا وجـود دارد؛ بـه     سواد امنیتی جامعه و جلوگیری از وقوع بحـران 

کننده توان پیشگیری کشـور از   های تعیین کیفیت سوادهای امنیتی جامعه از شاخ 

هاست. وجود مردمی با سطح بالایی از سوادهای امنیتی، بهتـرین مكمـل     وع بحرانوق

ها خواهند بود. سـوادهای امنیتـی     اطلعاتی در جلوگیری از بحران ـنهادهای امنیتی  

هـا    مثابه فیلتر شناختی و ادراکی دارای اثرگذاری مح وسی در پیشگیری از بحران به

یتی، نقش ب یار مهمـی در تغییـر شـیوه و روش    خواهند بود، همبنین سوادهای امن
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 مند دارد. اعتراض از آشو  به رفتارهای قانون

شـدن سـوادهای    ارتقای ضریب ثبا  و امنیت کشـور در گـرو افـزایش و نهادینـه    

شـدن   سـازی امنیـت، ایجـاد و درونـی     شروط لازم برای مردمی ازجملهامنیتی بوده و 

عنوان اولین خط دفاعی در برابـر   امنیتی به سوادهای امنیتی در مردم است. سوادهای

 کند.  های جعلی و دروغ ممانعت می بازنشر اخبار و تحلیل / اطلعا  اشتباه، از نشر

های اطلعاتی بیگانه را در م یر جذ  جاسوس، فریب  سوادهای امنیتی، سازمان

ا را هـای آنه ـ  کنـد و تـلش   رو مـی  های متعددی روبه مردم و ک ب اطلعا  با چالش

هـا   تر خواهد کرد و در مقابل، هزینـه مقابلـه بـا توطئـه     رخطر و گرانب یار طولانی، پُ

کاهش  شد  بهرا و... ها، جلوگیری از اقداما  مخل امنیتی  دشمن، و شناسایی شبكه

 دهد؛ درواقع سوادهای امنیتی، از ابزارهای مؤثر تبدیل تهدید به فرصت ه تند.  می

هـایی ماننـد ملـت     سواد امنیتی جامعه، مفاهیم و مطلوبیتدر پرتو ارتقای سطح 

 کنند. تری پیدا می اطلعاتی، اشراف اطلعاتی و.... تجلی ملموس

ــا نهادینــه و درونــی ســازی ســوادهای امنیتــی، ب ــتر مناســبی بــرای ایمــن و   ب

ها و یا جلوگیری از تشـدید و    هایی همبون بحران سازی جامعه در برابر چالش مصون

 ری آن فراهم خواهد شد.گی اوج

 پیشنهادها
 ؛منرور تبیین علمی مفهوم سواد امنیتی انجام تحقیقاتی بنیادین به -1

منرور آشـنا نمـودن آنهـا بـا      های برای جامعه اطلعاتی کشور به برگزاری کارگاه -2

 ؛ وها ها و کارکردهای سواد امنیتی در مدیریت بحران ابعاد، ویژگی

های ایجـاد، افـزایش و ارتقـا و سـنجش      راستای یافتن راه هایی در انجام پژوهش -4

 .سواد امنیتی در اقشار گوناگون
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 های رسانه علمی فصلنامه. پیامدها و اهداف ؛«پ احقیقت عصر» در «جعلی خبر»
 .(4ا14، شنیداری و دیداری

های مهم اجتمـاعی در چهـار دهـه اخیـر و      تحلیل ناآرامی(. 1499ع گری، محمود ا
. رسـاله دکتـری.   هـای احتمـالی آینـده و الگـو مـدیریت آن      سـناریوهای نـاآرامی  

 دانشكده امنیت ملی. دانشگاه عالی دفاع ملی.

 محمـد ، زرگـر  سـروی و  علیرضا، خ روی؛ سیداحمد، ع كری ؛سیدمح ن ،پور علوی

فصـلنامه  . هـا  ها و ظرفیت ای در ایران: چالش گذاری سواد رسانه سیاست(. 1499ا
 .122-110 ،(4و 2ا 10 ،ای در رسانه و فرهنگ رشته مطالعا  بین

، فصـلنامه رسـانه  . هـا  ژانوسـی رسـانه  ه امنیت نرم و چهر(. 1422ا مه ا ،پیشانیان ماه
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