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Abstract 
Developments�in information and communication technology have had a significant impact on 
individuals and society as a whole. Digitalization has changed the way of action and interaction in 
social contexts. Information communication infrastructure as well as digital devices have now 
become an integral part of today's reality. Digitalization has a huge impact on the development and 
observance of human rights, as٫well as the individual's own situation. Therefore, digital crime is an 
activity that has become more popular in different countries today. Today, this crime is taken 
seriously by�all countries because it has negative impacts۳on society. In Malaysia, the types of digital 
crime we face are hacking, money laundering, phishing and digital fraud. Digital crime can be 
defined as any form of criminal behavior that uses any type of electronic device through an Internet 
connection and includes individual or group behavior. Of course, digital crimes usually occur during 
online money transactions, ordering food through apps like e-orders, online money٫transfer and 
company registration, and more. However, considering the speed of Internet٫use that has a positive 
effect on society, it cannot be denied that there are also negative effects that need to be considered.  
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 چکیده

دیجیتالی شدن شیوه عمل  .  یک کل داشته است  عنوان به اطلاعات و ارتباطات تأثیر قابل توجهی بر افراد و جامعه  فناوری    تحولات در
های دیجیتال در حال حاضر  های ارتباطی اطلاعات و همچنین دستگاه زیرساخت . اجتماعی تغییر داده است ی ها درزمینه  و تعامل را 
دیجیتالی شدن تأثیر بسیار زیادی بر توسعه و رعایت حقوق بشر و همچنین بر  . انداز واقعیت امروز تبدیل شده  ناپذیر جدایی به بخشی 

امروزه این  .  امروزه در کشورهای مختلف رواج بیشتری یافته است فعالیتی است که  ی  دیجیتال   جرائم ،  رو ازاین .  وضعیت خود فرد دارد 
که ما  ی  دیجیتال   جرائم در مالزی، انواع  .  منفی بر جامعه گذاشته است  تأثیرات زیرا   ؛ شودی م توسط همه کشورها جدی گرفته    جرائم 

هر شکلی از رفتار مجرمانه    توانی مرا  ی  دیجیتال  جرائم.  استی  دیجیتال شویی، فیشینگ و کلاهبرداری  با آن مواجه هستیم، هک، پول 
البته  . گیردبرمی و رفتار فردی یا گروهی را در  کندی متعریف کرد که از هر نوع وسیله الکترونیکی از طریق اتصال اینترنتی استفاده  

های الکترونیکی، انتقال پول  سفارش   هایی مانندش غذا از طریق برنامه، سفار برخط های پول  معمولًا در حین تراکنش ی  دیجیتال  جرائم
این حال، با توجه به سرعت استفاده از اینترنت که.  دهدو ثبت شرکت و موارد دیگر رخ می   برخط  تأثیر مثبتی بر جامعه دارد،    با 

 .  منفی نیز وجود دارد که باید مورد توجه قرار گیرد تأثیرات توان انکار کرد که نمی 

 .  دیجیتال، امنیت دیجیتال، دولت مالزی  جرائماطلاعات و ارتباطات، فضای دیجیتال، فناوری   :ها دواژه یکل
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 مقدمه 

دیجیتال به دلیل تخریب زیاد   جرائمیک پدیده اجتماعی در حال ظهور در عصر اطلاعات،   عنوانبه بشر
نگرانی  تأثیر گسترده،  توسعه سریع  .  برانگیخته است  جهانرا در سراسر    یاندهیفزاهای  و  فناوری در کنار 

فعالیت  فزاینده اینترنت، این  ارتباطات و شیوع  و  به اطلاعات  توجهی اقتصاد جهانی،  های جنایی  قابل  طور 
دیجیتال  جرائمکند؛ اگرچه تخمین هزینه دقیق مالی امنیت ملی، ثبات اجتماعی و علایق فردی را مختل می

 دیجیتال جرائمقتصادی ناشی از دهد که خسارات اها و صنایع نشان میشواهد آماری از دولت. دشوار است
 .  (McAfee, 2021) به سرعت در حال افزایش است در حال حاضرو  بودهبسیار عظیم 
.  حوزه توسعه در حال رشد است  نی تر عیسر فنی، اینترنت ثابت کرده است که    یهارساختیز   درزمینه  

تقاضا برای رایانه و اتصال  ه  گرایش به سمت دیجیتالی شدن با گذشت زمان در حال افزایش است در حالی ک
 ,Prasad, Ibrahim, Abdul Manaf, F) را به سطوح بالاتری سوق داده است هاانه یرافناوری به اینترنت، 

و  بنابراین،  .  (112 :2014 اینترنت  تبدیل  یفناور  توسعه  در  بشریت  برای  بزرگ  فرصتی  دیجیتال،  های 
را به صورت    یانده یفزاکاربران اینترنت زمان  .  ارتباطات روزمره استوکارها و ارائه ابزارهای جدید برای  کسب

 1.دهندیماجتماعی را انجام  یهاشبکهآنلاین و  یهاتیفعالاز  یترعیوسو دامنه  کنندیمآنلاین سپری 
انتشار در سراسر جهان به صورت ویروسی  کسری از ثانیه در  توانندیم، اطلاعات نویندر عصر دیجیتال 

به قصد    هاآن .  شوندیمپیشرفته تعریف  فناوری  با    جرائمیا    یاانهیرا  جرائم  عنوانبهاغلب  دیجیتال    جرائم.  یابند
آسیب رساندن به اموال دیگران، تمامیت شخصی، جان دیگران و سرقت اقلام و اطلاعات ارزشمند از افراد 

غیرقانونی و ای، توزیع محتوای  های رایانه شامل ویروسدیجیتال    جرائمهایی از  نمونه .  اندشده دیگر متعهد  
یا دسترسی غیرمجاز، تغییر غیرمجاز دادهغیراخلاقی ،  برخطای، مخدوش کردن گسترده  رایانههای  ، هک 

 
دیجیتال در جهت    جرائمهای اخیر کشورها در قبال  شده است. از اینرو در دهه   دیجیتال  جرائمسبب ایجاد اشکال مختلفی از    دیجیتالتوسعه و تکامل فضای    .1

 بوده که  2001دیجیتال شورای اروپا )کنوانسیون بوداپست( در سال    جرائمالمللی، معاهده  اند. یکی از این معاهدات بین المللی گام برداشته تدوین معاهدات بین 
های کردن سلاح   عنوان نخستین معاهده در این زمینه نگاشته شده است. این معاهده شامل اصول سیاست نمادین از جمله اطمینان بخشیدن به مردم در جهت خنثیه ب

: 1398تانچی و پورقهرمانی،  ک است )های مجرمانه در فضای دیجیتالی، ارتکاب فعالیت   و بازدارندگی  دیجیتال  جرائم، آموزش عمومی درباره  دیجیتالجاسوسی  
31.) 
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 ,Mohamed)  و بسیاری موارد دیگر استدیجیتال  ، تعقیب  دیجیتالیا فیشینگ، اسکوات    1سرقت هویت

2012)  . 
  ی ها یفناور  استفاده از  .  کنندحقوق بشر فراهم می  یدیجیتال ابزار جدیدی برای دفاع و اجرا  هاییفناور  

جدید اطلاعات و ارتباطات حتی توسط افراد و نهادهای غیردولتی ممکن است تهدیدی برای صلح و امنیت 
شدن،  .  باشد  المللیبین اعمال   داریسرمایه دیجیتالی  همگی  دیجیتال،  مخرب  عملیات  افزایش  و  نظارتی 

یچ ابزار هنجاری خاصی در حال حاضر ه.  انددهیکش موجود در فضای دیجیتال را به چالش    المللیبینحقوق  
های در مقابل، پیشرفت.  جامع حقوق بشر قابل اجرا در عصر دیجیتال را تعیین کند  طوربهوجود ندارد که  

المللی و محلی موجود که به دنبال حمایت از حقوق  های مختلف بیناطلاعات و ارتباطات برای رژیمفناوری  
 ازجمله   المللبینزندگی بشر و حقوق    یها جنبهدیجیتال همه    یهایفناور  توسعه  .  بشر هستند، پیامدهایی دارد
را تغییر داده و همچنان در حال تغییر   جانبهیکو  المللیبین یهامیتحر  یهاروشدامنه، موضوعات، ابزار و 

 .  است

این در حالی است .  هیچ مرز جغرافیایی ندارد و کل جهان تحت تأثیر قرار خواهد گرفت  2دیجیتال  جرائم
های زیادی  در فضای مجازی هم گسترش یافت و فرصت  دیجیتالی   جرائمهای دیجیتالی،  یفناور  ه با رشد  ک

مرتکبان   برای  اقدامدیجیتالی    جرائمرا  تا  کرد  زیرساخت فراهم  به  جدی  آسیب  ورود  جهت  را  و هایی  ها 
مثال   عنوانبهمشترکی بین کشورها )همچنین کارهای  .  بسترهای اجتماعی، سیاسی و حتی امنیتی فراهم نماید

دیجیتال و  جرائمبرای مبارزه با  مؤسساتکاری از  یهاگروه( و 2010ایالات متحده و اتحادیه اروپا در سال 

 
تأثیرات جرم هویتی، از جمله، تأثیرات   نهادهای مالی، افراد و یا حتی کل جامعه را تحت تأثیر قرار دهد.   تواندیمهویتی یکی از آن جرایمی است که    جرائم  .1

غیرقانونی )سرقت، استفاده متقلبانه،   یهات یفعالی اشاره به انواع جرم هویتی در معنای اصلی خود اصطلاحی است که برا  عاطفی و روانی، مالی و امنیتی است. 
اصطلاح »هویت« شامل کلیه اطلاعات مربوط به اشخاص  .رودیم، به کار  شودیم( انجام  ...بانکی و  یهاحساب( که تحت هویت افراد )نام، گذرنامه،  ...تغییر و

جدید نیستند، اما شکی نیست که   جرائماین نوع  .شماره تلفن، حساب بانکی، لباس فرم و مواردی از این قبیل است)حقیقی یا حقوقی( از قبیل نام، آدرس، ایمیل، 
مانند سایر کشورهای جهان، مالزی مقررات   ؛کندیمو ارتکاب آنها را آسان  کندیمهویتی را شکوفا  جرائمدر دنیای مجازی،  هادادهدر دسترس بودن اطلاعات و 

   (.Sidi Ahmed, 2019: 154) دارندهویتی و محاکمه مجرمان  جرائماصی برای مبارزه با کلی و اختص
دیجیتال به عنوان بخشی از مقررات کیفری کلی    جرائمکه    دهدی ماستفاده از بیان معاصر نشان  ت.  معاصر مقررات کیفری کلی دانس  توانی مدیجیتال را    جرائم  .2

   (.Srivastava, 2023: 193) استشروع شد و تاکنون ایجاد شده  1970رشد سریعی داشته است که از سال 
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دیجیتال که توسط    جرائممثال گروه کاری حقوقی    عنوانبهبحث در مورد مسائل امنیتی و قانونی وجود دارد )
 2.تأسیس شد( 2010در سال  1شرق غرب  مؤسسه

سال  در  اینترنت  از  استفاده  در  توجهی  قابل  بسیار  گیری همه  علتبه    شودیممشاهده    2020  افزایش 
شامل شهروندان چینی   2020ژانویه    25ثیر قرار داد و اولین مورد در مالزی در  أکه کشور را تحت ت  19- کووید
مطابق گزارش  است    به ذکر لازم  .  (See: Zakon, 2003)  به مالزی آمدند گزارش شد   2020ژانویه    2۳که در  

در حالی که تا فوریه  بوده است،  دیجیتال  مورد تهدید    4741  ، 2022مالزی در سال  دیجیتال  امنیت    ،202۳سال  
تر  گیری از جدی از گسترش همه  پیشگیریبرای    4.مورد کلاهبرداری بود  4563، موارد گزارش شده  202۳

فرمان کنترل  اجرا کرد و پس از آن مرحله دوم  2020مارس    18را در   5شدن، دولت اولین فرمان کنترل حرکت 
 .  را اجرا کرد بخشیتوانفرمان کنترل جنبش  6، ، دستور کنترل حرکت مشروطحرکت

از طریق انواع   احتیاطبی  دیدگانبزه از  سوءاستفادهدر  یانده یفزا طوربه مالزی در دیجیتال  جرائممرتکبان 
  ی ها شرکت فیشینگ است که در آن مجرمان از  هاآن نیتر جیرا یکی از .  اندافتهیمخرب مهارت  یهاتیفعال

تقلید   دهند  کنندیممعتبر  فریب  مهم  اطلاعات  افشای  برای  را  مردم  مانند برخطهای  کلاهبرداری.  تا   ،
متأسفانه، .  جعلی نیز در حال افزایش هستند  گذاریسرمایه  یهابرنامهجعلی تجارت الکترونیک و    یهاتیسا

که در    و سرقت هویت   شوندها تا زمان پرداخت باج گروگان نگه داشته میکه در آن داده   افزارحملات باج
در هر حال،   7.هستندای  رود، رویدادهای گستردهآن اطلاعات شخصی برای مقاصد بدخواهانه به سرقت می 

پردازشی اولیه به مختصات و ساختار امنیت ضمن    ای و اینترنتیمنابع کتابخانهمحقق سعی دارد تا با استفاده از  
های تقنینی مالزی دیجیتال و رویکردها و سیاست جرائمنسبت به شناسایی مفاهیم   ،در فضای دیجیتال مالزی

فضای  چارچوب  »در    مقاله برای پاسخ به این پرسش که  البته این.  دهد  را در قبال این پدیده مورد مطالعه قرار

 
1. The East٫West Institute. 
2. Judge Stein Schjolberg, (Dec.2011), Global Phenomenon and its Challenges�Courmayeur. ISPAC. 
3 . International Conference on Cybercrime, Italy. 
4. https://www.nst.com.my/. 
5. Movement Control Order (MCO). 
6. Conditional Movement Control Order (CMCO). 
7. https://condition-zebra.com/blog/the-rise-of-cybercrime-in-malaysia-what-you-need-to-avoid/. 
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با    دولت مالزی  دیجیتال نحوی  تحلیلی،  کندارتکابی مقابله می  جرائمبه چه  توصیفی  از روش  استفاده ؟« 
 . کندمی

 و ادراک مفهومشناسایی . 1

در فضای دیجیتال،   جرائم.  کنندرا فراهم می  دیجیتال  جرائم ویژه  به   جرائمها امکان افزایش  ی فناور  امروزه  
جرم .  های دیجیتال، رایانه، تلفن همراه و موارد دیگر مرتبط هستندهستند که با استفاده از دستگاه  جرائمی
های دیجیتال مرتبط با آن را هدف قرار  ای و سیستمهای رایانهشود که داده جرمی تعریف می  عنوانبهدیجیتال  

با این حال، یک جرم  .  شودن دسترسی، سرقت، تغییر، فساد یا اختلال غیرمجاز انجام میکه در آ  دهدمی
پذیری در سیستم یا برنامه مورد نظر شناسایی و مورد سوءاستفاده  دهد که یک آسیبدیجیتال تنها زمانی رخ می

خلیل )  ردیگقرار   و  بهآسیب.  (81- 8۳:  1401،  زادهملکوتی  میپذیری  تعریف  ضعفی  در  عنوان  که  شود 
قرار    سوءاستفادهتوسط یک تهدید مورد    تواند ی مها )منابع( وجود دارد که  یا گروهی از دستگاه  هادستگاه

ها عنوان امکانی برای داده خطر به .  دهندیمها منابع را در معرض خطر بزرگی قرار  پذیریبنابراین، آسیب.  گیرد
البته  .  شود که دچار فساد، از دست دادن، سرقت، آسیب، اختلال یا تخریب شودتعریف می  یا یک سیستم

از   دسته  گونه   جرائماین  اطلاعاتی،  در  جنگ  هویت،  سرقت  و  کلاهبرداری  نظیر  اَشکالی  و  ها 
 .  های فیشینگ و هرزنامه قابل ملاحظه استکلاهبرداری

شناسی، علوم رایانه، جرم  ازجملههای بسیاری  رشته  دیجیتال از نظر ماهیت پیچیده است و شامل  جرائم
.  (Dupont and Holt, 2022)  استو حقوق    علوم سیاسیشناسی، اقتصاد، جغرافیا،  شناسی، جامعهروان

و مدرن بوده و به همین دلیل، ابهامات زیادی فناور  است که مولود جامعه    جرائمیدیجیتال    جرائمبنابراین،  
از سوی دیگر    هاآنو مرتکبان    جرائماین    یهایژگی و از یک سو و    جرائم  گونهاینه  در باب ماهیّت و پیشین

، پیشگیری و  جرائمدیجیتال و سایر   جرائمموجود بین    یهاتفاوتبا عنایت به این ابهامات و نیز .  وجود دارد
 .  (۳2۳: 1401، و دیگران موسویطلبد )یمرا  خاصیدیجیتال اقدامات تهاجمی  جرائممقابله با 
  کهنحویبه .  ای استعنوان ابزاری بسیار پویا برای ارتباطات دارای کاربرد قابل ملاحظهی دیجیتال بهفناور

برای طیف وسیعی از اهداف    هاآنو حامیان  بازیگران غیردولتی  ای برای  چنین نیروی محرکه همفناوری   این
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تبدیل    دیجیتالی  جرائممرتکبان  کند، به ابزار مورد علاقه  مزایای بسیاری که ارائه می  به دلیلاینترنت  .  است
یا سایر    ازجملهشده است   یا بدون آن  یا بدون محدودیت، سانسور ضعیف  دسترسی آسان، مقررات اندک 

.  (Sander, 2022: 295شوند )اشکال کنترل دولتی، مخاطبان بالقوه عظیمی که در سراسر جهان منتشر می
ارزان یک حضور وب، یک   تعامل، توسعه و نگهداری  ارتباطات، جریان سریع اطلاعات،  بودن  ناشناس 

بر پوشش در رسانه   ایمحیط چندرسانه تأثیرگذاری  و  .  های جمعی سنتیو توانایی  بنابراین، عصر دیجیتال 
 Odhiambo, Ochara)کرد  را تسهیل    دیجیتالی  جرائمهای موجود در فضای مجازی، ظهور  گسترش پلتفرم

and Kadymatimba, 2018: 149-151) . ،دیجیتالی در مقیاس بزرگ با سرعت  جرائمارتکاب با این همه
 . در سراسر جهان در حال افزایش است ایهشداردهنده

طور گسترده تبلیغ و عمومی شده است،  دیجیتالی که به   جرائم ناشی از  ها اغلب با تهدیدهای این حمله  
لاحات آن، نظیر  دیجیتالی« یک زمینه تحقیقاتی نسبتاً جوان است و اصط جرائمبا این حال، ». ندمرتبط هست 

.  (Taylor, 2014: 48-50است )قابل پذیرشی مورد تعریف قرار نگرفته  به نحو، تاکنون اصطلاح اصلی آن
 قابل ملاحظه استدقیق تعاریف موجود در ادبیات قابل دسترس عموم    وتحلیلتجزیه البته تعریف جدید از  

بندی جدید پیشنهادی )یعنی بازیگر، انگیزه،  که مشتمل بر کلیه اشتراکات کلیدی شناسایی شده وفق طبقه
دیجیتالی درک مشترکی از تهدید    جرائماین رویکرد نوین برای تعریف  .  قصد، وسیله، اثر و هدف( است

تحقیقگسترده و  جهانی  همکاری  سیاست،  استانداردسازی  برای  می تر  ارائه  اجازه  ات  که  حالی  در  کند، 
برای کاربردهای قانونی یا تخصصی    دیجیتالی  جرائمفردی از این شاخه از  های منحصربهزیرمجموعه  ،دهدمی

شود با این همه، پرسشی که به ذهن متبادر می.  (Plotnek and Slay, 2021: 136-137شود )خاص تعریف  
شود،  وجود یک مفهوم مطرح می  راجع بههایی  پرسش  کهمادامی  دیجیتال وجود دارد؟  جرائمکه آیا  است    این

، هدف از آن ایجاد  دیجیتالی جرائم  در خصوصبا توجه به تعاریف موجود . پاسخ به تعریف آن بستگی دارد
سازمان ارعاب و هراس افراد یک سازمان یا یک دولت از طریق ایجاد اختلال در فرآیندهایی است که در آن  

  جرائم نقطه مشترک بین تعریف   ،روازاین.  آن افرادکند یا از طریق کشتن یا معلول کردن  یا دولت عمل می
دیجیتال این است که هر دو جرم سعی در ایجاد اختلال در فرآیندهای    جرائممتعارف و تعریف    دیجیتالی
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ارد که آیا قتل و معلول کردن افراد برای  تفاوت در این دو تعریف به این بستگی د.  یک سازمان یا دولت دارند 
 دیجیتال حیاتی است یا خیر؟  جرائممعنای 

از    یکی  افراد  کردن  معلول  و  بین    جرائمذاتی    یهای ژگیو اگر کشتار  تفاوتی  ظاهر  به  باشد،  دیجیتال 
دیجیتال، ابزار ارتکاب حمله از یک حمله جنبشی مستقیم به یک   جرائمدر  .  یک قابل ملاحظه نیستهیچ

یک تفاوت قابل توجه .  حمله دیجیتالی تغییر کرده است، جایی که اثرات جنبشی پیامد حمله دیجیتالی است
دیجیتالی از میزان حملات    جرائمناشی از  این است که فراوانی حملات دیجیتال  جرائم متعارف و  جرائمبین 

این نوع از    برایامنیت سایبری مالزی  با این همه،  .  (Buresh, 2020: 71-72است )سنتی کمتر    دیجیتالی
و  فناوری    یهاستمیسجایی است که    دسته،اولین  ارائه کرده است؛    بندیطبقهسه دسته    جرائم اطلاعات 

برای   معنوی  قرار    برداریبهره مالکیت  نفوذ هدف  و  تجهیزات  اینکه   ،دوم ؛رندیگیمیا سرقت  فناوری   از 
، تجهیزات رایانه خانگی برای اجرای  نمونه  عنوانبه ،شودیمبرای ارتکاب جرم استفاده   اطلاعات و ارتباطات

که از    مربوط به بخشی است  ،دسته سوم  ؛شوددیگر استفاده می  یهاانه یرایک برنامه مخرب برای نفوذ به  
گیرد که در  مورد استفاده قرار میبرای ارتکاب جرم    بزاریا  عنوانبه اطلاعات و ارتباطاتفناوری   تجهیزات

می رابطه  به  این  جاسوسیتوان  و  قلدری  ناهماهنگی،  تحریک  انتقاد،  تحریک،    داشت اشاره    مثال، 
(CyberSecurity Malaysia, 2020) . غیرقانونی است که   یهاتیفعالدیجیتالی شامل  جرائم کلی،  طوربه

می ارتکاب  دیجیتال«  »فضای  رایانه  در  و  آن    عنوانبه یابند  ارتکاب  برای  ابزاری  یا  استفاده    جرائمرسانه 
اوقات   ؛شود یم اعمال گاهی  ابزارهای جدید« شناخته    جرائم»  عنوانبهاین  زیرا  شوندیمقدیمی،   جرائم ؛ 

هستند، اما فنون ارتکاب چنین    جرائمیا انواع سنتی    (برخط  ریغ ارتکابی در اصل از نوع قدیمی )از دنیای  
 1. جرمی در محیط دیجیتال تغییر کرده است 

 
نمونه   .1 از  با دستکاری  یکی  که  بوده  دیجیتال  در فضای  کلاهبرداری  دیجیتالی،  یا اختلاس   یاانه ی را   یهاداده های جرم  به تصاحب  منظور  به  دیگران  به  متعلق 

ارتکاب می  ایجاد ضرر  از کارت انواع دیگر کلاهبرداری شامل، »سوء البته    یابد.غیرصادقانه پول یا دارایی و  های ماشین باجه خودکار«، »سوءاستفاده از استفاده 
شامل   جرائمزیرا   ؛است موسوم به »جنایت جدید، ابزارهای جدید«  دیجیتالی جرائماز    نوع دیگریتباری و انتقال الکترونیکی وجوه« است. در ضمن، های اع کارت 

از سیستم رایا تغییر یا اصلاح  نه موقعیتی است که مظنون  خرابکاری، خرابکاری و استراق سمع    که شامل،  کندخاص در آن سیستم استفاده می   یهاداده ای برای 
جرم  ،  دیجیتالیای، جنگ های رایانه ، انتشار ویروس انونی با جعل هویت یک کاربر مجاز یا تجاوز از اختیارات یک فرد الکترونیکی یا به دست آوردن دسترسی غیرق 

افزاری    سرقتدسترسی به اطلاعات شخصی،    نظیر، تجاوز به حریم خصوصی  دیجیتالینگاری  هرزه ،  تروریستی دیجیتالی تکثیر غیرمجاز    چونهم دریایی نرم 
 . شوندی مبندی دیجیتالی طبقه  جرائمعنوان همگی به گاه، تخریب انبوه وب دیجیتالیای، هک، فیشینگ یا سرقت هویت، تعقیب انه افزارهای راینرم 



  یتالیجی در قبال ارتکاب جرائم د یمالز ینظام حقوق تیظرف | 121

 یدیجیتال جرائم اقسام. 2

که در مجموع   دهدیممالزی گزارش شده است، آمارها نشان    یدیجیتالامنیت  نظام  که توسط    گونههمان 
موارد زیر  ،  روازاین .  رخ داده است  2021تا سپتامبر    2021از ژانویه    یدیجیتال  جرائمپرونده مربوط به    8226

 :در مالزی است یدیجیتال جرائمانواع  نیتر ج یرابرخی از 
  کنندهکند که قانونی و قانعسایتی ایجاد میاست که در آن وب یدیجیتالنوعی حمله  «فیشینگ».  الف

.  (Paraschiv et al, 2021)  سرقت نماید های شخصی و حساس را  کند داده رسد، اما سعی میبه نظر می
این   از  اول  هایسایتوب نوع  دارد،  وجود  مالی  ،فیشینگ  سرقت  از    برای  تقلید  یعنی  جعل،  دوم،  و 

  دیدهبزه در بیشتر موارد،  .  (Chen et al, 2020)  قانونی برای سرقت هویت و انتشار بدافزار   هایسایتوب
  دیدگانبزه .  از بانک یا ارائه دهنده خدمات  رسدی مکه قانع کننده به نظر    کندیمایمیل یا پیامی را دریافت  

 . کنندیمبرای مجرمان وارد  مانند افشای رمز عبور یا اطلاعات شخصی را    یامحرمانهفریب خورده اطلاعات  
بدون اجازه یا اطلاع    یاانه یرابه معنای هرگونه فعالیت یا دسترسی است که در یک سیستم    «هک».  ب

رخ  ص رایانه  کامپیوتر  .  دهدیماحب  و    معمولاً هکر  کامپیوتر  که  است  را   نویسیبرنامهکسی  کامپیوتر 
هکرها معمولًا با تلاش برای سرقت یا کپی اطلاعات موجود در رایانه، تغییر یا آسیب رساندن به  .  شناسدیم

گذشته از این، برخی از هکرها فقط برای سرگرمی و  .  دهندیمسیستم رایانه، سیستم امنیتی رایانه را تغییر  
 .  (٫et al, 2024: 168,Redzuan Mohamad) کنندیمخود هک  یهامهارتنشان دادن 

 ویژه به این با هدف قرار دادن زنان . است  یدیجیتال جرمنوعی  «کلاهبرداری عشقی یا توطئه عشقی». ج
کند که مرتکب وانمود می  شودحادث میزمانی    جرماین  .  افتدمیبا داشتن رابطه عاشقانه اتفاق    یاحرفه زنان  

با   عاشقانه  رابطه  می  دیدهبزهکه  آغاز  و سپس  را  می  دیدهبزهکند  فریب  بدهد را  او  به  پول  مبلغی  تا    دهد 
(Whitty & Buchanan, 2012)  .اذعان برای    برابر  سندیکا تلاش  این  کار  شیوه  مالزی،  سلطنتی  پلیس 

 دیدگانیبزه طور معمولبه . است دیدهبزهاجتماعی برای فریب  یهاشبکه از طریق ایمیل و  دیده بزهآشنایی با 
 .  (Ismail, 2023) خورندی مندارند به راحتی فریب که تنها هستند و شریک زندگی 
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متعدد از    یهایکپارسال هرزنامه عمل ارسال  .  مدتی است که یک نگرانی بوده است  «هاهرزنامه».  د
 سازوکار  مؤثرترین.  است  یارهیزنج  یهانامهانبوه برای گیرندگان متعدد، مانند    یهال یمیاناخواسته یا    یهانامه
 .  (Selamat, et al, 2013) هرزنامه تکیه دارد یهالیمیاو فیلتر کردن  بندیدسته بر  چالش،رفع این  در 

است که فردی از اطلاعات حساس و محرمانه شخص دیگری برای ارتکاب    رفتاری  «سرقت هویت».  هـ
. باشداطلاعات محرمانه ممکن است حاوی نام، تاریخ تولد، آدرس و اطلاعات مالی فرد  .  جرم استفاده کند

اینترنت اکنون فرصتی برای مجرمان است تا به راحتی اطلاعات محرمانه دیگران  فناوری  سهولت دسترسی به
، شودیمغیرقانونی استفاده    جرائم برای ارتکاب    هاآن معمولًا از اینکه هویت    دیدگان بزه .  را به دست آورند

ارائه  .  هستند  اطلاعبی و  پر کردن  باید هنگام  به وب کاربران  اعتماد  سایتاطلاعات محرمانه  غیرقابل  های 
 .  (Redzuan Mohamad, et al, 2024) مراقب باشند

که گروهی از افراد با استفاده از اطلاعات الکترونیکی    شودحادث میزمانی  ی  دیجیتالآزار و اذیت یا آزار  
ه از اینترنت، سعی در تهدید، شرمساری همراه با استفاد   یهاتلفنو    هاوبلاگو ابزارهای ارتباطی مانند ایمیل،  

 دهند یمکه اغلب رخ  ی  دیجیتال  یهامزاحمتانواع  .  و ارتکاب حملات افتراآمیز یا شخصی به سایر افراد دارند 
یا جعل هویت    هایناماستفاده از  آزاردهنده و تهدیدآمیز، سوء  یهاامیپاز ارسال    اندعبارت صفحه نمایش 

قلدری    دیدگانبزه.  (Farhana, 2016) گرانید و نظرات نامناسب برای    هاسعکدیگران، گسترش و انتشار  
افسرده شوند  توانندیمی  دیجیتال یک عمل مجرمانه   عنوانبهی  دیجیتالبنابراین زورگویی  .  تا حد خودکشی 

گ، هک،  فیشین.  در مالزی وجود داردی  دیجیتال  جرائمپنج نوع  .  و قابل پیگرد قانونی است  شودیم  بندیطبقه
قلدری  کلاهبرداری یا  اذیت  با وجود نظام ی  دیجیتال  جرائم.  است  یدیجیتال، سرقت هویت و آزار و  حتی 

بر اساس  ی  دیجیتال  جرائمتمامی این  .  عدالت کیفری ملی به یک معضل فزاینده در جامعه ما تبدیل شده است
 .  اندشده  بندیطبقهبر اساس قوانین ملی  بندیطبقهموارد خاص و 

و   کنندیمدیگر متصل  یهابرنامهمضر خود را به  افزارهاینرمفرآیندی است که طی آن  هاروسیو انتشار 
کنند دهند یا حذف میها را تغییر میکنند و دادهها را مختل میرایانه  هاآن .  برندمیرا از بین    دیده نظام بزه

می   هاداده  سازیذخیره بر    که و  کرم.  (Syamsiar Binti Muharram, et al, 2022)گذارد  تأثیر  ها 
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یک ویروس   کههنگامی.  افزارهای مضر هستند، بنابراین تقریباً معادل هستندای از نرمها هر دو دستهویروس
ا هر دو بدون  ه ها و کرمویروس. کندها سرایت میدکار به سایر برنامهخو  طوربه کند، یک برنامه را آلوده می

 .  (Khan, 2012) کننداربر کار میاطلاع ک

 روی های پیش و چالش  دهایتهد. 3

به افزایش است و به یکی از معضلات مدرنی تبدیل شده است که امنیت  دیجیتالی همچنان رو  جرائم
صورت نگیرد، این   هاآناگر تلاشی برای کاهش یا پیشگیری از  .  کندیمعمومی و اقتصاد کشور را تهدید  

یافت  همچنان  هاتیفعال این ».  افزایش خواهند  از گسترش  پیشگیری  برای  از کشورها  « هایماریببسیاری 
ها و سایر  با این وجود، این امر دولت .  پیشگیری کامل غیرممکن باشد   رسدیم، اما به نظر  اندکرده تلاش  
تر جامعه منصرف  های خود برای کاهش چنین جنایاتی از گسترش به سطوح وسیعها را از ادامه تلاش سازمان

 .  تهای دولت مالزی ارائه قوانین و مقررات دیجیتالی بوده اسیکی از تلاش . کندنمی
  اداره  کنترل و    درواقعآورده است که    به وجود ، جهانی موازی با جهان فیزیکی را  دیجیتالمرز  فضای بی
بنابراین، برای حاکمیت بر این فضا و مقابله با  .  آیداعمال قدرت یک حاکمیت برنمی  طه  یححقوقی آن از  

مندی المللی برای قاعده بین   جامعه  همکاری و معاضدت    فضای دیجیتالارتکابی در    ده  یچیپروزافزون و    جرائم
مگر با تدوین مقررات    ،آیدنمی  به دستای که هیچ مجرمی بدون مجازات نماند و این مهم  گونهنیاز است، به 

را پشت سر    فضای دیجیتالارتکابی در    جرائمزیرا    ؛هماهنگ و متحدالشکل مرزهای جغرافیایی و سنتی 
به   جرائمیآن دسته   زمره  را در  جرائم گونهاین توان برخی از هایی که دارند، میویژگی به سببگذارند و می

: 1۳98اردکانی،  جلالی و توسلیدارد )اعمال صلاحیت جهانی ضرورت   هاآنآورد که برای مقابله با    شمار
1۳51) . 

به    نظیر رسیدگی  در  نیز  مالزی  کشورها،  استی  دیجیتال  جرائم  یهاپرونده سایر  مواجه  مشکلاتی  .  با 
ارتکابی   جرائمزیرا   ؛سنتی بسیار دشوار است  جرائمسایر    برخلافی  دیجیتال  جرائمشناسایی و ردیابی مرتکبین  

و    برخط به صورت   به هیچ موقعیت جغرافیایی مربوط    طوربه بوده   ,Jahankhani et al)  شودینمصریح 
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برای  تنهانهما ی با ابزارهایی برای ایجاد اعتماد در محیط دیجیتال  1مالزی ی البته راهبرد امنیت دیجیتال. (2014
وی،  به هر ر .  امنیت ملی، بلکه برای حمایت از دستور کار دولت در اقتصاد دیجیتال، طراحی شده است

در مالزی انجام داده است به شرح زیر  ی  دیجیتال  جرائماقداماتی که دولت برای مقابله با تهدیدات امنیتی و  
 :است

گاهی بخشی و تبلیغات  یهانیکمپ.  الف که باید انجام   اقدامی، اولین  یدیجیتال  جرائمبرای مقابله با    :آ
گاهیشود،   را تهدید کند،    دیدگانبزه جان   تواندیمی  یجیتالد   جرائمبه جامعه در مورد اینکه چگونه   رسانیآ
طریق    یهانیکمپ.  است از  تا    یهارسانهمختلف  شود  انجام  بیشتری  جدیت  با  باید  دیجیتال  و  چاپی 

گاهی بیشتری داشته باشند و نگرش    کنندگانمصرف گاهانهآ . اتخاذ کنندی  دیجیتال  جرائمدر رابطه با    یاآ
گاه، یک کمپین 2019توان اظهار داشت که طی سال  در این رابطه می ی دیجیتال جرائم  پیشگیری از  سازیآ

ارتباطات و   گاهی .  سازماندهی شد  ایچندرسانه توسط وزارت  افزایش آ و  ارائه آموزش  این کمپین  هدف 
با   رابطه  در  است  جرائمعمومی  گاهکمپین  .  مخابراتی  از    سازیآ همچنین ی  یتالدیج  جرائمپیشگیری 

بازنشستگان، طبقه متوسط، زنان شغلی، دانش آموزان دبیرستانی و همچنین تحصیلات عالی و دانشجویان را  
ها  ها، پلیس سلطنتی مالزی، آژانسای با رسانهجدای از آن، وزارت ارتباطات و چندرسانه.  دهدیمهدف قرار  

انند بخش اطلاعات، وزارت ارتباطات و پخش  ای موزارت ارتباطات و چندرسانه  زیرمجموعههای  و بخش
گاهی دیجیتال  به ذکر لازم    .کندای نیز همکاری میچندرسانه برای همه«، ابتکاری از امنیت ی  است »برنامه آ

گاهی از امنیت اینترنت  ی  مالزی است که هدف آن پرورش دانش عمومی مرتبط با امنیت دیجیتالی  دیجیتال و آ
گاهی امنیت دیجیتال  واژه .  است  ملت مالزیمثبت از اینترنت در بین    برای ایجاد فرهنگ استفاده برای  ی  آ

گاهی امنیت دیجیتال آن ارائه دانش و اطلاعات مختلف   تیمأمور برای همه است که  ی  همه شکل کوتاهی از آ
گاهی دیجیتال  .  (Redzuan Mohamad, et al, 2024) استبه جامعه ی در مورد آ

 
1. Malaysia Cyber Security Strategy (MCSS). 
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دولت مالزی در مورد مهار و پیشگیری از هرگونه جرم ی؛  مرتبط با امنیت دیجیتال  یهاسازمانایجاد  .  ب
مالزی را تحت نمایندگی وزارت  ی بنابراین، دولت امنیت دیجیتال. بسیار جدی استی دیجیتال جرائممرتبط با 
 .  (Jayabalan et al, 2014)کرده است  جادیا 1ی فناور علوم و 

 اجرایی  راهبردهایویکردهای قانونی تا ها؛ از رظرفیت. 4

 حقوقی  رویکردهای. 1-4

اطلاعات، فناوری به دلیل رشد سریع ی دیجیتال جرائمبا این همه، با توجه به تهدیدات مختلف مربوط به 
برای حفاظت و حفاظت از حاکمیت و هماهنگی کشور  ی  دیجیتال  مقررات در حوزه مالزی در وضع قوانین و  

 که عبارت است از:اقدامات مربوطه ایجاد شده  ازجمله ؛نیست مستثنا

  الاجرالازم  2000ژوئن    ۳0در مجلس تصویب شد و در    1997در مارس    1997ای  رایانه   جرائمقانون  .  الف
این قانون هرگونه  .  رایانه برای ارتکاب جرم استاستفاده از  و جرم سوء  جرائمصلی آن مربوط به  هدف ا  2.  شد

تواند  کند که میهای موجود در رایانه را بدون اجازه توصیف میها و دادهدسترسی غیرمجاز یا تغییر برنامه
باشد یا  می  جرائمیهایی از این قانون به  بخش.  اشتباه و قابل مجازات  پردازد که شامل دسترسی غیرمجاز 

خاصی مانند   جرائماین قانون همچنین در مورد  .  از آن است  سوءاستفادهای و  های رایانهه غیرقانونی به داد
ارائه  ی  دیجیتالدر مورد جاسوسی    یامادهبا این حال، این قانون هیچ  .  شودیمفیشینگ و سرقت هویت اعمال  

 .  (Bidin et al, 2015; Jayabalan et al, 2014)کند ینم
و  .  ب ارتباطات  کلیه   (1998) ایسانهچندر قانون  بر  نظارت  دهندگان   هاتیفعالبرای  ارائه  محتوای  و 

طراحی    ایچندرسانه در مالزی و ایجاد تمرکز روان در صنعت ارتباطات و    ایچندرسانه خدمات ارتباطی و  
است قانون    هاتیفعال  ازجمله   3.  شده  این  در  تنظیم شده  خدمات  و   توانیمو  مخابرات  سنتی،  به پخش 

 .  برای سانسور اینترنت وجود ندارد یامادهکه هیچ  داردمقرر میقانون همچنین . اشاره کرد برخطخدمات 

 
1. Ministry of Science and Technology (MOSTI). 
2. Computer Crimes Act 1997; Date of Royal Assent 18 June 1997 Date of publication in the Gazette 30 
June 1997 PREVIOUS REPRINT, http://www.commonlii.org/my/legis/consol_act/cca1997185/. 
3. Communications and Multimedia Act 1998; date of Royal assent 3 september 1998 date of publication in 
the Gazette 5 october 1998. 
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تصویب شد که هدف آن تنظیم استفاده از امضای دیجیتال    1998اکتبر    1قانون امضای دیجیتال در  .  ج
الکترونیکی    یهاتراکنشامر برای اطمینان از امنیت در مورد مسائل حقوقی مربوط به    نیا   1. در مالزی است

دیجیتال امضای  از  استفاده  تأیید  طریق    2و  است  یهایگواهاز  مجاز  محلی  مقامات  توسط  شده  .  صادر 
جیتال عمل  مقامات صدور گواهینامه و شناسایی امضای دی  عنوانبهکه    ییهاواسطههمچنین قوانینی را در مورد  

 .  (Redzuan Mohamad, et al, 2024) کندیمارائه  کنندیم

سال  .  د در  الکترونیک  تجارت  قانون  قانونی    2006با تصویب  شناسایی  در  یهاامیپبرای    الکترونیکی 
های الکترونیکی برای تحقق الزامات قانونی و امکان و تسهیل معاملات معاملات تجاری، استفاده از پیام

  3. طریق استفاده از وسایل الکترونیکی و سایر موارد مرتبط با آن اقدامات مؤثری صورت پذیرفت   تجاری از
دولت   یهات یفعالقانون    2007این در حالی است که یک سال بعد در راستای تکمیل فرایند مزبور در سال  

 ی هاامیپالکترونیکی در معاملات بین دولت و مردم، استفاده از    یهاامی پالکترونیک برای شناسایی قانونی  
الکترونیکی برای تحقق الزامات قانونی و امکان و تسهیل معاملات از طریق استفاده از وسایل الکترونیکی و  

 .  از سوی دولت مالزی به منصه ظهور رسید سایر موارد مرتبط با آن
ذکر لازم   این    به  شدن  اجرایی  از  پس  شامل  است  که  الکترونیکی  تجارت    ی ها تراکنشاساسنامه، 

این اساسنامه همچنین دارای استانداردهای امنیت اطلاعات  .  شودیماز نظر قانونی معتبر    شودیمالکترونیکی  
باید   بودن    منظوربه خاص خود است که  ایمن  و  از روان  الکترونیکی،    یهاتیفعالاطمینان    ویژهبهتجارت 

 4.  الکترونیکی باشد و برای اثبات اصالت یک سند رعایت شود یهاما یپزمانی که شامل 

 
https://www.vertic.org/media/National%20Legislation/Malaysia/MY_Communications_and_Multimedia_
Act.pdf 
1. Digital Signature Act 1997; Date of Royal Assent 18 June 1997 Date of publication in the Gazette 30 
June 1997 PREVIOUS REPRINT 

این شامل   کند.کپارچگی سند امضا شده استفاده می امضای دیجیتال، نوع خاصی از امضای الکترونیکی است که از فنون رمزنگاری برای اطمینان از صحت و ی  .2
معتبر گواهی  مرجع  یک  توسط  شده  صادر  دیجیتال  گواهی  یک  از  اسناد   استفاده  تأیید  و  امضا  برای  عمومی  کلید  رمزنگاری  از  استفاده  است؛ و 

https://www.cleartax.com/my/en/digital-signature-in-malaysia 
3. Electronic Commerce Act 2006; Date of Royal Assent 30 August 2006, Date of publication in the Gazette 
31 August 2006, Date of coming into operation 19 October 2006 [P.U. (B) 280/2006], 
 http://www.commonlii.org/my/legis/consol_act/eca2006182/. 
4. https://www.azamlaw.com/publications/?a=45. 
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طه با  شخصی در راب  یهادادهقانونی است که پردازش   20101شخصی    یهادادهقانون حفاظت از  .  هـ
شخصی    یهاداده حفاظت از    منظوربه هفت اصل اساسی در این قانون    2. کندمعاملات تجاری را تنظیم می

؛ زیرا کاربر داده را ملزم  کند یمترین نقش را ایفا  ل امنیت بر اساس این قانون حیاتیاص.  تعیین شده است
شخصی از   یهاداده شخصی، اقدامات عملی را برای اطمینان از انتقال امن  یهادادههنگام پردازش  کندیم

لازم به ذکر   3. رمجاز یا تصادفی انجام دهد، تغییر، دسترسی یا افشای غیسوءاستفادههرگونه از دست دادن،  
 ایچندرسانهآژانس زیرمجموعه وزارت ارتباطات و کمیسیون    کی  4شخصی   یهاداده است اداره حفاظت از  

توسط پارلمان تأسیس   2010شخصی    یها داده پس از تصویب قانون حفاظت از    2011مه    16است که در  
شخصی افراد درگیر در معاملات تجاری توسط  یهادادهمسئولیت اصلی این بخش نظارت بر پردازش   5.شد

 6.و استفاده نادرست قرار نگیرد سوءاستفادهذینفع مورد  یهاطرف کاربر است که توسط  یهاداده
محتوا بودن بی  8، قانون ضد اخبار جعلیفقدان ظرافت عنوان خبرگزاری    7، 2018قانون ضد اخبار جعلی  .  ر

پیش را  آن  میمتن  اولیه   9.  کندبینی  جعلی،   هدف  اخبار  و  قانون ضد  جعلی  اخبار  با  مقابله  برای  قانونی 
کند: »هر خبر، اطلاعات، داده  تعریف می  گونهاین بند دوم قانون »اخبار جعلی« را  .  است  موضوعات مرتبط

های صوتی ها، تصاویر، ضبطو گزارشی که کاملًا یا تا حدی نادرست است، اعم از اینکه به صورت ویژگی
کلی   طوربه اخبار جعلی  البته در این قانون،    10«.  هاپیشنهاد کلمات یا ایده   یا به هر شکل دیگری که بتواند 

 
1. Personal Data Protection Act 2010; https://www.pdp.gov.my/jpdpv2/laws-of-malaysia-pdpa/personal-
data-protection-act-2010/?lang=en. 
2. https://www.pdp.gov.my/jpdpv2/assets/2019/09/Personal-Data-Protection-Act-2010.pdf. 
3. https://www.azamlaw.com/publications/?a=45. 
4. Personal Data Protection Department (PDPD). 
5. https://opengovasia.com/2024/02/07/malaysia-explores-new-cybersecurity-legislation/. 
6. https://www.malaysia.gov.my/portal/content/654. 
7. Anti-Fake News Act 2018; The Act was passed by the Malaysian Parliament on April 4 and received 
Royal Assent on April 9, https://www.loc.gov/item/global-legal-monitor/2018-04-19/malaysia-anti-fake-
news-act-comes-into-force/. 
8. AFNA’s. 
9  https://upload.wikimedia.org/wikipedia/commons/2/2c/Anti-Fake_News_%28Repeal%29_Act_2020.pdf 

ای نیز  با این حال، چنین توسعه  .کندی های دیجیتال به مثابه منبع اصلی اطلاعات را تشویق م ذکر است، توسعه فناوری دیجیتال مزایای استفاده از رسانه لازم به  . 10
تر از حقیقت حرکت  اطلاعات نادرست سریع در اینترنت،  توسط افراد یا نهادهای خاص برای گمراهی مردم با تولید اخبار جعلی مورد سوءاستفاده قرار گرفته است.

 (. Sukumaran, Herng Chin, Rahman, Kadhim, 2023: 79) شودکنند و برای پیشگیری از آن تلاش زیادی می می 
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تا حدودی نادرست است، خواه به صورت    عنوانبه یا  هر خبر، اطلاعات، داده و گزارشی است که کاملًا 
هایی را پیشنهاد های صوتی یا به هر شکل دیگری که بتواند کلمات یا ایده ها، تصاویر تصویری یا ضبطویژگی

 .  (Ren Kok, 2020) شودتعریف می ،کند
به تصویب رسیده    2024ژوئن    26توسط دادستان کل در    طور رسمیبه   2024قانون امنیت سایبری  .  ز
ما در برابر تهدیدات   پذیریانعطاف مالزی و افزایش ی دیجیتالاین قانون نقطه عطفی در تقویت دفاع  1.است

قانونهدف  .  نوظهور است این  امنیت    از تصویب  از محیط  در مالزی است و ی  دیجیتال بهبود و حفاظت 
نهادها برای  را  تعیینالزاماتی  بخشی  در  ملیشده  حیاتی  اطلاعات  زیرساخت  در  می  معرفی های  تا  کند 

 2.نامه عملکرد، استانداردها، اقدامات و فرآیندهای خاص را رعایت کنندآیین

 ؛ تشکیل دادگاه ویژه دیجیتالیهای قضاییسیاست. 2-4

الکترونیک و تجارت جهانی را با خود  ون تجارت چکاربردهای نوینی هم اطلاعاتفناوری توسعه سریع 
اخیر مالزی در عرصه  طی سال ،روازاین .  به همراه داشته است با  گذاریقانون های  را در مقابله  ، مقرراتی 

به شکاف   جرائم توجه  با  که  نمود  به  دیجیتالی مصوب  تخصصی  رسیدگی  از  ناشی  ،  جرائم  گونهاینهای 
د تا در چارچوب سیاست قضایی، مبادرت به تأسیس دادگاهی  گذاری موجب شضرورت حاکم در نظام قانون 

دیجیتالی و لزوم    جرائمبا توجه به افزایش تهدید در  بر این اساس،  .  دیجیتالی شود  جرائمبرای رسیدگی به  
 4.را اعلام کرد 3دیجیتالی، دولت مالزی تشکیل »دادگاه ویژه دیجیتالی«  جرائم یهاپروندهرسیدگی مؤثر به 

 برداری بهره به    2016دادگاه دیجیتالی ویژه، مستقر در مجتمع دادگاه کوالالامپور در اول سپتامبر سال    نیاول

 
1. The Cyber Security Act 2024; https://www.rajahtannasia.com/media/7831/2024_03_2024-dr-8-bi.pdf. 
2. https://www.ey.com/en_my/take-5-business-alert/malaysia-cyber-security-bill-2024-enhancing-and-
safeguarding-malaysias-cybersecurity-landscape. 
3. Malaysian Special Cyber Court; https://lpplaw.my/insights/e-articles/special-cyber-court-and-e-court/ 

طور عمده در  ها بهدیجیتالی در مالزی برای عموم مردم بسیار دشوار است؛ زیرا این پرونده   جرائمهای  ذکر است دسترسی به اطلاعات مربوط به پرونده لازم به  .4
 شوند؛های قانونی گزارش نمی گیرند و در رسانه مورد رسیدگی قرار می  ترن ییپاهای دادگاه 

https://www.researchgate.net/publication/335867251_CYBERCRIME_CASES_IN_A_DECADE_The_M
alaysian_Experience 



  یتالیجی در قبال ارتکاب جرائم د یمالز ینظام حقوق تیظرف | 129

  جرائم گی به  هدف از تشکیل این دادگاه ارائه ابزارهای مکفی و اثرگذار برای نظام قضایی جهت رسید   1.رسید
 2.و غیره است دیجیتالی نظیر هک، کلاهبرداری برخط، سرقت اطلاعات برخط

سایبری رسیدگی  جرائممربوط به  یها پرونده و در حال حاضر به  بودهدادگاه ویژه در حال حاضر فعال  
که توسط رئیس ثبت دادگاه فدرال مالزی صادر شده   2016در سال  5دستورالعمل شماره  بر اساس. کندیم

دادگاهاست،   قضایی  تخلفات    به   گستره صلاحیت  و  مدنی  استامور  ارتباط  در  دادگاه  این  مزایای  .  هم 
کاهش   یز ن، تقویت نهادهای قانونی در مالزی و  دیجیتالی  جرائم  یهاپرونده رسیدگی به    بخشی به فرایندسرعت
استجرائم  چنین   دیجیتال  فضای  مدارک  این  .  در  به  رسیدگی  برای  مناسب  تجهیزات  و  ابزار  به  دادگاه 

پرونده   آوریجمع در  مفتوحهشده  به    3.استمجهز    های  مربوطه   هادادستانقضات،  البته  ذینفعان  سایر  و 
اطلاعات مجهز  فناوری  لازم    یهامهارتبه دانش و    هاآنتا اطمینان حاصل شود که    شودیمآموزش داده  
 4.کندیمکمک  دیجیتال جرائمدر درک موضوع پیچیده  هاآنهستند که به 

 راهبردهای اجرایی. 3-4

.  را تدوین و تصویب کرد 5«2020- 2024، دولت مالزی »راهبرد امنیت سایبری مالزی 2020اکتبر  12در 
طبقه راهبردی  رکن  پنج  در  اساسی  برنامهبندی شده  اهداف  ابعاد  کلیه  بر  که  امنیت  است  اجرای  و  ریزی 

 ارکان مزبور مشتمل بر مراتب ذیل است:  6.  حاکم خواهند بود  2024سایبری در مالزی تا سال 

 
دیجیتالی تا مادامی که    جرائمچرا که   ؛مفهوم دادگاه دیجیتالی، مفهوم جدیدی نیست  . از اینرو،اولین دادگاه دیجیتالی مالزی نشانه تعمیق اقتصاد دیجیتال است  .1

 ای در کل جهان در حال فراگیری است؛ طور فزاینده که به  ارند. امریاینترنت وجود داشته است، وجود د
-https://www.digitalnewsasia.com/digital-economy/malaysia%E2%80%99s-first-cyber-court-signals-
deepening-digital-economy 

؛ اساساً، این دادگاه از فناوری حمایتی برای اندکردهادگاه الکترونیکی را معرفی  در حالی که دادگاه ویژه دیجیتالی مادام یک مفهوم بسیار جدید است، مالزی د  .2
وهدف این نظام تسریع کارآمد در دفع موارد با استفاده از فناوری است. در واقع، هدف سیستم دادگاه الکترونیکی به عنوان    کندی متسهیل امور روزمره دادگاه استفاده  

که این نوع از دادگاه در    تی آذکر  ها نظام قضایی را درگیر خود کرده است. لازم بههایی است که سال ای رسیدگی به مسائل و پروندهیک کل، استفاده از فناوری بر
 /https://lpplaw.my/insights/e-articles/special-cyber-court-and-e-courtتأسیس شد؛  2016ژانویه سال 

3. https://ir.uitm.edu.my/id/eprint/32203/1/32203.pdf 

4. https://lpplaw.my/insights/e-articles/special-cyber-court-and-e-court/ 
5.  Malaysia Cyber Security Strategy (MCSS); https://asset.mkn.gov.my/wp- 
content/uploads/2020/10/MalaysiaCyberSecurityStrategy2020-2024.pdf 
6. https://www.coe.int/en/web/octopus/-/malaysia 

https://asset.mkn.gov.my/wp-
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حکمرانی و مدیریت مؤثر؛ پرداختن به ارتقای مدیریت حاکمیت ملی و امنیت سایبری از طریق  .  الف
ارتقای توانایی مقابله مؤثر با مسائل    نیزو    1اطلاعات و ارتباطات کشور فناوری  های حیاتی  بهبود زیرساخت

 ؛ امنیت سایبری
آن.  ب اجرای  و  قانونی  چارچوب  سیاست  : تقویت  اجرای  سایبری  تقویت  امنیت  استانداردهای  و  ها 

 ؛تدوین قوانین خاص برای مقابله با امنیت سایبری نیزدیجیتال و   مقرراتموجود با بررسی 
نوآوری،  .  ج  در  فناورکاتالیزور  و صنعت  توسعه  و  تحقیق  و  ؛  جهانی  سطحی،  نوآوری  توانمندسازی 

 ؛ امنیت سایبری فنونو  در سطح جهانی برای اتخاذ ابزارهافناوری 
گاهی و آموزشافزایش ظرفیت و ظرفیت. د های ها و قابلیتنیز مهارت بهبود ظرفیت توسعه و  ؛سازی، آ

 ؛ امنیت سایبری برای حفاظت از منافع مالزی
ای  های منطقهسازی همکاریالمللی از طریق فعالهای بینتقویت همکاری ؛تقویت همکاری جهانی.  ر
 . های دیجیتال ملیرای حفاظت از منافع و دارایی لی بالملو بین

شامل   مالزی  سایبری  امنیت  راهبرد  و    ۳5راهبرد،    12بنابراین،  اقدام  شامل    11۳طرح  که  است  برنامه 
و آژانس    2ایچندرسانهوزارت ارتباطات و .  ابتکارات گوناگون برای حفاظت از فضای سایبری کشور است

مالزی  . را بر عهده دارند  مدتمیانوظیفه تدوین، اجرا، نظارت و هماهنگی برنامه اقدام  3امنیت سایبری ملی
سیاست .  را اتخاذ کرد 4یکی از اولین کشورهای آسیای جنوب شرقی بود که سیاست امنیت سایبری ملی 

محکمی    تدوین شد، تأسیس آژانس دولتی مربوطه را ایجاد کرد و پایه 2006امنیت سایبری ملی که در سال  
مقررات و  که    تردیدی وجود ندارد هر روی،به   5.  فراهم کرد 2020- 2024راهبرد امنیت سایبری مالزی   برای

در   جرائم و کنترل   دیجیتالی یهاتیفعالبا هدف تنظیم   راهبردهای مصوب در چارچوب نظام حقوقی مالزی
  مقررات ،  فضای دیجیتالیرد مرتبط با  که در برخی موا  رسدیمابلاغ شده است، اما به نظر    فضای دیجیتالی

 
1. Information and Communication Technology (ICT). 
2. Communications and Multimedia Ministry (KKMM). 
3. National Cyber Security Agency (NACSA). 
4. National Cyber Security Policy (NCSP). 
5. https://www.coe.int/en/web/octopus/-/malaysia. 
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مقررات دیجیتالی در قلمرو حاکمیت قانون نسبت به    ضرورت شناخت بیشترو    بودهحاکم    همچنانسنتی  
 .  مالزی امری انکارناپذیر است

 گیری نتیجه

برای نیروی کار در    ویژهبه جدیدی را    یهاچالش جدید است که    هزارساله  جرمیک  ی  دیجیتال  جرائم
های مربوطه خود را ایفا کنند و با یکدیگر  ها باید نقش همه طرف . کندیمایجاد ی دیجیتال  جرائممحکومیت 

 . همکاری کنندی دیجیتالو تهدید ی دیجیتال  جرائمبرای مهار گسترش این 
و    جرائم تسهیل  جرائم دیجیتال  جهانی    سنتی  مجرمانه  پدیده  اینترنت یک  توسط  تمایز  شده  که  است 

نظیر   و خارجی  داخلی  امنیت  تهدیدات  بین  فعالیتجرائممتعارف  را مخدوش  ،  تروریستی  و  نظامی  های 
و توانایی انتقال افراد از یک    های برخط برای فعالیت برای اهداف مختلفپذیری شبکهمسئولیت.  کندمی

می نشان  دیگر،  نوع  به  غیرقانونی  فعالیت  که سرزمیننوع  تلاش   گراییدهد  از  با مانع  مؤثر  مبارزه  برای  ها 
که   ییهاآژانسدر حال حاضر، مقامات ملی در مالزی با سازماندهی با . شودمیفناوری استفاده نادرست از 

قضایی غلبه  یهات یمحدود تسهیل شده از طریق اینترنت را دارند، بر   جرائمتوانایی پاسخگویی بهتر و درک 
 .  اندکرده

که شامل مقررات حریم خصوصی    کندیممالزی مقررات مختلفی دارد که اطلاعات پاسخگو را ایمن  
پس از افزایش چشمگیر با این حال،  .  کندمحرمانه محافظت می  یهاگزارش بانکی و قوانینی است که از سایر  

  گیری همه.  ی استاصلی مالز  یهاینگراندیجیتال، امنیت در این فضا همچنان یکی از    جرائم  یهاگزارش
از    19- کووید افزایش  فناوری  استفاده  به  افزایش داده است که منجر  را در مالزی  افزایش    جرمدیجیتال  و 

. نباشندی  دیجیتال  جرائم دیدهبزههمه در معرض خطر هستند، حتی اگر همه  .  امنیتی شده است  یهاینگران
از جنایات،    هاانه یرا انواع مختلفی  ارتکاب  رایانه رخ    ازجمله برای  ، دهندینممواردی که همیشه در مقابل 

بر وضع قوانین و اقدامات مربوطه، دولت همچنین باید روابط چندجانبه    به هر روی، افزون.  شودیماستفاده  
در اینترنت در   وگذارگشتنگام  تقویت کند و در هی  دیجیتال جرائمبا سایر کشورها را برای مقابله با تهدید  

.  بدهد کنندگانمصرف، احساس امنیت و مصونیت به یدیجیتال جرائمبرابر هرگونه تهدید  
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