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Abstract 
Purpose: The main goal of this study is to design a monitoring and control system for air 

quality, the level of gases released in the environment, humidity and temperature based on the 

Internet of Things in industrial environments, which in addition to the cost-effectiveness of the 

proposed system in terms of energy consumption and cost, Improve the level of security in sending 
and receiving data. Another goal of this plan is easy access for end users to real-time data in 

environmental conditions. The general purpose of the proposed system is the ability to detect 

hazards, increase safety and productivity in industrial environments, and alert users and industrial 
owners if the data exceeds the limits defined by environmental standards. 

Methods: In order to achieve this goal, data protocols compatible with industrial 

environments and communication protocols with proper performance in data transmission, in the 
system of sensors based on the Internet of Things in similar ideas, with a focus on air quality 

monitoring and control, are investigated. As a result of comparing related articles, in order to 

implement the proposed idea, OPC UA data protocol and 4G LTE communication protocol have 
been used and the performance of the proposed system has been tested in an industrial warehouse 

under fire and clean air simulation. The results show that the idea of this research has better 

efficiency than similar studies in terms of two factors of energy consumption and the security level 
of sending and receiving data. For this purpose, the software infrastructure of the Internet of Things 

has been examined with the factor of information protection and increasing the security level in 

order to visualize environmental data. In the proposed monitoring and control system, from the 
Internet of Things platform on the cloud server side and Raspberry Pi board for control and 

measurement, the MQ2 sensor for detecting smoke and the concentration of LPG, alcohol, 
propane, hydrogen, methane and carbon monoxide gases, the MQ135 sensor is used to measure air 

quality and detect ammonia and carbon dioxide gases and DHT22 sensor to measure humidity and 

temperature, as well as a 4G mobile modem to load received environmental data on the client 
side. 
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Findings: In investigating the performance of the proposed system under fire simulation of 

wood, cloth and paper and clean air in an industrial warehouse for fourteen days, in two situations 

of Raspberry Pi board connected to 4G LTE and Wi-Fi modem, the fire simulation value has been 

given. Detected in Wi-Fi connection mode was lower than 4G LTE mode and lower than 
previously predicted, but finally compared to the results of seven days of testing for each 

connection mode including clean air and fire simulation recorded in Things Board cloud platform. 

Regardless of the minor differences, they are similar. 
Conclusions: The results show that the idea of this research has higher efficiency than similar 

studies in terms of two factors of energy consumption and the security level of sending and 

receiving data. 

 

Keywords: Internet of things (IoT), OPC UA, 4G LTE, Air quality monitoring, Monitoring 

system. 
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 چکیده

هدف اصلی این مطالعه طراحی یک سیستم نظارت و کنترل کیفیت هوا، سطح گازهای آزاد شده در محیط، هدف: 
های صنعتی است که علاوه بر مقرون به صرفه بودن سیستم پیشنهادی از  رطوبت و دمای مبتنی بر اینترنت اشیاء در محیط

دریافت داده شود. از دیگر اهداف این پژوهش بررسی  لحاظ مصرف انرژی و هزینه، سبب بهبود سطح امنیت در ارسال و
های بلادرنگ در شرایط محیطی به وسیله ارائه سیستمی با قابلیت تشخیص مخاطرات،  دسترسی آسان کاربران عادی به داده

ها از  دههای صنعتی و اعلام هشدار به کاربران و صاحبان صنایع در صورت خارج شدن دا وری در محیط افزایش ایمنی و بهره
 باشد. محدوده تعریف شده بر اساس استانداردهای محیطی می

های ارتباطی با  های صنعتی و پروتکل های داده سازگار با محیط به منظور دستیابی به هدف پژوهش، پروتکل روش:
وریت نظارت و کنترل های مشابه، با مح عملکرد مناسب در انتقال داده، در سیستم حسگرهای مبتنی بر اینترنت اشیاء در ایده

 اند.  کیفیت هوا مورد بررسی قرار گرفته

 و پروتکل ارتباطی OPC UAسازی ایده پیشنهادی از پروتکل داده  های مرتبط، به منظور پیاده با مقایسه مقاله

4G LTE د سوزی و هوای پاک مور سازی آتش استفاده گردید و عملکرد سیستم پیشنهادی در یک انبار صنعتی با شبیه
افزاری اینترنت اشیاء با فاکتور حفاظت از اطلاعات و افزایش سطح امنیت، به  های نرم آزمایش قرار گرفت. همچنین زیرساخت

اند. در سیستم نظارت و کنترل پیشنهادی، از پلتفرم اینترنت  های محیطی مورد بررسی قرار گرفته سازی داده منظور دیداری
برای تشخیص  MQ2ابر و برد رزبری پای برای کنترل و سنجش، حسگر  دهنده  در سمت سرویس ThingsBoardاشیاء 

برای سنجش کیفیت هوا  MQ135، الکل، پروپان، هیدروژن، متان و مونو اکسید کربن، حسگر LPGدود و غلظت گازهای 
یک مودم  گیری رطوبت و دما و همچنین برای اندازه DHT22و تشخیص گازهای آمونیاک و کربن دی اکسید و حسگر 

 های محیطی دریافتی در سمت سرویس گیرنده استفاده شد. به منظور بارگذاری داده 4Gهمراه 

                                                           
های داخلی مبتنی بر اینترنت اشیاء با استفاده از پروتکل  (. کنترل و نظارت بر کیفیت هوای محیط2041فرد، زهرا ) لک، بهزاد؛ جوادیان استناد به این مقاله:. 1

 DOI: 10.22091/stim.2022.8060.1770. 030-024(: 2)9، علوم و فنون مدیریت اطلاعات. OPC UAداده 
 10/12/2011: انتشار آنلاینتاری    خ  ؛  10/10/2012تاری    خ پذیرش:  ؛  10/11/2012تاری    خ اصلاح:  ؛  21/12/2012 تاری    خ دریافت: 

 :  دانشگاه قم ناشر

 نویسندگان.  ©

https://www.orcid.org/0000-0002-2061-6481


 1204، 1شماره ، 9دوره ، علوم و فنون مدیریت اطلاعات 118

 

 /h
ttp

://stim
.q

o
m

.ac.ir 

 
 /h

ttp
://stim

.q
o
m

.ac.ir 

 
 /h

ttp
://stim

.q
o
m

.ac.ir 

 
 /h

ttp
://stim

.q
o
m

.ac.ir 

سوزی چوب، پارچه و کاغذ و هوای پاک در یک انبار  سازی آتش در بررسی عملکرد سیستم پیشنهادی با شبیه ها: یافته
سازی  ، هنگام شبیهwi-fiو  4G LTEودم صنعتی به مدت چهارده روز، در دو وضعیت اتصال برد رزبری پای به م

بینی  و کمتر از مقادیر پیش 4G LTEکمتر از حالت  wi-fiهای تشخیص داده شده در حالت اتصال  سوزی مقدار داده آتش
سوزی، مقادیر  سازی آتش شده بودند. در مقایسه نتایج هفت روز آزمایش برای هر دو حالت اتصال، شامل هوای پاک و شبیه

 های جزئی، مشابه یکدیگر هستند. نظر از تفاوت صرف ThingsBoardدر پلتفرم ابری  ثبت شده
دهد که ایده این پژوهش از نظر دو فاکتور مصرف انرژی و سطح امنیت ارسال و دریافت  نتایج نشان می گیری: نتیجه

 داده، بازدهی بهتری را نسبت به مطالعات مشابه دارد.
 

های کنترل  ، شبکه سلولی نسل چهارم، کنترل کیفیت هوا، سیستمOPC UAپروتکل داده  اینترنت اشیاء، ها: کلیدواژه

 و نظارت.
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 مقدمه .1

ها با  کننده گرهای کنترل و کشف، کنترل ، ادغام انواع مختلف حس1اینترنت اشیاء صنعتی
ول های سنجش و نظارت و ارتباطات سیّار است؛ به طوری که سبب بهبود در کیفیت محص قابلیت

های اینترنت اشیاء صنعتی  رساند. سیستم شده و صنعت سنتی را به مرحله جدیدی از هوشمندی می
آوری و تحلیل حجم عظیمی از داده، سبب بهبود کلی کارایی در  با فراهم کردن امکان جمع

شود )میورندی  می 3های عملیاتی و هزینه 2ای های صنعتی و همچنین کاهش مخارج سرمایه سیستم
های اساسی در اینترنت اشیاء صنعتی است.  (. امنیت از جمله چالش2292و همکاران،  4دی

های امنیتی مرتبط با این تجهیزات  پذیری های هوشمند، سبب بروز آسیب گرها و مؤلفه گسترش حس
 ها شده است.  و ارسال و دریافت داده

مالی قرار دارند، در ها و تجهیزات یک محیط صنعتی در معرض آسیب و خطاهای احت زیرساخت
های ارائه شده  نتیجه لازم است عملکرد صحیح آنها کنترل شود تا تاثیر خطاهای احتمالی بر سرویس

های  های بحرانی جلوگیری شود. سیستم به کاربران به حداقل رسیده و از قرار گرفتن در موقعیت
ار، شبکه و ارتباطات، سیستم افز های مورد استفاده یک سازمان )سخت نظارت، وظیفه کنترل فناوری

های کاربردی( را به منظور تجزیه و تحلیل عملکرد و کارایی آنها و شناسایی و هشدار  عامل و برنامه
کنند  ها از بروز رویدادها و حوادث جلوگیری می در مورد خطاهای احتمالی برعهده دارند. این سیستم

شوند  جویی در زمان و هزینه می صرفهو در صورت وقوع این حوادث با شناسایی سریع، سبب 
از جمله راهکارهای مهم در  5گرهای مبتنی بر اینترنت اشیاء (. حس2222)پاسومپون پاندیان، 

های  نظارت بر روند تولید و بهبود عملکرد سیستم برای بسیاری از مناطق تحقیقاتی از جمله ساختمان
 (.9912باشند )تائبی،  های صنعتی می هوشمند و محیط

های  های صنعتی ابزارهای حیاتی و حساسی وجود دارند که برای عملکرد در محدوده در محیط
گیری و کنترل غلظت گازهای  اند و همچنین اندازه دما و شرایط محیطی مخصوصی طراحی شده

محیطی، از جمله عناصر موثر در سلامت و ایمنی کارکنان واحدهای صنعتی است. از دیگر عوامل 
                                                           

1. Industrial internet of things (IIoT) 
2. Capital expenditures 

3. Operating Expenses 

4. Miorandi 

5. IoT-based sensors 
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ره در انبارها و صنایع مهمی مانند صنایع غذایی، شیمیایی، دارویی و تولیدی، احتمال ایجاد مخاط
سوزی است. گرد و غبار قابل احتراق، نقص در شبکه الکتریکی، استعمال دخانیات و مواد  وقوع آتش

های صنعتی و تجاری هستند. با توجه به  سوزی در محیط گیری آتش شیمیایی از عناصر مهم در شکل
گرهای اینترنت اشیاء قادر به  مندی از حس رد ذکر شده، وجود یک سیستم نظارتی که با بهرهموا

العمل سریع و  سوزی و تغییر کیفیت هوای محیط بوده و عکس تشخیص مخاطراتی نظیر آتش
وری در  ها و افزایش ایمنی و بهره متناسب با موقعیت را نشان دهد، نقش کلیدی در کاهش خسارت

 (.FMS ،2222 1کند )تیم پاندورا نعتی ایفا میهای ص محیط
های نظارت بر کیفیت شرایط محیطی مبتنی بر اینترنت اشیاء، به چهار بخش  معماری کلی سیستم

سازی و  های تحلیل داده و سیستم دیداری شود: سیستم نظارت، ذخیره داده، سرویس اصلی تقسیم می
های ارتباطی  و سیستم 2ختلف، میکرو کنترلرهاگرهای م ها. سیستم نظارت شامل حس تجسّم داده
شوند.  آوری شده از طریق سیستم نظارت در یک مخزن داده ضبط و ذخیره می های جمع است. داده

ای  های تحلیل، تجزیه و تحلیل شده و کاربران نهایی قادر به دریافت لحظه ها به وسیله سرویس داده
گرها در این سیستم نظارتی  زی خواهند بود. حسسا ها به وسیله سیستم دیداری روزرسانی به

کنند.  گیری می پارامترهایی مانند درجه حرارت، رطوبت، گازهای محیطی، و ذرات معلق را اندازه
و رزبری  3میکرو کنترلرهای مورد استفاده در این سیستم نظارتی شامل انواع مختلف بردهای آردوینو

، ارتباطات 8، اترنت7، لورا6، زیگ بی5های وای فای، بلوتوث هستند. ارتباطات به وسیله فناوری 4پای
های  ، کارت حافظه جانبی و سرویس11، سرور محلی10ها در سرور ابر سازی داده و ذخیره 9سلولی
 (.2292و همکاران،  12گیرد )محمد سیافرالدین سازی داده اینترنت اشیاء صورت می ذخیره

                                                           
1. Pandora FMS team 
2. Microcontroller 
3. Arduino 

4. Raspberry Pi 

5. Bluetooth Low Energy (BLE) 

6. Zigbee 

7. LoRa 

8. Ethernet 

9. Cellular network 

10. Cloud server 

11. Local server 

12. Syafrudin 
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 اشیاءسیستم نظارت مبتنی بر اینترنت  -1شکل 

های آزاد شده در  در این مطالعه، طراحی یک سیستم نظارت و کنترل کیفیت هوا، سطح گاز
های داخلی صنعتی با هدف افزایش سطح  محیط، رطوبت و دمای مبتنی بر اینترنت اشیاء در محیط

داف گیرد. از جمله اه جویی در مصرف انرژی و هزینه، مورد بررسی قرار می امنیت تبادل داده و صرفه
 این پژوهش یافتن پاسخ مناسب برای سوالات زیر است: 

 های اصلی اینترنت اشیاء  آیا سیستم نظارت و کنترل پیشنهادی قادر به مرتفع کردن نیازمندی
 باشد؟ پذیری، قابلیت اطمینان، پاسخگویی بلادرنگ، تحرک و کیفیت داده می نظیر مقیاس

 وری در  طرات بوده و سبب افزایش ایمنی و بهرهآیا سیستم پیشنهادی قادر به تشخیص مخا
 شود؟ های صنعتی می محیط
 های ارتباطی، سبب عملکرد بهتر سیستم در زمان انتقال  و پروتکل کدام یک از پروتکل داده

 شود؟ داده می
 پذیری، مقاومت در برابر  افزاری اینترنت اشیاء قابلیت مقیاس های نرم کدام یک از زیرساخت

 ها به صورت بلادرنگ به کاربران را دارد؟ تشخیص آن جهت دریافت و نمایش داده خرابی و

های مشابه و نتایج آنها بررسی  های داده و ارتباطی ایده برای دستیابی به اهداف پژوهش، پروتکل
شوند. از دیگر  سازی ایده، انتخاب می ها متناسب با اهداف تحقیق به منظور پیاده شده و پروتکل

های بلادرنگ در شرایط محیطی است. بدین  این طرح دسترسی آسان کاربران عادی به دادهاهداف 
سازی  افزاری اینترنت اشیاء با فاکتور حفاظت از اطلاعات، به منظور دیداری منظور، سکّوهای نرم

 گیرند.  های محیطی نیز مورد بررسی قرار می داده
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OPC UAنوآوری این پژوهش استفاده از پروتکل 
به عنوان پروتکل داده با سطح امنیت تبادل  1

های صنعتی به همراه شبکه سلولی نسل چهارم  ها و سازگار با محیط داده بالاتر نسبت به سایر پروتکل
گرهای مبتنی بر اینترنت اشیاء است که سبب بهبود امنیت  به عنوان پروتکل ارتباطی در سیستم حس

 شود. های مشابه می رژی و هزینه نسبت به ایدهجوی در مصرف ان سیستم پیشنهادی و صرفه

 . پیشینه پژوهش4

های نظارت و کنترل و  در این بخش مطالعات مرتبط با حوزه پژوهش حاضر با محوریت سیستم
 گیرند. برد رزبری پای، از جهت نوع پروتکل داده و نوع پروتکل ارتباطی مورد بررسی قرار می

گراوال(، شیته 2291های مسعود ) در پژوهش  3(، ساینی2291(، کومار و جاسوجا )2292) 2و آ
(، فدوی لاشهاب 2291و همکاران ) 4(، شیائوکه یانگ2291(، کیزا و همکاران )2222و همکاران )

5( از پروتکل داده 2292( و کودالی و والداس )2292و همکاران )
MQTT و پروتکل ارتباطی 

Wi-Fi (، ساینی و همکاران 2291کومار و جاسوجا ) های استفاده شده است. همچنین در پژوهش
(، 2292(، لاشهاب و همکاران )2291(، یانگ و همکاران )2291(، کیزا و همکاران )2222)

سازی ایده با استفاده از دو برد رزبری پای و آردینو صورت گرفته است. برد رزبری به عنوان واحد  پیاده
ها را دارد  پردازش داده آردینو وظیفه اکتساب و پیش اصلی به منظور کنترل عملکرد کل سیستم و برد

6( و با استفاده از ابزار اسکن 2291)مسعود، 
OBD افزاری  و بستر نرمNode-RED  به طراحی سیستم

 پردازد.  نظارت بر وضعیت وسیله نقلیه مبتنی بر اینترنت اشیاء می
صرفه برای  و مقرون بهیک سیستم فشرده، کم مصرف  (2292) 7در پژوهش شیته و آگراوال

ارائه شده است.  Adafruit های محیط شهری، با استفاده از سرویس ابری نظارت از راه دور بر داده
(، یانگ و همکاران 2291(، کیزا و همکاران )2222های ساینی و همکاران ) همچنین در پژوهش

سیستم نظارت و  ( مربوط به2292(، کودالی و والداس )2292(، لاشهاب و همکاران )2291)
                                                           

1. Open Platform Communications Unified Architecture (OPC UA) 

2. Rohini Shete & Sushma Agrawal 

3. Jagriti Saini 

4. Xiaoke Yang 

5. MQ Telemetry Transport 

6. On-board diagnostics 

7. Rohini Shete & Sushma Agrawal 
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 کنترل کیفیت هوای داخلی هستند. 
 ( نیز در پژوهشی به یک سیستم نظارت بلادرنگ بر دی اکسید کربن و2222ساینی و همکاران )

1
PM10  با استفاده از سرویس وب آمازون اینترنت اشیاء پرداختند که وضعیت هوا را با یک فن

تواند مدت زمان کار فن را با توجه به غلظت  یهای فازی م خروجی کنترل کرده و به وسیله کنترل
 ها، به صورت خودکار، تنظیم کند. آلاینده

( نیز به بررسی یک بستر توزیع شده اینترنت اشیاء با اتخاذ 2291پژوهش کیزا و همکاران )
نویسی جاوا، یک  و زبان برنامه Arduino Studio IDMگیری از  محور پرداخته و با بهره رویکرد داده

 کند. رسانی ارائه می رنامه کاربردی همراه اطلاعب
(، یک زیرساخت باز از سیستم نظارت و کنترل کیفیت هوای 2291پژوهش یانگ و همکاران )

داخلی با تمرکز بر روی تنظیم غلظت ذرات معلق محیط و دستگاه تهویه هوا ارائه کرده که در آن برنامه 
2 گر بر روی یک سرور های حس آوری داده جمع

TCP های ورودی را تفسیر و  تشکیل شده و داده
 کند.  منتشر می

محور سیستم تهویه  ( یک سیستم نظارت و کنترل زمینه2292در پژوهش لاشهاب و همکاران )
گرهای مختلف  های با معماری سه لایه به منظور کنترل، ذخیره و تحلیل بلادرنگ داده از حس ساختمان

 ، ارائه شده است.MamgoDBو  kaa Apache Stormری اینترنت اشیاء با استفاده از ابزارهای فناو
سوزی مبتنی بر  سازی شبکه اعلام خطر آتش ( یک پیاده2292پژوهش کودالی و والداس )

صرفه دود و  گرهای مقرون به ها با حس NodeMCUاینترنت اشیاء ارائه کرده که در آن یک شبکه از 
های محیطی به برد رزبری پای منتقل شده و  گیرند، داده قرار می دما در نقاط راهبردی محل مورد نظر

 شود.  های دریافتی، ایمیل هشدار برای کاربران مربوطه ارسال می براساس پردازش داده
( نیز از پروتکل داده 2292و همکاران ) 4(، و کروتینچی2291و همکاران ) 3های سان در پژوهش

MQTT  و پروتکل ارتباطیModbus اده شده است. استف 
و  MQTTرسان  (، با استفاده از پروتکل پیام2291و همکاران )  در مقاله چانگ گینگ سانگ

به صورت  RS485های مبتنی بر سریال  از طریق دستگاه Modbusهای پروتکل  ، دادهJsonفرمت داده 
                                                           

1. Particulate Matter (PM10) 

2. Transmission Control Protocol (TCP) 

3. Changqing Sun 

4. Corotinschi 
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هر زمان و مکان تواند در  یابد که می های ابری میزبان عمومی و خصوصی انتقال می ایمن به سرویس
 در یک مرورگر وب معمولی و یا از طریق تلفن هوشمند، به صورت بلادرنگ، نمایش داده شود. 

( ارائه یک مدل کاربردی از درگاه اینترنت اشیاء مورد 2292در پژوهش کروتینچی و همکاران )
ینترنت اشیاء به ا Modbusهای  های دستگاه بررسی قرار گرفته است که هدف آن گسترش اتصال شبکه

سازی بر مبنای مؤلفه اسکن داده گذرگاه با استفاده از  با انجام پردازش محلی داده است. این پیاده
شود که سبب کاهش  پردازش شده برای اقدامات خواندن و نوشتن، انجام می دستورات از پیش

 مصرف پهنای باند و ترافیک شبکه خواهد شد.
(، نجاری قزاآنی و 2291(، رحمان و همکاران )2291) 1نهای راملینگام و همکارا در پژوهش

3Gهای ارتباطی اترنت، اتصال  و به ترتیب از پروتکل MQTT( و از پروتکل داده 9911قبائی آرانی، 
2 

3و 
GPS .استفاده شده است 

سازی یک سیستم کنترل و نظارت  ( پیرامون پیاده2291همچنین پژوهش راملینگام و همکاران )
های زنده از سطح گازهای آزاد شده در طی  روزرسانی اینترنت اشیاء با قابلیت نمایش بهمبتنی بر 

مورد  BLYNK باشد که از طریق برنامه کاربردی سرور سیار بومی فرآیند صنعتی، دما و رطوبت می
 گیرد. استفاده قرار می

ستر مبتنی بر سازی یک ب ( نیز مرتبط با به طراحی و پیاده2291پژوهش رحمان و همکاران )
اینترنت اشیاء برای توسعه شهری با استفاده از سنجش محیطی به عنوان یک برنامه کاربردی رانندگی 

ها در سطح زیرساخت و  آوری داده است. این پژوهش با ارائه دو راهبرد سازگار برای سنجش و جمع
، باعث کاهش Kubernetesو  Dockerاطلاعات با قابلیت اجرا بر روی بسترهای ساخته شده بر روی 

شده و به طور کلی برای  3Gهای مبتنی بر ارسال داده با شبکه سلولی  حجم داده متناسب با برنامه
باشد. در این پژوهش از  های اینترنت اشیاء با اتصالات محدود داده مناسب و قابل اجرا می زیرساخت

 ل استفاده شده است.گرها و مبدل آنالوگ به دیجیتا برد آردینو به عنوان رابط حس
( نیز یک سیستم مدیریت ناوگان حمل و نقل با 9911در پژوهش نجاری قزاآنی و قبائی آرانی )

سازی شده است که علاوه بر نظارت بر وضعیت  پیاده WSO2 IoT serverافزاری  استفاده از بستر نرم
                                                           

1. S. Ramalingam 

2. The third generation of wireless mobile 

3. Global Positioning System (GPS) 
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ر سکون و هشدار خودروها به صورت بلادرنگ، هشدارهای مختلفی از قبیل هشدار سرعت، هشدا
 کند. ورود و خروج از محدوده جغرافیایی را برای خودروهای ناوگان، تعریف می

2( از پروتکل داده 2291) 1در پژوهش اسکات و الیان
COAP  و پروتکل ارتباطیWi-Fi  استفاده

بت، گرهای دما و رطو شده است. در این معماری اینترنت اشیاء، نقاط پایانی با دریافت تایید از حس
، در طی فواصل زمانی منظم، به نقطه Jsonبندی شده با  های قالب ، آخرین دادهCoAPو با استفاده از 

 کنند.  ارسال می Things Boardپایانی ابر در 
3در پژوهش لکیچ

به منظور به  LANو شبکه  WebSocket( نیز از پروتکل 2292و همکاران ) 
آوری اطلاعات مورد نظر، ذخیره، پردازش و  شیاء برای جمعسازی یک برنامه کاربردی اینترنت ا پیاده

گرهای دما و رطوبت و سکّوی  تحلیل آنها استفاده شده است. اجرای ایده پیشنهادی به وسیله حس
 گیرد. صورت می IBM Bluemix IoTافزاری  نرم

4های  ( نیز در پژوهشی با استفاده از پروتکل2292زکریا و همکاران )
HTTP  وWi-Fi،  به ارائه

سیم مبتنی بر اینترنت اشیاء، به منظور نظارت هوشمند بر  یک دستگاه سنجش کیفیت هوای بی
افزاری  و سکّوی نرم HTTPگرهای کیفیت هوا، دما و رطوبت و داده  گیری از حس آلودگی با بهره
ThingSpeak .پرداخته است 

 99، تعداد 2222تا  2292های  در مطالعات مرتبط با حوزه پژوهش حاضر در بازه زمانی سال
در قالب  MQTT اند و تأمین امنیت بر روی پروتکل استفاده کرده  MQTTمقاله از پروتکل داده

پذیری شده و  شود که سبب پیچیدگی مدیریت و کاهش مقیاس سازی می راهکار اختصاصی پیاده
 سازد.  عملیاتی نمودن طرح را دشوار می

های  ، سازگاری لازم با محیطCoAP شده در مقالات، نظیر پروتکل کار گرفته های به سایر پروتکل
ای استفاده شود که علاوه بر سازگاری با  صنعتی را ندارند. در نتیجه لازم است از پروتکل داده

های صنعتی، سبب بهبود سطح امنیت تبادل داده در سیستم پیشنهادی شود. همچنین با توجه  محیط
شوند، مصرف انرژی،  رتباطی ایده براساس نوع پروتکل ارتباطی تهیه میبه این نکته که تجهیزات ا

                                                           
1. Thomas Lee Scott & Amna Eleyan 

2. Constrained Application Protocol (CoAP) 

3. Milica Lekić 

4. Hypertext Transfer Protocol (HTTP) 
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هزینه و تناسب عملکرد پروتکل ارتباطی با پروتکل داده، از جمله فاکتورهای مهم در انتخاب پروتکل 
 ارتباطی هستند. 

( مکانیزم انتقال داده سه پروتکل ارتباطی 2299همچنین در پژوهشی گوتسیس و همکاران )
MQTT ،CoAP  وOPC UA سازی در  های بهینه را به منظور ارزیابی زمان انتقال و تحلیل پتانسیل

رغم بیشترین  علی OPC UAهای سلولی، مورد بررسی قرار دادند. نتایج نشان داد که پروتکل  شبکه
 گیری زمان انتقال داده براساس سربار در مقایسه با دو پروتکل دیگر، بهترین نتایج را در اندازه

LTEاستانداردهای شبکه سلولی )
1
, UMTS

2
, EDGE

( و جدول شماره 9( دارد. جدول شماره )3
های مورد بررسی براساس فاکتورهای پروتکل ارتباطی و پروتکل داده را  های پژوهش ( شکاف2)

 دهند. نشان می
 های مورد بررسی براساس فاکتور پروتکل داده شکاف پژوهش -1جدول 

 های مورد بررسی براساس فاکتور پروتکل داده وهششکاف پژ پروتکل داده

MQTT 
 پیچیدگی مدیریت 

 پذیری  سطح امنیت انتقال اطلاعات و مقیاس

COAP سطح امنیت انتقال اطلاعات 

WebSocket های صنعتی لزوم بهبود عملکرد پروتکل داده برای محیط 

HTTP سرعت انتقال اطلاعات 

 رسی براساس فاکتور پروتکل ارتباطیهای مورد بر شکاف پژوهش -2جدول 

 های مورد بررسی براساس فاکتور پروتکل ارتباطی شکاف پژوهش پروتکل ارتباطی

Wi-Fi  مصرف انرژی و هزینه عملیاتی 

Modbus سرعت شبکه ارتباطی در انتقال داده 

Ethernet مصرف انرژی و هزینه عملیاتی 

3G سرعت شبکه ارتباطی در انتقال داده 

GPS فاکتورهای امنیت و قابلیت اطمینان شبکه ارتباطی 

LAN مصرف انرژی و هزینه عملیاتی 

                                                           
1. Long-term evolution (LTE) 

2. Niversal Mobile Telecommunications System (UMTS) 

3. Enhanced Data rates for GSM Evolution 
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 . روش پیشنهادی3

 مدل سیستم پیشنهادی و اجزای آن .3-1

سیستم نظارت و کنترل پیشنهادی پژوهش حاضر از چهار بخش اصلی تشکیل شده است: 
افزاری ابر که از پلتفرم اینترنت اشیاء  نرم گرها، برد رزبری پای، پروتکل انتقال داده و زیرساخت حس

ThingsBoard 4ابر و از برد رزبری پای، مودم همراه  1دهنده  در سمت سرویسGگر  ، حس
استفاده  2گیری غلظت گازها در سمت سرویس گیرنده گرهای اندازه گیری رطوبت و دما و حس اندازه

 شوند. ه برد رزبری پای منتقل میآوری و ب گرها جمع های محیطی توسط حس شود. داده می
برد رزبری پای یک کامپیوتر مقرون به صرفه و اقتصادی در ابعاد یک کارت اعتباری است که به 
وسیله صفحه نمایش، صفحه کلید و موس مورد استفاده قرار گرفته و در پژوهش حاضر از طریق 

شود. برد رزبری پای، به عنوان  اندازی می نویسی پایتون راه عامل رزبین و زبان برنامه سیستم
افزار اصلی برای کنترل و سنجش در پروژه اینترنت اشیاء، مسئول دریافت، اصلاح و بازیابی  سخت

است و ارتباط با زیرساخت   OPC UA داده در فرمت مناسب برای انتقال از طریق پروتکل داده
 گیرد. صورت می OPC UA افزاری ابر نیز از طریق نرم

OPC UA افزاری جهت انتقال و ارسال متغیرهای فرآیند در  مجموعه استاندارد نرم یک
با هدف افزایش کارایی و استاندارد نمودن ارتباط میان منابع داده  3های صنعتی و اسکادا سیستم

کنندگان داده )مراکز  کنند( و مصرف آوری می گیری و جمع هایی که متغیرهای فرآیند را اندازه )دستگاه
 (.9929 زاده و غفارزاده، یباشد )مکار کنترل فرآیند( می نمایش و

ThingsBoard سازی  آوری، پردازش و دیداری باز اینترنت اشیاء به منظور جمع یک بستر متن
های استاندارد صنعتی اینترنت  ها بوده و اتصال دستگاه از طریق پروتکل ها و مدیریت دستگاه داده

 پذیر است.  نامکا OPC UAو  MQTTاشیاء مانند 
پذیری، تحمل خطا و کارایی سبب حفاظت از اطلاعات در این سکوی  هایی نظیر مقیاس ویژگی

به منظور افزایش سطح امنیت اطلاعات، در زمان اتصال  شود. همچنین این پلتفرم افزاری می نرم
 ل اطلاعاتدستگاه یک توکن دسترسی یکتا را به طور خودکار تولید کرده که اتصال دستگاه و ارسا

                                                           
1. Server-side 

2. Client-side 

3. SCADA 
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 ThingsBoardهای تعریف شده توسط  و یا سایر اعتبارنامه تنها به واسطه این نشان دسترسی
 .پذیر است امکان

LPGبرای تشخیص دود و غلظت گازهای  MQ2گر  در این سیستم، حس
، الکل، پروپان، 1

های برای سنجش کیفیت هوا و تشخیص گاز MQ135گر  هیدروژن، متان و مونواکسید کربن، حس
گیری رطوبت و دما و همچنین یک مودم  برای اندازه DHT22گر  آمونیاک و کربن دی اکسید و حس

های  شوند. داده کار گرفته می های محیطی دریافتی در ابر، به به منظور بارگذاری داده 4Gهمراه 
برد رزبری  گرهای کیفیت هوا به صورت آنالوگ بوده و لازم است پیش از انتقال به دریافتی توسط حس

انجام  ADS1115پای، به مقدار دیجیتال تبدیل شوند. این امر به وسیله مبدل آنالوگ به دیجیتال 
گر  ، خروجی این حسDHT22گر  گیرد. با توجه به وجود تراشه مبدل آنالوگ به دیجیتال در حس می

و  USBه وسیله درگاه به صورت دیجیتال بوده و نیازی به تبدیل نوع داده نخواهد بود. مودم همراه ب
2های  گرها به واسطه پین حس

GPIO شود.  به برد رزبری پای متصل می 
و  OPC UAگرها به وسیله برد رزبری پای و با پروتکل داده  های ضبط شده توسط حس داده

شود. اطلاعات دریافتی در  ابر، ارسال می دهنده  پروتکل ارتباطی سلولی نسل چهارم به سرویس
 شوند. پردازش شده و به صورت بلادرنگ به کاربر نمایش داده می دهنده  سمت سرویس

 
 به برد رزبری پای 4Gگرها و مودم  نحوه اتصال حس -2شکل 

                                                           
1. Liquefied petroleum gas 

2. General-purpose input/output (GPIO) 
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 ساختار سیستم پیشنهادی کنترل و نظارت مبتنی بر اینترنت اشیاء با استفاده از برد رزبری پای -3شکل 

 افزاری سازی نرم پیاده .3-4

و انجام پیکربندی بر روی برد رزبری پای، به منظور  1تم عامل لینوکسی رزبینپس از نصب سیس
، با استفاده OPCUAای به نام  در این پروژه، لازم است آن را تحت بسته OPC UAاستفاده از پروتکل 

 ، پس از دانلودDHT22گر  نصب کرد و همچنین خواندن مقادیر دما و رطوبت توسط حس pipاز 
 پذیر است. برای خواندن داده از در محیط رزبری پای امکان Adafruit DHTه و نصب کتابخان

 ، به عنوان مبدل آنالوگ به دیجیتال استفاده شده وADS1115از  MQ135و  MQ2گر  دو حس
کند. برای  به برد رزبری پای ارسال می I2Cاین مبدل مقادیر دیجیتال را از طریق پروتکل ارتباطی 

های  های لازم در برد رزبری، کتابخانه پس از انجام پیکربندی ADS1115 و استفاده از کنترل
RPI.GPIO adafruit-blinka  وadafruit-circuitpython-ads1x15  به وسیله دستورpip  نصب

 (.2229شوند )تاکه فوجی،  می
گیری غلظت گازهای موجود در محیط مورد استفاده قرار  به منظور اندازه MQگرهای سری  حس

کند. اگر  گیرند و دارای یک مقاومت داخلی هستند که مقدار آن با توجه به غلظت گاز تغییر می یم
یابد. همچنین  غلظت گاز زیاد باشد، مقاومت کاهش و اگر غلظت کم باشد، مقاومت افزایش می

2گر باید به نوعی تنظیم شود تا بتواند غلظت گازهای مورد نظر را برحسب  حس
PPM  .تشخیص دهد

توان غلظت گاز را با استفاده  می 3در دیتاشیت MQ135گر  ا استفاده از مشخصات و اطلاعات حسب
گر  ( غلظت گاز را با توجه به نسبت مقاومت حس9از تغییرات مقاومت محاسبه کرد. نمودار )

                                                           
1. Raspbian (Raspberry Pi OS) 

2. Parts per million 

3. Datasheet 
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(RS/R0( در واحد بخش در میلیون )PPMنشان می )  .دهدRS گر است که بسته به  مقاومت حس
گر در غلظت مشخص بدون حضور گازهای دیگر یا در  مقاومت حس R0کند و  تغییر میغلظت گاز 

 آید. با استفاده از قانون اهمّ بدست می RSهوای تازه است. فرمول یافتن 

 MQ135 گر مشخصات و اطلاعات حس - 1نمودار      

قالب یک  سازی سیستم نظارت و کنترل پیشنهادی پژوهش حاضر را در ( مراحل پیاده2شکل )
و نصب  4G LTEاندازی برد رزبری پای، اتصال مودم  دهد. پس از راه روند نما نشان می

سازی رویکرد  گرها و پروتکل داده، کد پایتون پیاده های ذکر شده برای هریک از حس کتابخانه
ا تنظیم شده و ب ThingsBoard، سرویس گیرنده و پلتفرم ابر دهنده  پیشنهادی در سه بخش سرویس

های  ، دادهThingsBoard، سرویس گیرنده و پلتفرم ابر دهنده  اجرای آنها در ترمینال به ترتیب سرویس
به پلتفرم ابر  OPC UAگرها به وسیله برد رزبری پای و تحت پروتکل  خوانده شده توسط حس

ThingsBoard شوند. ارسال می 

 
 سازی سیستم پیشنهادی روند نمای مراحل پیاده -4شکل 
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 سازی و ارزیابی شبیه .2

از جمله اهداف این تحقیق بهبود چالش امنیت ارسال و دریافت داده در اینترنت اشیاء صنعتی 
، از جمله OPC UAاست. پروتکل داده مورد استفاده در سیستم پیشنهادی این تحقیق، پروتکل 

گاه و نوع منابع داده، های مناسب امنیت در اینترنت اشیاء صنعتی است که مستقل از نوع دست پروتکل
همچنین پروتکل ارتباطی این  .سازد افزارها را بیش از پیش فراهم می افزارها و نرم سازگاری میان سخت

هایی با عدم دسترسی فراگیر و رایگان  باشد که برای محیط می 4Gطرح، فناوری ارتباطی شبکه سلولی 
پذیری بیشتر کاربران در استفاده  سبب انعطافو ساختار اتصال شبکه ایترنت، مناسب بوده و  Wi-Fiبه 

گیری  نتایج مناسبی را در اندازه OPC UAهای صنعتی خواهد شد. پروتکل  از سیستم نهایی در محیط
 ( به همراه دارد.LTE, UMTS, EDGEزمان انتقال داده براساس استانداردهای شبکه سلولی )

به مدت چهارده روز در انبار صنعتی سیستم نظارت و کنترل کیفیت هوای محیط پیشنهادی 
متر  9022متر و عرض دو متر که به صورت پلکانی و ارتفاع آن از  1نگهداری کفش و ابزاری به طول 

متری از سطح زمین قرار گرفته است. بازه زمانی هفت روز اول  201متر متغیر بوده، در ارتفاع  909تا 
و در بازه زمانی هفت  4G LTEد رزبری پای به مودم به منظور بررسی پایش کیفیت هوا با اتصال بر

باشد. سپس این سیستم، در هر دو بازه زمانی، تحت  می Wi-Fiروز دوم با اتصال برد رزبری پای به 
سوختن چوب، کاغذ و پارچه به طور جداگانه مورد آزمایش قرار گرفته است. هدف از طراحی این 

دما، رطوبت، تشخیص دود و فاکتور کیفیت هوا در  گیری گازها، آزمایش، بررسی دقت اندازه
های هوای پاک و احتراق و بررسی میزان مصرف انرژی و برق در دو حالت اتصال برد رزبری  حالت

 است. Wi-Fiو  4G LTEپای به مودم 
هدف پایش کیفیت هوا توسط سیستم کنترل مبتنی بر اینترنت اشیاء پیشنهادی، دستیابی به کیفیت 

لی مناسب، تشخیص و کنترل سطح گازها با توجه به محیط و تشخیص دود و احتراق هوای داخ
است. به منظور دستیابی به این هدف، سطوح گازهای کربن دی اکسید، کربن مونوکسید، دما و 

گیرند. غلظت معمول گاز کربن دی اکسید در فضاهای داخلی با تهویه  رطوبت مورد بررسی قرار می
و حداکثر مقدار گاز کربن مونوکسید برای هشت ساعت کاری  PPM 1000-400مناسب هوا مقدار 

است و در صورت افزایش غلظت این گازها، کیفیت هوا در شرایط نامناسب قرار  PPM 35در روز 
شود،  گیری می اندازه MQ135گر  گیرد. علاوه بر این موارد، شاخص کیفیت هوا که توسط حس می

، مقدار مناسبی در PPM 1.0-0.5فیت هوای داخلی بوده که محدوده شاخص مناسبی برای بررسی کی
، یک شاخص رطوبت و دما است که با در نظر Humidexشود.  های داخلی محسوب می محیط
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مقادیر  دهنده  ( نشان2کند و نمودار شماره ) گرفتن تاثیر گرما و رطوبت، وضعیت هوا را توصیف می
 91تا  92طوبت و درجه سانتیگراد دما در بازه عددی این شاخص است. در صورتی که درصد ر

این اختلال افزایش یافته و در  21-22شود، در بازه عددی  نگاشت شود، سبب اختلال و ناراحتی می
 گیرد.  در وضعیت خطرناک قرار می 21سطح بالای 

 
 Humidexنمودار شاخص رطوبت و دما  -2نمودار 

( مقایسه 2یط هوای پاک در انبار صنعتی مدنظر، جدول )( مقایسه کیفیت هوا در شرا9جدول )
گرها( در انبار صنعتی مدنظر را در زمان سوختن  کیفیت هوا )حداکثر مقدار داده ثبت شده توسط حس

گرها را در مدت  های قابل تشخیص توسط حس ( میانگین داده1چوب، پارچه و کاغذ و جدول )
 دهد: نشان می Wi-Fiو  4G LTEی احتراق( در دو حالت ساز چهارده روز )مجموع هوای پاک و شبیه

 حجم داده مصرفی در مقایسه کیفیت هوا در حالت هوای پاک در انبار صنعتی  -3جدول 

 Wi-Fiو  4G LTEدر دو حالت اتصال به مودم 

Wi-Fi 4G LTE  

0.01 0.01 Alcohol 

0.01 0.01 CH4 

0.01 0.01 CO 

0.01 0.02 H2 

0.01 0.02 LPG 

0.01 0.02 Propane 

0.04 0.05 Smoke 

35.97 35.69 Temperature 
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Wi-Fi 4G LTE  

24.41 27.32 Humidity 

0.45 0.52 Air Quality 

366.07 277.38 Ammonia 

587.58 459.05 CO2 

 حجم داده مصرفی در مقایسه کیفیت هوا در حالت سوختن چوب، پارچه و کاغذ در انبار صنعتی -4جدول 

Wi-Fi – 
 ذسوختن کاغ

4G LTE – 
 سوختن کاغذ

Wi-Fi – 
 سوختن پارچه

4G LTE – 
 سوختن پارچه

Wi-Fi – 
 سوختن چوب

4G LTE – 
 سوختن چوب

 

4649 4698 46491 4639 3688 9618 Alcohol 

4688 1640 4619 4614 1648 14619 CH4 

1683 3691 4604 4698 14691 10639 CO 

1684 3699 4601 4691 14689 14648 H2 

4641 4693 4610 4614 1688 0643 LPG 

4641 4699 4618 4613 3611 0688 Propane 

1688 3683 4689 1614 9611 34610 Smoke 

8461 18689 1969 0469 4160 0961 Temperature 

3168 18614 14 3163 3868 39 Humidity 

3630 1691 1633 1604 1694 1689 Air Quality 

8391618 9804694 1018684 1489603 830648 13894681 Ammonia 

11339684 11981684 3199631 1938681 1439683 31139643 CO2 

 Wi-Fiو  4G LTEحجم داده مصرفی در مقایسه کیفیت هوا در انبار صنعتی در دو حالت اتصال به مودم  -5جدول 

Wi-Fi 4G LTE  

4644 4640 Alcohol 

4641 4644 CH4 

4649 4613 CO 

461 461 H2 

4643 4641 LPG 

4641 4641 Propane 

4644 4649 Smoke 

10691 18611 Temperature 

39681 39693 Humidity 

4608 4641 Air Quality 

1038698 2439.01 Ammonia 

8444631 4340.31 CO2 
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 22برای هفت روز،  ThingsBoard حجم داده مصرفی برای ارسال اطلاعات به پلتفرم ابر
برای یک روز  4G LTEاست. مصرف انرژی برد رزبری پای در زمان اتصال به مودم مگابایت 
باشد. مصرف انرژی برد رزبری پای در  میلی آمپر می 222222میلی آمپر و در هفت روز  22222

میلی آمپر و برای  92222نظر از مصرف انرژی مودم( در یک روز  )با صرف Wi-Fi زمان اتصال به
 .میلی آمپر است 292222مدت هفت روز 

، در Wi-Fiو اتصال به 4G LTEتشخیص گاز رویکرد پیشنهادی در هر دو حالت اتصال به مودم 
های ارسال شده تحت  های مختلف سوختن، داده هوای پاک مشابه یکدیگر است، اما در حالت

روز )شامل باشد. در مقایسه هفت  بینی شده می کمتر از مقدار پیش Wi-Fi اتصال برد رزبری پای به
 های کیفیت هوا در دو حالت اتصال به مودم هوای پاک و سوختن چوب، پارچه و کاغذ( داده

4G LTE  و اتصال بهWi-Fiرغم یکسان بودن شرایط سوختن، تفاوت  ، مشابه یکدیگر است و علی
ک از تواند به علت متفاوت بودن شرایط محیطی در زمان آزمایش هوای پاک در هر ی ها می میان داده

 دو حالت باشد.
های سوختن چوب، پارچه و کاغذ، کیفیت هوا در وضعیت ناسالم و بسیار  در هر یک از حالت

ناسالم، سطح کربن دی اکسید در سطح هوای ناسالم و خطرناک و در مواردی مانند سوختن کاغذ در 
برای کار  وضعیت ممنوعیت حضور در محیط کار و سطح کربن مونوکسید در حداکثر مقدار ممکن

گرها با توجه به نوع ماده  در طولانی مدت قرار دارند. سطوح سایر گازهای قابل تشخیص توسط حس
اند. درجه  در حال احتراق متفاوت بوده و نسبت به حالت هوای پاک، افزایش قابل توجهی داشته

( در حالت سوختن چوب و کاغذ در وضعیت بحرانی و Humidexحرارت و رطوبت )فاکتور 
 گیرند. خطرناک و در حالت سوختن پارچه در وضعیت ایجاد اختلال و ناراحتی قرار می

 گیری  . نتیجه5

هدف اصلی پژوهش حاضر ارائه یک سیستم نظارت و کنترل سطح گازهای آزاد شده در محیط، 
و  های صنعتی است که علاوه بر افزایش امنیت ارسال رطوبت و دما مبتنی بر اینترنت اشیاء در محیط

کند.  ها، دسترسی آسان کاربران عادی به اطلاعات مربوط به شرایط محیطی را فراهم می دریافت داده
 DHT22و  MQ135 ،MQ2گرهای  ، حس4G LTEاین سیستم شامل برد رزبری پای، مودم 

به پلتفرم  4Gو پروتکل ارتباطی  OPC UAهای دریافتی از محیط تحت پروتکل داده  باشد. داده می
گیرند. به  ارسال شده و از طریق این پلتفرم اینترنت اشیاء در اختیار کاربران قرار می ThingsBoardابر 
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و شبکه سلولی نسل چهارم  OPC UAمنظور بررسی عملکرد سیستم پیشنهادی با استفاده از پروتکل 
ر محیط انبار ، این سیستم نظارت مبتنی بر اینترنت اشیاء دWi-Fiو مقایسه آن با استفاده از اتصال 

سازی آتش سوزی چوب، پارچه و کاغذ به مدت  های هوای پاک و شبیه صنعتی و تحت حالت
مورد آزمایش قرار  Wi-Fiو  4G LTEچهارده روز در هر دو وضعیت اتصال برد رزبری پای به مودم 

 لتتشخیص مشابه هوای پاک در هر دو حا دهنده  ها نشان های حاصل از این آزمایش گرفت. داده
4G LTE  وWi-Fi های تشخیص داده شده در  سوزی، مقدار داده سازی آتش است. در هنگام شبیه

بینی شده بودند، اما در نهایت  و کمتر از مقادیر پیش 4G LTEکمتر از حالت  Wi-Fiحالت اتصال 
ای از  که شامل مجموعه Wi-Fiو  4G LTEهای  در مقایسه نتایج هفت روز آزمایش برای حالت

نظر از  صرف ThingsBoardسوزی هستند، مقادیر ثبت شده در پلتفرم ابر  ساز آتش ی پاک و شبیههوا
 های جزئی، مشابه یکدیگر هستند. تفاوت

سازی رویکرد پیشنهادی با  توان گفت که برتری پیاده با توجه به نتایج حاصل از آزمایش می
های  ینه و مصرف انرژی است. شبکهمقرون به صرفه بودن از لحاظ هز 4G LTEاستفاده از مودم 

سلولی موبایل اینترنت اشیاء با توانایی ارسال مقدار بسیار ناچیز داده، پروتکل ارتباطی مناسبی برای 
سازی ایده پیشنهادی با محوریت  گرها هستند. همچنین پیاده های اینترنت اشیاء مبتنی بر حس پروژه

( مربوط 2شود. جدول ) ها می ارسال و دریافت داده، سبب افزایش امنیت در OPC UAپروتکل داده 
های امنیتی  حل راه به مقایسه رویکرد پیشنهادی این پژوهش با سایر تحقیقات مورد بررسی است.

ها به جای کنترل  مبتنی بر یادگیری ماشین، با تمرکز بر تحلیل الگوهای رفتاری و شناسایی فعالیت
ای مناسب در بهبود امنیت اینترنت اشیاء صنعتی محسوب دسترسی و رمزنگاری، از جمله راهکاره

 شوند.  می
های  های آینده، بررسی امکان استفاده از الگوریتم از جمله پیشنهادات این تحقیق برای پژوهش

های اینترنت اشیاء صنعتی در  یادگیری ماشین به منظور حفظ امنیت قابلیت اطمینان و دقت داده
کیفیت هوا است. هدف از اجرای این طرح در آینده، توسعه مدل تشخیص های کنترل و نظارت  سیستم

گرهای مبتنی بر  های یادگیری ماشین، حس نویسی پایتون، الگوریتم آلودگی هوا با استفاده از زبان برنامه
است. این بستر ابری به عنوان واسط  ThingsBoardاینترنت اشیاء و یک بستر ابر اینترنت اشیاء، 

بندی یادگیری ماشین  های طبقه افزاری و الگوریتم های سخت دریافتی از محیط، میان مؤلفههای  داده
های یادگیری ماشین  کند. خروجی این ایده مقایسه الگوریتم برای تشخیص گازهای محیطی عمل می

 بینی شاخص کیفیت هوا است. به منظور کشف الگوریتم مناسب برای پیش
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 ادی پژوهش حاضر با سایر تحقیقات مرتبط مورد بررسیمقایسه رویکرد پیشنه -6جدول 

 مزیت رویکرد پیشنهادی پژوهش نسبت به سایر تحقیقات مورد بررسی پروتکل ارتباطی پروتکل داده

MQTT Wi-Fi 
 مقرون به صرفه از نظر اقتصادی و مصرف انرژی، 

 سطح بالاتری از امنیت در پروتکل داده.

MQTT Modbus 
 ارتباطی در انتقال داده، سرعت بالاتر شبکه

 سطح بالاتری از امنیت در پروتکل داده.

MQTT Ethernet 
 مقرون به صرفه از نظر اقتصادی و مصرف انرژی، 

 سطح بالاتری از امنیت در پروتکل داده.

MQTT 3G 
 سرعت بالاتر شبکه ارتباطی در انتقال داده،

 سطح بالاتری از امنیت در پروتکل داده.

MQTT GPS 
 ملکرد بهتر شبکه ارتباطی از لحاظ امنیت و قابلیت اطمینان،ع

 سطح بالاتری از امنیت در پروتکل داده.

COAP Wi-Fi 
 مقرون به صرفه از نظر اقتصادی و مصرف انرژی، 

 سطح بالاتری از امنیت در پروتکل داده.

WebSocket LAN 
 مقرون به صرفه از نظر اقتصادی و مصرف انرژی، 

 پروتکل داده. عملکرد بهتر

HTTP Wi-Fi 
 مقرون به صرفه از نظر اقتصادی و مصرف انرژی، 

 سرعت بیشتر در انتقال اطلاعات.
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