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Abstract 

Purpose: Simultaneously with the developments of the 20th century and the process of 

globalization in the present era, information and communication technology has facilitated the 

emergence of a networked society. The new world has evolved into a network whose primary 

structure is information and electronic communication systems. The transformation of social 

interactions into virtual communities has led to the rise of social insecurity and new forms of crimes 

and misdemeanors in virtual spaces. Gradually, with the expansion of information and communication 

technology, especially the Internet, and subsequently the proliferation of threats and risks associated 

with it, the concepts of information security, information systems security, and cyber security were 

also developed. Just as soldiers are trained to handle various threats in war, the world of information is 

a real battlefield, with hackers and cyber-attacks posing significant risks. Information security experts 

should be equipped with the necessary skills to effectively deal with cyber-attacks, much like expert 

soldiers. The current applied developmental research is focused on identifying key indicators to design 

effective behavioral patterns for information security experts dealing with cyber threats. 

Method: In this study, a purposeful and development-oriented approach was employed, using a 

meta-composite and qualitative-quantitative (sequential-exploratory) method. Initially, 112 sources 

were selected from 270 primary sources using a library method and were the focus of the work. To 

identify the security components of information systems, the Barroso and Sandlowski 2007 seven-step 

technique was utilized, resulting in the calculation of 142 indicators from the selected documents. 

After clustering the indicators using RapidMiner software, the research identified 5 dimensions and 17 

components. Subsequently, a two-stage Delphi method involving two groups of 15 experts was 

employed to evaluate the questions, value assessment, and validity. Following the completion of the 

qualitative phase, the study progressed to the quantitative or exploratory stage. An invitation letter and 

questionnaire, comprising 125 verified indicators, were then prepared and sent to 156 information 

security experts. And after receiving 111 complete questionnaires, which meets Cochran's requirement 
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for a minimum statistical population size of 111 people, the questionnaire collection phase concluded, 

and the analysis process commenced with the assistance of SPSS and MATLAB software. 

Findings: In this study, the dimension of "security threats" has the highest factor load weight of 

0.983 among all other dimensions. Within the "security threats" dimension, the component of 

"unintentional damages" has the highest weight compared to other components. The dimension of 

"security vulnerabilities" follows with a factor load weight of 0.979, ranking second. The "process 

factors" dimension ranks third with a factor load weight of 0.975, and the "human factors" dimension 

also has a factor load weight of 0.975. The fourth rank is held by the dimension of "0.970," and 

finally, the "technical factors" dimension, with a factor loading of 0.920, ranks last among the 

dimensions of this research. Despite receiving the lowest score and weighting overall, the "technical 

factors" dimension has the highest factor load weight assigned to the components of "encryption" and 

"equipment," with a score of 0.978, and the lowest score assigned to the components of "monitoring" 

with a weight of 0.88 and "planning" with a weight of 0.84. In the following, the obtained results and 

prioritizations were compared with those of other studies, and the validity of the results was confirmed 

based on the validation and verification of the comparisons. 

Conclusion: In general, it should be noted that, contrary to the opinion of most data-oriented 

companies that prioritize "technical factors" in information security, the results obtained in this study 

have shown that this assumption was incorrect. The importance of the behavioral patterns of 

information security experts has been confirmed, which is influenced by laws, organizational 

structure, organizational culture, and training. Finally, with the assistance of the weights assigned to 

the obtained components and indicators, suggestions were made to modify the behavioral patterns of 

information security experts after ranking and prioritizing the components and characteristics. 

 

Keywords: Information Security, Behavioral Pattern, Cyber-Attacks, Cyber Threats, Hybrid 

Method, Delphi Method, Data Mining. 
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 چکیده

در عصر حاضر، فناوری اطلاعات و ارتباطات، امکان ظهور  شدن یهمزمان با تحولات قرن بیستم و فرایند جهان هدف:

لی آن را اطلاعات و نظام ارتباطات ای درآمده که بافت اص صورت شبکه به دیجهان جد ای را فراهم آورده است. جامعه شبکه

اجتماعی و  تغییر ماهیت مراودات اجتماعی به شکل جوامع مجازی، باعث پیدایش نوعی ناامنی  دهد.  الکترونیک تشکیل می

ویژه  به ،تدریج با گسترش فناوری اطلاعاتی و ارتباطی جدید در فضاهای مجازی شده است. به های  جرایم و بزهکاری

های اطلاعاتی و  مفاهیم امنیت اطلاعات، امنیت سیستم ،تعاقباً گسترش نوع تهدیدات و مخاطرات مرتبط با آناینترنت و م

دهند،  به سربازان رفتار صحیح مقابله با انواع خطرها را آموزش می ،همانگونه که در جنگامنیت سایبری نیز توسعه یافت. 

بایست  و کارشناسان امنیت اطلاعات می استمیدان جنگ واقعی  و حملات سایبری، یک88دنیای اطلاعات با وجود هکرها

 کردیای حاضر، با رو توسعه -یپژوهش کاربرد .دنهمانند یک سرباز خبره، رفتار صحیح مقابله با حملات سایبری را بشناس

 داتیاطلاعات در مواجه با تهد تیکارشناسان امن حیصح یرفتار یالگو یطراح یبرا یاساس یها به شاخص دنیرس

 است.انجام شده  یبریسا

 -یمتوالکمیّ ) -و کیفیبه کمک روش فراترکیب  ای، توسعه -کاربردی و رویکردهدف با  در این پژوهش :روش

 منظور بهو  ،عنوان محور کار قرار گرفت به ومنبع غربال شده  888منبع اولیه،  813، از یا ، ابتدا به روش کتابخانهاکتشافی(

                                                           
تحلیل کیفی الگوی رفتاری کارشناسان  (.2041) داریوش، مطلبی محمداسماعیل، صدیقه؛ ؛محمدباقر ،رایین آبرومند ،بختیاری استناد به این مقاله:

 .037-029 (:0)9، علوم و فنون مدیریت اطلاعات. با تهدیدات سایبری امنیت اطلاعات در رویارویی
https://doi.org/10.22091/STIM.2023.9205.1933 

 89/98/9489: انتشار آنلاینتاری    خ  ؛  70/99/9489تاری    خ پذیرش:  ؛  92/99/9489تاری    خ اصلاح:  ؛  99/80/9489 تاری    خ دریافت: 

:   ش  پژوهنوع مقاله:        نویسندگان.  ©  دانشگاه قم ناشر
 نفوذگرها. 2
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8ای باروسو مرحله  هفت تکنیک از ،های اطلاعاتی سیستم امنیتهای  مؤلفه شناسایی
8ساندلوسکی و 

 شده استفاده (8331) 

، ابعاد و نریما دیرپ افزار نرمبه کمک  ها شاخصی بند خوشهاز اسناد غربال شده احصاء گردید و پس از  شاخص 848 .است

با استفاده از دو گروه  ،ای ه کمک روش دلفی دومرحلهسپس ب شد.مؤلفه استخراج  81بعد و  9مشتمل بر  ی پژوهشها مولفه

 یا اکتشافی یوارد مرحله کمّ ،سنجی شده و پس از اتمام بخش کیفی سنجی و روایی نفره از خبرگان، سؤالات، ارزش 89

ل کارشناس امنیت اطلاعات ارسا 892آماده گردید و برای  ،شده شاخص تأیید 889نامه با  پرسشدعوتنامه و شده و یک 

نفر است،  888کوکران، حداقل حجم جامعه آماری برابر  رابطه، به دلیل اینکه مطابق نامه کامل پرسش 888با دریافت  شد.

 شد.آغاز  4متلبو  1اس.پی.اس.اس.افزارهای  فرایند تحلیل به کمک نرم پایان یافت و ها نامه پرسشی آور جمع

 بار عاملی را از بین سایر ابعاد داشته و بالاترین وزن 30411وزن  با «تهدیدات امنیتی»بعد در این پژوهش  ها: یافته

داشته است.  بالاترین وزن را، «تهدیدات امنیتی»های بعد  از میان سایر مولفه «های غیرعمدی خسارت»مؤلفه 

، رتبه سوم، بعد 30419با وزن بار عاملی « عوامل فرایندی»رتبه دوم،  30414با وزن بار عاملی « ی امنیتیها یریپذ بیآس»

رتبه آخر را  30483با وزن بار عاملی « عوامل فنی»رتبه چهارم، و در نهایت بعد  30413با وزن بار عاملی « عوامل انسانی»

است؛ ی را کسب کرده ده وزنامتیاز و  نیتر نییپادر مجموع « عوامل فنی»بعد  نکهیا باوجودبه خود اختصاص داده است. 

داده  اختصاصبه خود  30411با امتیاز « تجهیزات»و « یرمزنگار»ی ها مولفهترین وزن بار عاملی را همین بعد، بالادر  یول

 به خود اختصاص داده است. 3014با وزن « یزیر برنامه»و  3011با وزن « پایش»ی ها مولفهامتیاز را  نیتر نییپاو 

را رتبه اول در امنیت « عوامل فنی»ه بعد محور مبنی بر اینک های داده برخلاف پنداشت اکثر شرکت گیری:نتیجه

امنیت  اهمیت الگوی رفتاری کارشناسانآمده این پنداشت نقض گردید و   دست نتایج بهاز  یول پندارند؛ یماطلاعات 

ها  وزن مؤلفهبه کمک  سازمانی و آموزش است. در نهایت، شد که ناشی از قوانین، ساختار سازمانی، فرهنگ اطلاعات احراز 

هایی برای اصلاح الگوی  پیشنهاد ها، ها و مشخصه بندی مولفه بندی و اولویت پس از رتبه ،آمده  دست بههای  اخصو ش

 ارائه شد.رفتاری کارشناسان امنیت اطلاعات 
 

، روش فراترکیب، روش دلفی تهدیدات سایبری،امنیت اطلاعات، الگوی رفتاری، حملات سایبری،  ها: کلیدواژه

 ، تهدیدات امنیتی.ل کیفیتحلیی، کاو داده

  

                                                           
1. Barroso 

2. Sandlowski  

3. SPSS 
4. MATLAB 
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 مقدمه. 1

ها را دربرگرفته و  ترین شرکت های کوچک تا بزرگ های شهر ترین خانه دنیای دیجیتال، از کوچک
همه ما از افراد معمولی  .طلبد یفرهنگ تبدیل شده است و هر فرهنگی رفتار مختص به خود را م به

از بارزترین  .ر فرهنگ دنیای دیجیتال هستیمای درگی گونه به ،جامعه تا متخصصان امنیت اطلاعات
باشد که اگر رفتار صحیح  می 1های اینترنتی ازجمله فیشینگ این درگیری، انواع کلاهبرداری نمونه

اینترنتی  باختگان ، به گروه عظیم مالیزدن همبهمواجهه با حملات سایبری فیشینگ را ندانیم، در چشم
به یک عنصر کلیدی از اینترنت آینده و یک  شدن  لیال تبددر ح ءایخواهیم پیوست. اینترنت اش

الگوی رفتاری  ،بنابراین .(9119 ،المللی است )شاهینی و همکاران زیرساخت حیاتی ملی و بین
کرده و از خسارات تواند از درز و نشر اطلاعات جلوگیری  صحیح کارشناسان امنیت اطلاعات می

 متعاقب آن جلوگیری کند.
ها با محیطی متلاطم و ناآرام روبرو هستند و خطرات محیطی، از هر سو حیات و  انامروزه، سازم

ها  دهد. در چنین شرایطی امکان حضور و دوام در صحنه فعالیت ها را مورد هجوم قرار می بقای آن
های  از فرصت ،نقاط قوت خود بر  هیها جایگاه فعلی خود را شناخته و باتک مستلزم این است تا سازمان

ح یفقدان روال صح و خود را برای مقابله با تهدیدها و مخاطرات آماده نمایند. کرده حیطی استفادهم
 ت اطلاعات ویضرورت توجه به امن ،نیبنابرا .تواند نتایج مخربی به بار آورد حفاظت از اطلاعات می

 (. Pathari & Sonar, 2012شود ) احساس می شیازپ شیت اطلاعات بیمدیریت امن
های بزرگ  ی که شرکتا نهیهزدر سایت رسمی خود،  2ارش شرکت پی.سی.اچ. تکنولوژیبه گز

میلیارد دلار در سال عنوان شده و این رقم  1تا  0101کنند در سال  برای امنیت سایبری پرداخت می
 ی کهقاتیتحقکند. این ارقام در کنار  هزار دلار در سال کاهش پیدا می 111های کوچک تا  برای شرکت

 شود، یانجام م یو نه توسط مجرمان خارج ها خودی توسط ها تقلب از %61دهد، حدود  میان نش
این  (،Colwill, 2009متمرکز است ) یخارج داتیو نظارت بر تهد یتیامن های کنترل از %11اما 

ها میلیاردها دلار برای مقابله با تهدیدات سایبری خارج از شرکت  کند که شرکت نکته را روشن می
به الگوی رفتاری  کاملاً های ناشی از تهدیدات  درصد از زیان 61حدود  که یصورت درکنند؛  رج میخ

  و فرهنگ یساختار یدهنده خطا موضوع نشان نیا. گردد یبازمناصحیح کارشناسان امنیت اطلاعات 
 ساختار حیو تصح یءمش به اصلاح خط ازیآن است که همچنان ن انگریو ب بوده حیسازمانی ناصح

 یها تیدر فعال یا هیمهم و پا اریفرایندی بس یریگ میتصم گر،ید ی. از سوشود یاحساس م یسازمان
                                                           

1. Phishing 
2. PCHtechnologies 
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 ،یسه صفت محرمانگ دیکه با باشد یم یآوردن و پردازش اطلاعات  دست که اساس آن به تاس رانیمد
بار سازمان به  یبرا یصورت خسارات بزرگ نیا ریبودن را داشته باشد، در غ  دسترس صحت و در

 .دیآ یم
سازمان امن منجر خواهد شد.  کیاطلاعات متعاقباً به  تیکه توسعه فرهنگ امن شود یاستدلال م

 ای آل دهیاطلاعات انجام شده است. فرهنگ ا تیدرک فرهنگ امن یبرا یمطالعات محدود ،حال نیباا
 رز اطلاعات و دها به حفاظت ا انسان دیرساندن تهد  حداقل تواند در به اطلاعات می تیامن یقو
ها  همه سازمان باً یها کمک کند. تقر حوادث در سازمان ایها  کمک در کاهش نقض داده جهینت

 یها کنترل یدولت یها از سازمان ی. برخکنند یم یو نگهدار یآور جمع یاطلاعات حساس را به شکل
 یها از سازمان یخاند. بر کرده جادیاز اطلاعات حساس ا یانواع خاص عیبر استفاده و توز ینظارت

انواع  یرقانونیطور غ و مصمم هستند که به شوند یم یده سازمان پیشرفته یفن یها با مهارت ییجنا
دادن   دست سود خود به دست آورند. خطرات مرتبط با از یاز اطلاعات حساس را برا یخاص

 یودر الگ یباهاست. اگر اشت یامروز یها سازمان یبرا یواقع اریبس ینگران کی ،اطلاعات حساس
اطلاعات وجود داشته باشد، ممکن است  تیکارشناس امن کی یاخلاق یاستانداردها ای یرفتار

 .(AlHogail, 2015) سازمان شود یبرا یرقابت تیکاهش مز ایدادن شهرت   دست منجربه از

 بیان مسئله. 4

ان در برابر هدف آن حفاظت از اطلاعات سازم رایاست؛ ز یمهم اریاطلاعات مبحث بس تیامن
از  نانیاطم یکاربران به اطلاعات امن، مطمئن و محرمانه است و برا یدر دسترس ،ها سکیو ر دهایتهد
کند.  نییو تب ییاطلاعات را شناسا تیهای امن ءمشی و خط ها استیس دیآن، سازمان با تیامن

 .ازمانی شده استس  بر فرهنگ شتریها باعث تمرکز ب اطلاعات در سازمان تیمداوم امن یها شکست
 ؛سازمان، رفتار کارکنان است کیاطلاعات  تیامن یبزرگ برا یها یاز نگران گرید یکی ن،یهمچن

 تیتر رفتار کارشناسان امن و از آن مهم ستندیاطلاعات ارزش قائل ن تیامن استیس یکه برا یزمان
 تیناسان امنکارش یاطلاعات یها ستمیس یتیامن یها استیس تیعدم رعا .باشد یاطلاعات م

و  ها استیها به س سازمان .استاطلاعات  یفناور تیامن رانیمد یعمده برا ینگران کی عاتاطلا
منظور کاهش  مناسب و استفاده از اطلاعات حساس به تیریمد جادیا یاطلاعات برا تیامن یها وهیش

 ،آنها را اعمال کنند دیباکه  یاندازه افراد اطلاعات فقط به تیامن یها استیدارند. س ازیخطرات مرتبط ن
ها،  ها، اسطوره بر ارزش یادیز ریسازمان تأث کی(. فرهنگ  ,2005Niekerk & Solmsمؤثر هستند )

 نیا(. ,Deal & Kennedy 1999) بخشد یکارمند معنا م یکارمندان دارد که برا یقهرمانان و نمادها
ند بر نگرش کارکنان نسبت به بتوان یارزش فرهنگ یو نمادها ها ستمیامکان وجود دارد که س
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و  ها یءمش ها، خط از سازمان یاریبگذارند. در بس ریتأث سازماناطلاعات  تیامن یها استیس
حل  از راه نانیاطم یاز انطباق کارکنان است که برا یعنصر یاطلاعات دارا تیامن ستمیس یها هیرو

 یها ییکه دارا یا شرفتهیاوم پمد داتیبه تهد ییپاسخگو یبرا امر نیاست. ا ازین تر مورد امن
روش حمله کشف  کیکه  یاست. هنگام ازیموردن ،دهد قرار می هدفارزشمند سازمان را  یاطلاعات

 شرفتهیمداوم پ داتیتهد ینیب شیپ  رقابلیغ تی. ماهگردد یم یانداز راه یگریروش د شود، یو متوقف م
 شده رفتهیپذ ی. وابستگکند یم یرا معرف یقیتطب یها حل به راه ازیاطلاعات حساس سازمان، ن یبرا

اطلاعات سازمان  تیامن یها هیو رو ها استیاطلاعات با س تیامن ارشناسانو انطباق ک رشیبه پذ
در این و انطباق کارکنان وجود دارد.  رشیبر پذ یاحتمال راتیبه درک بهتر تأث ازیدهد که ن نشان می

عوامل مؤثر در الگوی صحیح رفتاری  نیب دار یمعن یا به رابطه دنیرس حاضر هدف مطالعهراستا، 
 داتیاطلاعات در مواجهه با تهد تیامن استینسبت به س کارشناسان امنیت اطلاعات و رفتار آنان

 .باشد یم یبریو سا یتیامن

 پیشینه پژوهش. 3

منظور  صرف شده به یها نهیو هز ینترنت، تبادلات اطلاعاتیبه گسترش استفاده از ا باتوجه
 ۀاز سامان یو برخوردار یاطلاعات یها ییجا ت جابهیری، امروزه مبحث و مدیاطلاعات یکپارچگی

)شهریاری و همکاران،  شود احساس می شیازپ شیت اطلاعات، بیت امنیریمد یبرا یجامع
انواع تهدیدات داخلی و خارجی خرابکاران  معرضها در  اتفاق سازمان . اکثر قریب به(9813

های  اتی و سرمایهیاطلاعات مرجع، سرقت اطلاعات ح ی؛ تهدیداتی چون دستکاراطلاعاتی هستند
 ،ت دسترسی بالا، اگر تحت کنترل نباشندین شرایطی، عواملی مانند سرعت و قابلیاطلاعاتی. در چن

پذیری شوند و سوءاستفاده افراد از آنها به نفوذ، خرابکاری و  ممکن است باعث بروز آسیب
رعمدی که توسط کاربران یعی و خطاهای غیبر این، مشکلات طب مد. علاوهانجایکلاهبرداری ب

تواند نتایج  ح برای حفاظت از اطلاعات مییدهد، در صورت فقدان روال صح رخ می یا انهیرا
ت اطلاعات یت اطلاعات و مدیریت امنیضرورت توجه به امن ،نیبنابرا .مخربی به بار آورد

، (1401و همکاران )پژوهش آهنگر در  .(Pathari & Sonar,2012شود ) احساس می شیازپ شیب
 ،«خصوصی حریم» ،«اطلاعاتی  های سیستم»، «اطلاعات امنیت » ،«امنیت»مفاهیم  مشخص شد که

  امنیت»، «هویت احراز »، «گذاری رمز» ،«نگاری رمز»، «دور ارتباطات از راه »، «اطلاعات»
های  سیستم»، «ها کنترل دسترسی»، «امنیتی  ضدحملات »، «ابری پردازش »، «شبکه»، «سایبری

، و «های آن ریسک و چارچوب مدیریت »، «ریسک»، «امنیت های  پروتکل»، «نفوذ  تشخیص
 ترین مفاهیم این شبکه و دارای بالاترین میزان ، از مهم«دسترسی ها و توافقات سطح  قرارداد»
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دیگر از نوع مستقیم یک ها با وندهای درونی آنمرکزیت بینابینی در شبکه هستند. نحوه ارتباطات و پی
 .است

های  ها و سیستم به استفاده از شبکه شدن، منظور کارآمدتر، مؤثرتر و پاسخگوتر ها به سازمان
، استفاده از فناوری اطلاعات و ارتباطات، حوادث حال نیباادهند.  اطلاعاتی مبتنی بر رایانه اهمیت می

های  ای نشان داد که شرکت ایش داده است. بررسی اخیر مؤسسه امنیت رایانهاز رایانه را افز سوءاستفاده
. در انگلستان، کمیسیون حسابرسی، ضرر و زیان را در اند کردهمیلیون دلار ضرر  124مورد بررسی، 

هایی است  میلیارد دلار برآورد کرد. در واقع تلفات به این بزرگی مستلزم توجه جدی به محل 2حدود 
 حال نیباا.  (Dhillon & Backhouse, 2000)اطلاعات براساس آن طراحی شده است که امنیت

ت اطلاعات هم تکنولوژی و هم فرد را یکه امن کنند یان میبهای خود  تامسون و همکاران در یافته
فنی  یها حل ها راه سازمان ،گذشته دررسد،  به نظر می(. Thomson & Niekerk, 2012) ردیگ یدربرم

زیادی برای یک رویکرد فنی  موانع که یحال در اند، دانسته تی خود مییفوری به مشکلات امن پاسخرا 
کارگیری  به (،1401) ی و همکارانآباد کیآمده در پژوهش شفیعی ن  دست نتایج به حتی دروجود دارد و 

 مین و ازسازمانی در زنجیره تأ یندهایموجب افزایش یکپارچگی فرا ،سامانه مدیریت امنیت اطلاعات
شود و درنتیجه، موجب بهبود عملکرد زنجیره  سازی زنجیره تأمین می رو، موجب افزایش یکپارچه آن

سازمانی بر میزان هماهنگی  یندهایتوان در بررسی رابطه یکپارچگی فرا گردد. این امر را می تأمین می
این . أمین مشاهده نمودت اطلاعات در طول زنجیره تاطلاعات، جلوگیری از اشتباهات، و دقت و صحّ 

اشتباهات انسانی  های فنی همچنان پاسخی سریع برای کاهش حل راه است که آننتایج بیانگر 
عامل هم در تحقیقات خود اذعان دارد که  1ایباتاچارشوند.  امنیت اطلاعات شناخته می کارشناسان

  (.Bhattacharya & et al., 2011)است ت اطلاعات یل امنیعنوان پاشنه آش انسانی به
های فنی، پاسخ کاملی به  حل از امنیت اطلاعات است و راه ریناپذ ییجداخطای انسانی بخش 

های  ی اشاره شده است. هگل در یافتهدرست بهصحیح در تحقیقات هگل  حل راهاین مشکل نیست، و 
ستم و افراد یرفتارهای درست و سازنده توسط کاربران، مدیران سخود به این نتیجه رسیده است که 

که رفتارهای نادرست و  حالی در ،ت اطلاعات را تا حد زیادی بالا ببردیتواند اثربخشی امن دیگر می
امنیت بنابراین،  .(Hagen & et al., 2008تواند مانع اثربخشی آن شود ) قت مییمخرب، در حق

سایبری باید از سنین شود. ایده امنیت  سایبری به مسائل اخلاق سایبری و ایمنی سایبری مربوط می
  دسترس یابی شود. اقدامات متقابل امنیتی به حفظ محرمانه بودن، در جوانی به وجود بیاید و ریشه

                                                           

1. Bhattacharya 
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های اطلاعاتی با جلوگیری یا کاهش تلفات دارایی ناشی از تهدیدات  بودن و یکپارچگی سیستم
 ل مسئله الگویبرای ح 1مارگیت شول (.Ragavendran, 2023) کند امنیت سایبری کمک می

 در آلمان به کمک ساله سهصحیح رفتاری در خصوص امنیت اطلاعات، در یک پژوهش 

نظرسنجی و بازی،  مصاحبه،های مختلفی ازجمله  روش لهیوس بهطیف وسیعی از داوطلبان و 
های مختلفی انجام داد و در نهایت به این نتیجه رسید که آموزش کلاسیک در ایجاد الگوی  آزمایش
و  کیستماتیاز اقدامات س یا گسترده فیطرا در  حل راهرفتاری ناموفق عمل کرده و  صحیح

کمک  یتیبه توسعه فرهنگ امن طور خاصو به ستمیبر س یمبتن یآگاه شیبه افزا که ندیب یم کپارچهی
 .(Scholl, 2023) کند می

با وجود  ی امنیت اطلاعات،ارتقابررسی پیشینه پژوهش حاضر حاکی از آن است که برای 
حقیقی  حل راهاست و  مسئله صورت کردن  پاک صرفاً های فنی،  حل اهمیت عامل انسانی، رجوع به راه

باشد. برای اثبات این موضوع در پژوهش  کاهش خطای انسانی، و تبیین الگوی صحیح رفتاری می
ی ها یریگ جهینتحاضر به کمک روش دلفی و پیمایشی، نتایج مورد تحلیل و ارزیابی قرار گرفته و 

 استنباط شده ارائه شده است.

 روش تحقیق. 4

 -یای و به لحاظ رویکرد، ترکیبی )متوال توسعه -پژوهش حاضر، بر مبنای هدف، کاربردی
آوری و تحلیل شده است.  جمع صورت کیفی های حاصل از مطالعه اسنادی، به داده .اکتشافی( است

های الگوی رفتاری مناسب کارشناسان امنیت  مؤلفه در این پژوهش از روش فراترکیب برای شناسایی
 های اطلاعاتی های حوزه امنیت سیستم مؤلفه شناسایی منظور به. اطلاعات استفاده شده است

 شده استفاده( 2006) ساندلوسکی و ای باروسو مرحله  هفت روش از فراترکیب روش وسیله به
 است. 

 نامه اعتبارسنجی های پرسش ها و شاخص ان، مؤلفه، با نظر و کمک خبرگها مؤلفهپس از استخراج 
ها کنترل شده و  پاسخ کارشناسان امنیت اطلاعات، نامه در بین از طریق توزیع پرسششدند و سپس 

نوعی ارتباط استفاده شده است که  روش دلفی ( از1تحلیل گردیدند. برای این منظور مطابق شکل )
 .نظران است حباز متخصصان و صا یهای گروهی بین مجموعه

                                                           
1. M Scholl 
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  دلفی روش مراحل -1شکل 

 جامعه آماری . 4-1

 جامعه آماری کیفی )دلفی(. 4-1-1

و تعیین حجم  کیفی بودن ماهیت پژوهش حاضر، برای انتخاب نمونه آماری کمّی -یبنابر کیف
مند استفاده شده است. روش  ترکیبی هدف یریگ کننده از روش نمونه تعداد خبرگان مشارکت نمونه
. در ردیگ یمند انجام م مند، با استفاده از ترکیب دو یا بیش از دو روش هدف ترکیبی هدف یریگ نمونه

های کیفی، از ترکیب روش  در پژوهش یریگ های مختلف نمونه پژوهش حاضر با آگاهی از شیوه
پس از تعیین شد. کننده در پژوهش استفاده  برفی، برای تعیین افراد مشارکت  همگن و گلوله یریگ نمونه

های  کنندگان و اطمینان از دسترسی به داده منظور تعیین تعداد مشارکت کنندگان، به انواع مشارکت
برفی استفاده گردید. روش کار در این شیوه بدین صورت است که   موردنیاز پژوهش، از روش گلوله

ی خبره و باتجربه دیگر را ا شود تا افراد حرفه به موضوع تحقیق از افراد متخصص خواسته می  باتوجه
نفر واجد شرایط تشخیص داده شدند. انتخاب افراد برای  13معرفی کنند. از میان افراد معرفی شده، 

 مطالعه بوده های موردنیاز در موضوع مورد ها و تخصص دلفی در این پژوهش، وابسته به تجربه ندیفرا
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 یک یا چند ویژگی زیر بودند:. برای انجام این پژوهش، انتخاب اعضای پانل واجد است
 های سازمانی حوزه امنیت اطلاعات مدیران واحد، 
 اساتید دانشگاهی مرتبط با علم رایانش امن. 

برای دور دوم دلفی  از خبرگان نفر دیگر 91و  ،برای دور اول دلفی از خبرگاننفر  91از این میان 
 اعلام کردند. تمایل و موافقت خود را برای مشارکت در کارگروه دلفی 

 (پیمایشیی )جامعه آماری کمّ. 4-1-4

 1با معیار حداقل  شدن لتریمحور و کارشناسان امنیت اطلاعات پس از ف های داده شرکت فهرست
حداقل حجم نمونه  ،با استفاده از فرمول کوکران .نفر رسیدند 911سال سابقه کار مرتبط، به تعداد 

نامه  پرسش 999نفر ارسال گردید و پس از دریافت  911به هر  ها نامه پرسش یول شد.نفر  999برابر 
نامه پاسخ ندادند و یا  نفر به پرسش 11بینی، حدود  و مطابق پیش شدهتکمیل شده، فرایند تحلیل آغاز 

 رها کردند. کاره مهیپاسخ کامل ندادند و ن

 
یعنی نسبت افرادی  ،درصد توزیع صفت در جامعه p حجم جامعه آماری و آماره N در این فرمول

 نیز درصد افرادی است که فاقد صفت مورد q مطالعه هستند و آماره است که دارای صفت مورد
شود.  استفاده می 171یعنی  ،از حداکثر مقدار آنها ،مشخص نباشد q و p مطالعه هستند که اگر میزان

Zو  9711برابر  z مقدار 1۵در سطح خطای 
نیز تفاضل نسبت واقعی  dمقدار  .است 873191برابر  2

گیری به  صفت در جامعه با میزان تخمین پژوهشگر برای وجود آن صفت در جامعه است. دقت نمونه
برابر  dاز حداکثر مقدار  ،گیری دارای بیشترین دقت باشد این عامل بستگی دارد و اگر بخواهیم نمونه

 شود. استفاده می 1711
ت پژوهش حاضر، برای انتخاب نمونه آماری و تعیین در رویکرد دلفی، بنابر کیفی بودن ماهی

مند استفاده شده است. روش  ترکیبی هدف یریگ کنندگان از روش نمونه تعداد مشارکت حجم نمونه
گیرد.  مند انجام می مند، با استفاده از ترکیب دو یا بیش از دو روش هدف گیری ترکیبی هدف نمونه

های کیفی، از ترکیب روش  گیری در پژوهش نمونههای مختلف  همچنین، با آگاهی از شیوه
گیری  نمونه شد.کننده در پژوهش استفاده  برفی، برای تعیین افراد مشارکت  گیری همگن و گلوله نمونه

همگن، بررسی دقیق و عمیق افراد با خصوصیات مشترک هدف اصلی است. پس از تعیین انواع 
نیاز  های مورد کنندگان و اطمینان از دسترسی به داده کتمنظور تعیین تعداد مشار کنندگان، به مشارکت

به   برفی استفاده گردید. روش کار در این شیوه بدین صورت است که باتوجه  پژوهش، از روش گلوله
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ای خبره و باتجربه دیگر را معرفی  شود تا افراد حرفه موضوع تحقیق از افراد متخصص خواسته می
های موردنیاز در  ها و تخصص یند دلفی در این پژوهش، وابسته به تجربهکنند. انتخاب افراد برای فرا

نفر تمایل و موافقت خود را برای مشارکت در کارگروه  30مطالعه بوده است. درمجموع  موضوع مورد
  دلفی اعلام کردند.

 نامه استخراج سؤالات پرسش. 4-4

اطلاعات در مواجه با  ارائه الگوی رفتاری کارشناسان امنیت حاضر هدف اصلی پژوهش
 ،ای و اسنادی تهدیدات سایبری است. در گام نخست با استفاده از روش فراترکیب، منابع کتابخانه

، تهدیدات یسازمان  یتیهای اطلاعاتی، اهداف امن های مرتبط مانند امنیت سیستم براساس کلیدواژه
ها محدوده کار  اسخگویی به آنهای اساسی مطرح شده و با پ . ابتدا پرسشبوده استسایبری و... 

و مطالعه،  چیستی کار، جامعه مورد یهای پژوهش به همراه پارامترها . پرسشگردید مشخص
 2021تا  2017 یها های محدوده زمانی سال دربرگیرنده تمامی آثار موجود بین سال ،زمانی همحدود

 یجستجو .پردازد ضوع میمرتبط با مو یها ها و مؤلفه که به چگونگی روش شناسایی شاخص ،است
در  از کشور های پژوهشی چه در داخل و چه در خارج پیشینه پژوهش در کلیه اسناد علمی و گزارش

های الگوی رفتاری کارشناسان امنیت اطلاعات و تهدیدات سایبری که طی  خصوص شاخص
بسیاری از  که ییآنجا . ازعنوان و سند بود 270، شامل شده بودند منتشر 2021تا  2017 یها سال

الگوی رفتاری بوده و اطلاعات مفیدی برای ایجاد  نهیآمده حاوی اطلاعات کلی در زم  دست اسناد به
آمده در این مرحله طی چند فرایند پالایش شدند.   دست کرد، نتایج به مؤلفه در این حوزه ارائه نمی

آمده از پژوهش   دست ا نتایج بهای از فرایند ارائه شده را همراه ب توان خلاصه می (2)شکل مطابق 
 .حاضر مشاهده کرد

 

 ای از فرایند تحقیق خلاصه - 2شکل 

 )استخراج شده با روش فراترکیب( رفتاریهای الگوی  ها و شاخص مؤلفه. 4-3

در های مرتبط با حوزه الگوی رفتاری  براساس مطالعه گسترده منابع داخلی و خارجی، شاخص
سند و مدرک معتبر استخراج گردید.  112شاخص از  910 ،سایبری مواجه با تهدیدات امنیتی و

بودن ملاحظات سازمانی، جنبه کاربردی الگو را نیز در نظر  بر دارا علاوه  ه،های ارائه شد شاخص
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پس از اعمال اصلاحات و پیشنهادهای  باشد. های مهم الگوی رفتاری می گرفته و دربردارنده شاخص
عینی و مورد استناد،  های کردن آنها به ملاک  ها و نزدیک یش دقت شاخصاعضای خبرگان، برای افزا

ای به کارشناسان ارشد سازمان ارسال و درخواست شد تا  نامه دلفی، پرسش دومبرای اجرای دور 
 .گذاری کنند بندی و ارزش نامه را براساس مقیاس لیکرت رتبه پرسش

 از ها مؤلفه و ، ابعاد1افزار رپیدماینر تفاده از نرمبندی با اس کاوی و خوشه به کمک دادهدر پایان، 
انتخاب و مورد تأیید  ،های تخصصی الگوی رفتاری در مواجه با تهدیدات سایبری و امنیتی شاخص

 بخش تهدیدات فیزیکی )عمدی/ 6در « امنیتی تهدیدات»های  اعضای خبرگان قرار گرفت. مؤلفه
ن منابع اطلاعاتی(، شکست و خرابی، انسداد شد  های غیرعمدی )مخدوش غیرعمدی(، خسارت

 یها یریپذ بیآس»های  مولفه .شود خدمت، فعالیت مجرمانه /سوءاستفاده و تهدیدات قانونی تقسیم می
)عمدی/ سهوی(، ضعف در نگهداری  رمجازیبخش دسترسی فیزیکی غ 7به  «امنیتی و سایبری

نقص در زیرساخت ارتباطی، حفاظت منابع اطلاعاتی، محیطی، ضعف در کنترل شکست/ خرابی، 
 .شود ناکافی در مقابل شنود / رهگیری، بروز فعالیت مجرمانه / سوءاستفاده و مسائل قانونی تقسیم می

بخش  7همچنین فنی به  ، وای و انسانی های رویه شامل مولفه «فرایندی فنی/ الزامات انسانی/»
ت، استفاده مؤثر از سازوکار کنترل دسترسی، مستقل شامل استفاده مؤثر از سازوکارهای احراز هوی

ها، سازوکار پاسخگویی و عدم  سازوکارهای امنیت ارتباطات، سازوکارهای امنیت اطلاعات سامانه
 .شود پذیری تقسیم می گیری و دسترس انکار، سازوکار امنیت فیزیکی/ محیطی و سازوکار پشتیبان

 وهشپژ مراحل ها در شاخص عناوین فراوانی - 1جدول 

 شده های استخراج شاخص تعداد )آوری جمع مرحله در) تفکیک به هابعد

 12 تهدیدات امنیتی

 18 امنیتی و سایبری های پذیری آسیب

 89 انسانی عوامل

 41 فنی عوامل

 81 فرایندی عوامل

 شاخص، 36 شامل تهدیدات امنیتی بعد 5شاخص در  142ابتدا  ،اساس فرایند فوق بر
، شاخص 15 شامل های انسانی ، مولفهشاخص 31 ی شاملبریی امنیتی و ساها پذیری آسیب
که  گردیدآوری  جمع شاخص، 17 شامل های فرایندی و مولفه شاخص 43 شامل های فنی مولفه

 اصلی برای اجرای دلفی در نظر گرفته شد.های  شاخص
                                                           

1. RapidMiner 
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 نتایج. 5

 یدلف روش. 5-1

 17دارای  طلاعات در مواجه با تهدیداتدر پژوهش حاضر الگوی رفتاری کارشناسان امنیت ا
 از پس که ،شد انجام مرتبه دو دلفی پنل( 2مطابق جدول )باشد.  می بعد 5شاخص در  142مؤلفه و 

 ادامه در نتایج و گردید کندال استفاده توافق ضریب از خبرگان توافق بررسی برای ،اول مرحله انجام

 است. آمده

 دلفی دوم و اول حلهمر در کننده شرکت خبرگان -2جدول 

 فراوانی فناوری اطلاعات امنیت اطلاعات دلفی دور

 89 2 4 اول مرحله

 %833 %43 %23 درصد فراوانی 

 89 9 83 مرحله دوم 

 %833 %11 %21 درصد فراوانی

  یو پایای یروای. 5-4

 ی، پیشگیرانه،به مطالعات نظری، عوامل مؤثر در الگوی رفتاری در چهار مرحله )بازدارندگ  باتوجه
های الگوی رفتاری  های مؤلفه نامه مناسبی در مورد داده و اصلاحی( با تدوین پرسش یآشکارساز

 نامه و روایی محتوایی، توسط افرادی متخصص در موضوع مورد ارائه شد. سنجش روایی پرسش
ه گرفته سازی بخش کیفی از روایی صوری بهر شود. در این پژوهش برای روایی مطالعه تعیین می

مند انتخاب و از آنها خواسته شد که  گیری هدف نفر از خبرگان مرتبط براساس نمونه 15است. 
 ،های الگوی رفتاری را پاسخ دهند. سپس براساس پاسخ آنها نامه بدون ساختار مؤلفه پرسش
گرفت.  و در اختیار خبرگان قرار شده تهیه اولیه یبند صورت ساختارمند براساس دسته نامه به پرسش

جهت ارزیابی نظرات پانل از شاخص میانگین و انحراف معیار، ضریب کندال و ( 3مطابق جدول )
و اگر است  79/0برابر با  CVI قبول برای شاخص حداقل مقدار قابل .درصد توافق استفاده شده است

 ت مربوط بهو یا اصلاح شود. پس از استخراج سؤالا فآن گویه بایستی حذ ،این مقدار باشد کمتر از
بودن و واضح   سنجش روایی مربوط بودن، ساده یها الگوی رفتاری، به تهیه فرم یاه هر یک از مؤلفه

 برای هر یک از سؤالات با در ییتا 1مبادرت ورزیده شد. متخصصان در قالب طیف لیکرت  ،بودن
 1گوی رفتاری، امتیازی از های ال بودن و واضح بودن آنها با مؤلفه  فتن میزان مربوط بودن، ساده نظرگر

 سنجش روایی تکمیل شده توسط متخصصان، شاخص یها در نظر گرفتند. پس از بررسی فرم 5تا 

CVI   .با استفاده از معادله زیر محاسبه گردید 
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 نتایج دور اول دلفی -6جدول 

 نام شاخص کد مؤلفه

خ
س

تعداد پا
 

ن
میانگی

 

ف معیار
حرا

ان
 

ی
آماره ت

 

ی
ح معنادار

سط
 

C
V

R
 

C
V

I
 

ی
ت کیف

تغییرا
 

ی
ت فیزیک

تهدیدا
 

q01 حذف %7 %53 0.334 1- 0.258 2.933 89 کلاهبرداری 

q02  حذف %7 %53 0.082 1.871- 0.414 2.8 89 تخریب 

q03 تأیید %100 %100 0 16 0.258 4.067 89 سرقت دارایی 

q04 تأیید %73 %87 0 6.959 0.594 4.067 89 نشت/ اشتراک اطلاعات 

q05 تأیید %100 %100 0 11.225 0.414 4.2 89 )ورود غیرمجاز( سترسی فیزیکی غیرمجازد 

q06 حذف %7 %53 0.164 1.468- 0.352 2.867 89 اخاذی 

ت
خسار

 
ی

ی غیرعمد
ها

 
ش

)مخدو
 

لاعاتی(
شدن منابع اط

 

q07  تأیید %100 %100 0 10.717 0.458 4.267 89 نشت اطلاعات به دلیل خطای انسانی 

q08 تأیید %87 %93 0 10.247 0.378 4 89 ده/مدیریت نادرست سیستماتفاس 

q09  تأیید %87 %93 0 10.247 0.378 4 89 استفاده از اطلاعات منابع غیرقابل اعتماد 

q10  حذف %33- %33 0.041 2.256- 0.458 2.733 89 تغییر از اطلاعات منابع غیرقابل اعتماد 

q11 تأیید %73 %87 0 11.225 0.414 4.2 89 یستم تغییر غیرعمدی داده در س 

q12 تأیید %100 %100 0 16 0.258 4.067 89 خسارت ناشی از رفتار طرف ثالث 

q13 تأیید %73 %87 0 10.583 0.488 4.333 89 خسارت ناشی از تست نفوذ 

q14  یدتأی %100 %100 0 10.583 0.488 4.333 89 از دست رفتن اطلاعات در فضای ابر 

q15 تأیید %73 %87 0 11.225 0.414 4.2 89 شدن دارایی تخریب/ مخدوش رفتن/ ازدست 

ت/
شکس

 
ی

خراب
 

q16 تأیید %100 %100 0 11.225 0.414 4.2 89 های ارتباطی شبکه ها/ خرابی یا اختلال لینک 

q17 ذفح %20 %60 0.164 1.468- 0.352 2.867 89 مین خدمت أخرابی یا اختلال زنجیره ت 

q18 حذف %20 %60 0.082 1.871- 0.414 2.8 89 )دستگاه یا سیستم( خرابی تجهیزات 

ت مجرمانه/
ت فعالی

انسداد خدم
 

سو استفاده
 q19 

سرقت  ها/ استراق سمع در مسیر انتقال داده
 نشست/ رهگیری اطلاعات محرمانه 

 تأیید 100% 100% 0 16 0.258 4.067 89

q20 تأیید %100 %100 0 10.717 0.458 4.267 89 حفاظ سیم بی یهای ب زنی در شبکه گشت 

q21 
 دستکاری ترافیک شبکه/ حمله مرد میانی/

 ستکاری اطلاعاتدآوری و  جمع
 تأیید 100% 100% 0 16 0.258 4.067 89

q22 
 کلاهبرداری/ )حساب(/ سرقت هویت

 استفاده از گواهی نامه تقلبی 
 أییدت 100% 100% 0 16 0.258 4.067 89

q23 تأیید %100 %100 0 10.583 0.488 4.333 89 رونیکی ناخواسته )هرزنامه(تدریافت پست الک 

q24 تأیید %100 %100 0 16 0.258 4.067 89 انسداد سرویس 

q25 تأیید %87 %93 0 10.247 0.378 4 89 فعلیت مخرب افزار/ نرم )تزریق( کد/ اجرا 

q26 تأیید %100 %100 0 12.475 0.352 4.133 89 مهندسی اجتماعی 
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 نام شاخص کد مؤلفه

خ
س

تعداد پا
 

ن
میانگی

 

ف معیار
حرا

ان
 

ی
آماره ت

 

ی
ح معنادار

سط
 

C
V

R
 

C
V

I
 

ی
ت کیف

تغییرا
 

q27 تأیید %100 %100 0 11.225 0.414 4.2 89 افزار افزار و نرم دستکاری سخت 

q28 تأیید %100 %100 0 12.475 0.352 4.133 89 دستکاری اطلاعات 

q29  تأیید %87 %93 0 8.29 0.561 4.2 89 سوءاستفاده از ابزارهای ممیزی 

q30 تأیید %100 %100 0 16 0.258 4.067 89 افزار  ازی غیرمجاز نرماند نصب و راه 

q31 تأیید %100 %100 0 11.225 0.414 4.2 89 سوءاستفاده از اطلاعات محرمانه 

q32  تأیید %100 %100 0 12.475 0.352 4.133 89 فعالیت مخرب از راه دور 

q33 تأیید %100 %100 0 11.225 0.414 4.2 89 مند  حملات هدف 

q34  حذف %20 %60 0.334 1- 0.258 2.933 89 جستجوی جامع 

ت قانونی
تهدیدا

 

q35  تأیید %100 %100 0 11.225 0.414 4.2 89 استفاده غیرمجاز از منابع حفاظت شده 

q36 تأیید %100 %100 0 10.583 0.488 4.333 89 های خصوصی  سوءاستفاده از داده 

دسترسی فیزیکی غیرمجاز
 

)ع
ی/

مد
 

ی(
سهو

 q37 تأیید %100 %100 0 16 0.258 4.067 89 ضعف در آموزش کارکنان 

q38 تأیید %100 %100 0 12.475 0.352 4.133 89 احراز هویت ناکارآمد 

q39 
قابلیت خواندن حافظه خارجی در 

 قابل حمل های دستگاه
 تأیید 87% 93% 0 8.264 0.594 4.267 89

لا
ی منابع اط

ف در نگهدار
ضع

ی
عات

 

q40  تأیید %100 %100 0 10.717 0.458 4.267 89 مدیریت خطا به شیوه نادرست 

q41 تأیید %100 %100 0 10.717 0.458 4.267 89 امکان تغییر در اطلاعات سامانه 

q42 تأیید %100 %100 0 12.475 0.352 4.133 89 تفویض اختیار ناکارآمد 

q43 تأیید %100 %100 0 10.717 0.458 4.267 89 پیکربندی ضعیف سامانه 

q44 تأیید %100 %100 0 12.475 0.352 4.133 89 ها  ارزیابی امنیتی ناکارآمد فناوری 

q45 تأیید %87 %93 0 10.247 0.378 4 89 های ناکارآمد  و دستورالعمل ءمشی خط 

ی
محیط

 q46 تأیید %60 %80 0 4.583 0.845 4 89 گذاری منابع  سازوکار نادرست در قفل 

q47 حذف %20 %60 0.082 1.871- 0.414 2.8 89 یابی ناکارآمد تجهیزات  مکان 

q48  حذف %20 %60 0.082 1.871- 0.414 2.8 89 تاثیر تجهیزات از شرایط آب و هوایی 

ف در کنترل 
ضع

ت /
شکس

 
خرابی

 

q49  ییدتأ %73 %87 0 12.475 0.352 4.133 89 شکست در اجرای سازوکار حفاظتی 

q50  تأیید %100 %100 0 11.225 0.414 4.2 89 ضعف در مدیریت انرژی تجهیزات 

ی
ت ارتباط

ص در زیر ساخ
نق

 

q51  تأیید %73 %87 0 5.172 0.799 4.067 89 طراحی ضعیف سیستم 

q52  تأیید %100 %100 0 16 0.258 4.067 89 از دسترس خارج شدن شبکه ارتباطی 

q53 
 پشتیبان خدماتدر دسترس نبودن 

 ارتباطی 
 تأیید 100% 100% 0 16 0.258 4.067 89

q54  تأیید %100 %100 0 16 0.258 4.067 89 شبکه اینترنتی ناامن 

q55 تأیید %100 %100 0 12.475 0.352 4.133 89 ریزی ناکارآمد طراحی و برنامه 
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ت ناکافی در مقابل 
حفاظ

شنود/
 

ی
رهگیر

 q56 تأیید %87 %93 0 5.906 0.743 4.133 89 سیم ناامن  یوجود شبکه ارتباطی ب 

q57  تأیید %73 %87 0 5.172 0.799 4.067 89 انتقال ناامن اطلاعات 

q58  تأیید %100 %100 0 12.475 0.352 4.133 89 مدیریت نادرست ارتباطات و سرقت نشست 

ت مجرمانه /سوءاستفاده
بروز فعالی

 q59 تأیید %100 %100 0 11.225 0.414 4.2 89 ل دسترسی ضعف در سازوکارهای کنتر 

q60 تأیید %100 %100 0 11.225 0.414 4.2 89 اجرای کدها/ دستورات غیرمجاز 

q61 تأیید %100 %100 0 10.717 0.458 4.267 89 های معتبر رمزنگاری کارگیری الگوریتم عدم به 

q62 حذف %7 %53 0.009 3.055- 0.507 2.6 89 ها امکان دستکاری در ورودی 

q63 تأیید %60 %80 0 11.225 0.414 4.2 89 های مهندسی اجتماعی  ضعف در مواجهه با روش 

q64 
های طعمه و  ی شبکهیضعف در شناسا

 های مخرب  فعالیت
 تأیید 87% 93% 0 11.225 0.414 4.2 89

ی
مسائل قانون

 

q65 
های حریم  حفاظت ناکافی در مقابل چالش

 خصوصی 
 تأیید 100% 100% 0 12.475 0.352 4.133 89

q66 تأیید %73 %87 0 10.717 0.458 4.267 89 های قانونی پیرامون فعالیت طرف ثالث ءخلا 

q67 تأیید %100 %100 0 11.225 0.414 4.2 89 قوانین بازدارنده و ناکارآمد 

ی
عوامل انسان

 

q68 
های امنیت  ءمشی همراهی کارکنان با خط

 ت سازماناطلاعا
 تأیید 73% 87% 0 10.583 0.488 4.333 89

q69 
ها و  ها، پروژه حمایت مدیریت عالی از برنامه

 های امنیتی سازمان ء مشی خط
 تأیید 60% 80% 0 6.089 0.594 3.933 89

q70 
حمایت مهارت، تجربه، آگاهی و آموزش 

 کاربران در زمینه امنیت اطلاعات 
 تأیید 60% 80% 0 6.5 0.516 3.867 89

q71  تأیید %100 %100 0 10.717 0.458 4.267 89 درک نیازهای امنیتی در سطوح مختلف سازمان 

q72 
کارانه کاربران در زمینه امنیت  رفتار محافظه

 های اطلاعاتی  سیستم
 تأیید 100% 100% 0 12.475 0.352 4.133 89

q73 
های  پیروی از استانداردها و دستورالعمل

 ی امنیت
 تأیید 87% 93% 0 9.025 0.458 4.067 89

q74 تأیید %100 %100 0 11.225 0.414 4.2 89 دهی  رشاحس پاسخگویی، خودارزیابی و خودگز 

q75 
های آموزشی و حوزه  ای برنامهرتدوین و اج

 امنیت اطلاعات 
 تأیید 100% 100% 0 10.583 0.488 4.333 89

q76 
اطرات و تشویق کارمندان به گزارش مخ

 مشکلات امنیتی 
 تأیید 73% 87% 0 12.475 0.352 4.133 89

q77 
های امنیتی در سطح  ولیتئتعیین مس

 سازمان و استقرار سازمان امنیتی 
 تأیید 100% 100% 0 12.475 0.352 4.133 89

q78 
تعهد و وفاداری کارمندان به سازمان و 

 ملاحظات امنیتی رایج 
 تأیید 73% 87% 0 5.123 0.756 4 89
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q79 
ای کارمندان از  غربالگری و ارزیابی دوره

 منظر ملاحظات امنیت اطلاعات 
 تأیید 100% 100% 0 11.225 0.414 4.2 89

q80 
های مجاز سیستم و حقوق  تعریف کاربری

 دسترسی 
 تأیید 73% 87% 0 11.225 0.414 4.2 89

q81 
سازی همکاری در فعالیت  حاکمیت فرهنگ

 های امنیتی سازمان  و برنامه
 تأیید 100% 100% 0 12.475 0.352 4.133 89

q82 
طرف  یها نظارت و پایش مستمر فعالیت
 ثالث در حوزه امنیت اطلاعات 

 تأیید 73% 87% 0 11.225 0.414 4.2 89

ی
عوامل فن

 

q83  تأیید %73 %87 0 10.717 0.458 4.267 89 استفاده مؤثر و کارا از سازوکار کنترل دسترسی 

q84 تأیید %73 %87 0 10.717 0.458 4.267 89 های عبور قوی  استفاده از کلمه 

q85 تأیید %100 %100 0 12.475 0.352 4.133 89 های امنیتی  های هوشمند و توکن استفاده از کارت 

q86 تأیید %100 %100 0 12.475 0.352 4.133 89 صدور مجور و تفویض اختیار 

q87  تأیید %100 %100 0 10.717 0.458 4.267 89 های سیستم  افراد بیرونی به دادهدسترسی 

q88 
حفاظت از منابع در مقابل دسترسی و نفوذ 

 فیزیکی 
 تأیید 100% 100% 0 12.475 0.352 4.133 89

q89  تأیید %87 %93 0 10.247 0.378 4 89 محدود کردن دسترسی کاربران 

q90 
های حقوق ء شیم مدیریت و تعیین خط

 دسترسی کاربران 
 تأیید 100% 100% 0 16 0.258 4.067 89

q91  تأیید %100 %100 0 11.225 0.414 4.2 89 استفاده از سازوکار کنترل دسترسی منطقی 

q92  تأیید %100 %100 0 16 0.258 4.067 89 کنترل دسترسی طرف ثالث و پیمانکاران 

q93  تأیید %100 %100 0 11.225 0.414 4.2 89 سازوکار امنیت ارتباطات 

q94 
های  های پایش و سامانه استفاده از سیستم

 جامع نظارتی 
 تأیید 73% 87% 0 10.693 0.507 4.4 89

q95 
 های امنیت اطلاعات/ کارگیری پروتکل به

 ارتباطات امن
 تأیید 100% 100% 0 11 0.516 4.467 89

q96 تأیید %73 %87 0 12.475 0.352 4.133 89 زنگاری های رم استفاده از الگوریتم 

q97 تأیید %73 %87 0 12.475 0.352 4.133 89 کشی امن مابین سیستم ها/تجهیزات  کابل 

q98 تأیید %100 %100 0 12.475 0.352 4.133 89 های قابل حمل  کنترل و کدگذاری رسانه 

q99 )تأیید %100 %100 0 11.225 0.414 4.2 89 محرمانگی )امنیت اطلاعات 

q100 
سپاری خدمات  برون مدیریت ارتباطات در

 امنیتی 
 تأیید 73% 87% 0 12.475 0.352 4.133 89

q101 تأیید %100 %100 0 11.225 0.414 4.2 89 های ارتباطی مدیریت تجهیزات و رسانه 

q102 تأیید %87 %93 0 11.225 0.414 4.2 89 های ارتباطی ها و لینک سازی داده گمنام 

q103 تأیید %73 %87 0 10.717 0.458 4.267 89 ها سازوکارهای امنیت اطلاعات و سامانه 
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q104 
های تشخیص  ها و سیستم استفاده از پویشگر

 نفوذ
 تأیید 87% 93% 0 10.583 0.488 4.333 89

q105 
یکپارچه  کاروساز دیواره آتش و استفاده از

 مدیریت تهدید
 تأیید 87% 93% 0 11.225 0.414 4.2 89

q106 ،تأیید %100 %100 0 10.693 0.507 4.4 89 ها انتقال و نگهداری امن داده مدیریت 

q107 ّتأیید %87 %93 0 12.22 0.507 4.6 89 ها ت و یکپارچگی دادهصیانت از صح 

q108 تأیید %100 %100 0 11 0.516 4.467 89 های دیجیتالیءامضا 

q109 تأیید %87 %93 0 10.693 0.507 4.4 89 نگاری های نهان ریفناو 

q110 تأیید %100 %100 0 11.225 0.414 4.2 89 سازوکار پاسخگویی و عدم انکار 

q111 تأیید %87 %93 0 10.717 0.458 4.267 89 سازوکار پالایش محتوا 

q112 تأیید %100 %100 0 10.583 0.488 4.333 89 سازوکارهای پایش عملیات 

q113 تأیید %73 %87 0 10.583 0.488 4.333 89 های اطلاعاتی/تجهیزات بازرسی سیستم 

q114  تأیید %73 %87 0 10.717 0.458 4.267 89 ممیزی امنیت اطلاعات 

q115  تأیید %100 %100 0 11.5 0.516 4.533 89 سازوکار امنیت فیزیکی/ محیطی 

q116 
مدیریت  برق و)پشتیبان  مدیریت انرژی
 شرایط اضطرار(

 تأیید 100% 100% 0 14.666 0.458 4.733 89

q117 
های اطفاء حریق و اعلام هشدار  سامانه

 حرارتی 
 تأیید 73% 87% 0 10.583 0.488 4.333 89

q118 تأیید %87 %93 0 11.225 0.414 4.2 89 سازی سازوکارهای مقاوم 

q119 
 الکترونیکی/های  سازی فیزیکی دستگاه ایمن

 سامانه
 تأیید 100% 100% 0 11.225 0.414 4.2 89

q120 تأیید %100 %100 0 11.225 0.414 4.2 89 سازی اماکن و فضاهای حساس ایمن 

q121 
استانداردها و سازوکارهای کنترل دما و 

 رطوبت
 تأیید 87% 93% 0 11 0.516 4.467 89

q122 تأیید %100 %100 0 10.583 0.488 4.333 89 یپذیر گیری و دسترس سازوکار پشتیبان 

q123 تأیید %100 %100 0 12.22 0.507 4.6 89 ها و تجهیزات اضافی  استفاده از دارایی 

q124 تأیید %100 %100 0 10.693 0.507 4.4 89 ها  گیری منظم از سیستم پشتیبان 

q125  حذف %33 %67 0.004 3.5- 0.516 2.533 89 افزایش ظرفیت حافظه 

ی
عوامل فرایند

 

q126 تأیید %100 %100 0 12.22 0.507 4.6 89 های امنیتی  لیست استفاده از چک 

q127 
ها  دستورالعمل ها،ء مشی خط تدوین قوانین،

 و الزامات
 تأیید 100% 100% 0 11 0.516 4.467 89

q128 تأیید %60 %80 0 11.5 0.516 4.533 89 ای امنیت  های حرفه انجمن تعامل با عضویت و 

q129 
 تعیین جریمه برای عدم پیروی از

 های امنیت ءمشی خط
 تأیید 100% 100% 0 11 0.516 4.467 89
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q130 
اهداف مدیریتی براساس  و تعیین راهبردها

 شرایط حاکم
 تأیید 60% 80% 0 12.22 0.507 4.6 89

q131 
بندی  تحلیل پیامد و بودجه ریزی، برنامه

 امنیتی 
 تأیید 100% 100% 0 12.22 0.507 4.6 89

q132 
های مشکوک توسط  دهی سایت سازمان
 کاربران

 تأیید 87% 93% 0 11 0.516 4.467 89

q133 
های پایش و کنترل  تدوین اصول و روال

 کارمند
 تأیید 100% 100% 0 12.22 0.507 4.6 89

q134 
 روزرسانی منظم قوانین، به ارزیابی و

 ها الزامو  ها ءمشی خط
 تأیید 87% 93% 0 11.5 0.516 4.533 89

q135 تأیید %100 %100 0 10.693 0.507 4.4 89 آوری، نظارت و تحلیل اطلاعات  اصول جمع 

q136 
 محرمانگی و ت،های بررسی صحّ روش

 پذیری دسترس
 تأیید 100% 100% 0 11 0.516 4.467 89

q137 تأیید %100 %100 0 10.583 0.488 4.333 89 عاتی ها و منابع اطلا بندی داده اصول طبقه 

q138 تأیید %100 %100 0 10.717 0.458 4.267 89 ها بندی دارایی شناسایی و طبقه  روش 

q139  تأیید %100 %100 0 16 0.258 4.067 89 طراحی معماری امن 

q140 تأیید %100 %100 0 12.475 0.352 4.133 89 رسانی امنیتی  ریزی آموزشی و آگاهی برنامه 

q141 
دهی و پاسخ  های تشخیص، گزارش رویه

 رخداد
 تأیید 100% 100% 0 11.225 0.414 4.2 89

q142  تأیید %100 %100 0 11.225 0.414 4.2 89 تدوین استانداردهای امنیتی 

ریب ض گردید.آوری  جمعنامه تکمیل شده توسط خبرگان،  پرسش 15تعداد  ،در مرحله اول دلفی
هایی که دارای میانگین  . در این مرحله شاخصبدست آمد 110/1آلفای کرونباخ برای دور اول 

کمتر از  CVIهایی که دارای  و نیز شاخصبود،  11/1و یا مقدار آماره تی برای آنها بیشتر از  8کمتر از 
های  اخصشوند. ش از دور اول حذف و در دور دوم وارد نمی ،% هستند61کمتر از  CVR% و 11
های انجام  شود. در بررسی ، برای دور دوم دلفی مجدداً آماده و در اختیار خبرگان گذاشته میماندهیباق

اصلاحی( به ارزیابی  ی،آشکارساز ،پیشگیرانه، مرحله )بازدارندگی 1 ،شده و توافق نظر خبرگان
مه بین خبرگان دور نا پرسش 15در مرحله دوم دلفی، تعداد های الگوی رفتاری اضافه شد.  شاخص

 (، در1مطابق جدول ). بدست آمد 188/1ضریب آلفای کرونباخ برای دور دوم  .گردیدقبل توزیع 
ها در چهار وضعیت شامل مرحله بازدارندگی، مرحله پیشگیرانه،  شاخص دوم روش دلفی، مرحله

در هر چهار  که هدد مرحله آشکارسازی و مرحله اصلاحی مورد ارزیابی قرار گرفتند. نتایج نشان می
% 11بالای  یها دارای اعتبار کافی از منظر شاخص روایی )مقدار سی وی آ تمامی شاخص ،مرحله
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های مرکزی شامل میانگین و انحراف  بر شاخص علاوه ،لنظر میان اعضای پان برای تعیین اتفاق
، از ضریب هماهنگی کندال نیز استفاده شده CVRو  CVIای،  نمونه .. آزمون تی تک.استاندارد و

ک آزمون ی ،شود ینشان داده م w کندال که با نماد یب همبستگیضر(، 5مطابق جدول ). است
 1و  0ن یب کندال بیشود. ضر یان نظرات استفاده میم یزان هماهنگین مییتع یک است و برایناپارامتر

دهد  نتایج دلفی نشان میدهد.  ، توافق کامل را نشان می1ر است. مقدار صفر، عدم توافق کامل و یمتغ
به کمتر بودن   توجه توان به تکرار دورها پایان داد. با نظر اعضای پانل حاصل شده است و می که اتفاق

توان گفت که ضریب توافقی کندال معنادار بوده و در سطح  می، 11/1از  داری مقدار سطح معنی
نظر بین خبرگان در هر سه مرحله وجود داشته است. افزایش مقدار ضریب  % اتفاق11اطمینان 

 باشد. کندال در هر مرحله نسبت به مرحله قبل نیز گواه این مطلب می
 بندی نهایی دلفی جمع -9جدول 

وم دلفیدور د دور اول دلفی  

Kendall’s W=0/319 

Chi-square=177/482 

Sig=0/001 

Kendall’s W=0/422 

Chi-square=218/411 

Sig=0/001 

 یخطی بررس گیری )بارهای عاملی( و شاخص هم مدل اندازه( 1در نهایت، مطابق جدول )
 گردید.

 خطی )بارهای عاملی( و شاخص هم - 4جدول 

 شاخص مؤلفه بعد

 هم خطی دی مرتبه اولتحلیل عاملی تایی

 آماره تی خطا بارعاملی
سطح 

 معناداری
VIF 

 
 

 تهدیدات فیزیکی
a11 0.949 0.012 77.35 0.001 2.4995 
a12 0.972 0.007 149.104 0.001 2.096 
a13 0.953 0.011 89.624 0.001 2.8055 
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 شاخص مؤلفه بعد

 هم خطی دی مرتبه اولتحلیل عاملی تایی

 آماره تی خطا بارعاملی
سطح 

 معناداری
VIF 

 
 
 
 
 
 
 
 
 
 
 

 تهدیدات امنیتی

های  خسارت
 غیرعمدی

a21 0.937 0.017 54.803 0.001 3.849 
a22 0.942 0.015 61.461 0.001 3.978 
a23 0.953 0.011 89.433 0.001 3.941 
a24 0.953 0.01 91.399 0.001 2.508 
a25 0.905 0.027 34.044 0.001 2.837 
a26 0.918 0.02 46.634 0.001 2.771 
a27 0.922 0.022 41.135 0.001 2.917 
a28 0.886 0.032 27.45 0.001 1.9885 
a29 0.901 0.03 29.774 0.001 2.637 

انسداد خدمت فعالیت 
 مجرمانه

a31 0.934 0.017 54.753 0.001 3.657 
a32 0.932 0.018 52.75 0.001 3.5765 
a33 0.933 0.017 53.6 0.001 3.844 
a34 0.929 0.017 53.37 0.001 3.0805 
a35 0.948 0.012 78.94 0.001 3.9155 
a36 0.949 0.013 71.865 0.001 2.1165 
a37 0.951 0.013 74.592 0.001 2.3535 
a38 0.932 0.017 56.447 0.001 2.289 

 سوءاستفاده

a41 0.915 0.019 47.679 0.001 2.747 
a42 0.931 0.017 55.326 0.001 3.367 
a43 0.922 0.019 48.607 0.001 2.756 
a44 0.907 0.022 41.497 0.001 2.938 
a45 0.93 0.016 57.259 0.001 3.265 
a46 0.935 0.014 65.797 0.001 3.2785 
a47 0.917 0.017 55.109 0.001 3.1015 
a48 0.906 0.021 43.876 0.001 2.996 

های  پذیری آسیب
 امنیتی

ضعف در نگهداری 
 منابع اطلاعاتی

b11 0.926 0.019 49.712 0.001 3.878 
b12 0.931 0.017 56.018 0.001 2.456 
b13 0.933 0.019 50.066 0.001 3.193 
b14 0.946 0.015 62.27 0.001 2.3275 
b15 0.936 0.018 51.029 0.001 3.5335 
b16 0.936 0.017 54.453 0.001 3.3245 
b17 0.904 0.023 38.756 0.001 2.4455 

دسترسی فیزیکی 
 غیرمجاز

b21 0.96 0.009 108.994 0.001 3.262 
b22 0.905 0.06 15.009 0.001 1.4375 
b23 0.961 0.011 88.657 0.001 3.3245 
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 شاخص مؤلفه بعد

 هم خطی دی مرتبه اولتحلیل عاملی تایی

 آماره تی خطا بارعاملی
سطح 

 معناداری
VIF 

نقص در 
های  زیرساخت

 اطلاعاتی

b31 0.896 0.023 38.209 0.001 2.077 
b32 0.887 0.027 33.15 0.001 2.8455 
b33 0.908 0.021 43.041 0.001 3.3495 
b34 0.906 0.022 41.101 0.001 2.197 
b35 0.915 0.019 47.167 0.001 2.9775 
b36 0.914 0.021 43.471 0.001 2.7145 
b37 0.915 0.021 43.051 0.001 2.8835 

حفاظت ناکافی در 
مقابل شنود/رهگیری 

و بروز فعالیت 
 مجرمانه

b41 0.87 0.031 27.655 0.001 1.9805 
b42 0.933 0.021 45.297 0.001 3.35 
b43 0.923 0.019 48.065 0.001 2.9075 
b44 0.921 0.021 44.886 0.001 3.054 
b45 0.943 0.013 74.586 0.001 2.586 
b46 0.944 0.013 72.567 0.001 3.2615 
b47 0.952 0.012 78.898 0.001 3.5845 
b48 0.948 0.013 73.765 0.001 3.219 

 عوامل انسانی

 کاربردی

c11 0.928 0.018 52.682 0.001 3.2995 
c12 0.924 0.017 53.973 0.001 3.237 
c13 0.891 0.031 29.001 0.001 2.813 
c14 0.903 0.024 37.665 0.001 3.1995 
c15 0.932 0.018 51.735 0.001 3.4625 
c16 0.922 0.017 55.624 0.001 3.2535 
c17 0.928 0.018 52.848 0.001 3.139 
c18 0.877 0.028 31.507 0.001 1.883 

 مدیریتی

c21 0.889 0.026 34.3 0.001 1.862 
c22 0.911 0.022 41.896 0.001 2.325 
c23 0.924 0.022 42.405 0.001 3.1625 
c24 0.933 0.015 60.763 0.001 3.5815 
c25 0.94 0.014 67.502 0.001 3.4275 
c26 0.896 0.029 31.366 0.001 2.148 
c27 0.906 0.019 46.789 0.001 2.581 

 کنترل دسترسی عوامل فنی

d11 0.95 0.014 69.31 0.001 3.996 
d12 0.952 0.011 82.91 0.001 3.481 
d13 0.968 0.007 131.943 0.001 2.636 
d14 0.962 0.008 117.493 0.001 3.221 
d15 0.925 0.019 47.673 0.001 3.212 
d16 0.939 0.014 67.861 0.001 3.877 
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 شاخص مؤلفه بعد

 هم خطی دی مرتبه اولتحلیل عاملی تایی

 آماره تی خطا بارعاملی
سطح 

 معناداری
VIF 

d17 0.935 0.016 57.263 0.001 3.357 
d18 0.883 0.029 30.717 0.001 1.9355 

 رمز نگاری

d21 0.936 0.019 49.869 0.001 3.4045 
d22 0.942 0.014 67.712 0.001 3.583 
d23 0.929 0.018 52.446 0.001 3.8575 
d24 0.949 0.014 69.385 0.001 2.2495 
d25 0.961 0.012 80.417 0.001 2.6385 
d26 0.936 0.016 60.274 0.001 2.3165 
d27 0.949 0.013 75.901 0.001 3.267 
d28 0.944 0.014 67.806 0.001 3.2255 

 زاتتجهی

d31 0.906 0.025 35.742 0.001 2.6915 
d32 0.894 0.027 33.637 0.001 2.4375 
d33 0.934 0.018 53.346 0.001 3.3905 
d34 0.94 0.015 63.291 0.001 3.283 
d35 0.926 0.021 43.679 0.001 3.1465 
d36 0.944 0.013 73.081 0.001 3.2185 
d37 0.937 0.016 58.596 0.001 3.744 
d38 0.934 0.016 58.001 0.001 3.8025 
d39 0.953 0.012 78.516 0.001 3.191 

 ریزی برنامه

d41 0.734 0.08 9.196 0.001 0.978 
d42 0.765 0.078 9.857 0.001 1.484 
d43 0.828 0.091 9.101 0.001 1.0105 
d44 0.757 0.08 9.506 0.001 0.9365 
d45 0.723 0.077 9.351 0.001 0.9055 
d46 0.763 0.085 9.008 0.001 1.1885 
d47 0.459 0.046 9.997 0.001 1.187 
d48 0.48 0.053 9.05 0.001 1.263 

 پایش

d51 0.663 0.067 9.89 0.001 0.778 
d52 0.709 0.071 9.958 0.001 0.883 
d53 0.782 0.083 9.427 0.001 1.1785 
d54 0.62 0.064 9.704 0.001 1.227 
d55 0.698 0.078 9.001 0.001 1.2685 
d56 0.757 0.08 9.518 0.001 1.0795 
d57 0.845 0.091 9.259 0.001 1.2565 
d58 0.768 0.082 9.397 0.001 1.361 
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 شاخص مؤلفه بعد

 هم خطی دی مرتبه اولتحلیل عاملی تایی

 آماره تی خطا بارعاملی
سطح 

 معناداری
VIF 

 عوامل فرایندی

 قوانین

e11 0.943 0.014 69.501 0.001 3.5555 
e12 0.91 0.023 39.323 0.001 2.9945 
e13 0.913 0.021 42.51 0.001 3.4655 
e14 0.931 0.017 55.499 0.001 3.399 
e15 0.892 0.025 35.087 0.001 2.2795 
e16 0.881 0.03 29.453 0.001 1.9735 
e17 0.913 0.021 44.015 0.001 2.8925 
e18 0.922 0.02 45.739 0.001 2.777 

 نظارت

e21 0.939 0.017 56.498 0.001 3.772 
e22 0.915 0.021 43.152 0.001 3.116 
e23 0.849 0.033 25.821 0.001 1.773 
e24 0.936 0.018 53.403 0.001 3.542 
e25 0.911 0.022 41.869 0.001 2.5055 
e26 0.915 0.021 43.329 0.001 3.1175 
e27 0.863 0.039 22.185 0.001 1.649 
e28 0.918 0.019 47.105 0.001 3.347 

 یریگ جهینت. 6

گونه  همان( محاسبه و ترسیم گردید. 8بار عاملی مرتبه دوم و سوم مطابق شکل ) ،برای هر مؤلفه
از  تر ارجححاضر به این موضوع اذعان شد که تصحیح الگوی رفتاری  پژوهشدر پیشینه  که
عوامل »، بُعد در تهدیدات سایبری مشهود است که کاملاً نیز  حاصل نتایجدر  های فنی است، حل راه

های آن،  در مولفه کهبالاترین وزن را دارد  «تهدیدات امنیتی»بُعد  کمترین وزن را داشته و« فنی
منشأ بسیاری از حملات و بیانگر آن است که  دارد «های غیرعمدی خسارت» مؤلفه بالاترین وزن را

 ،نیبنابرا .کند صورت ناخواسته، زمینه را جهت نفوذ فراهم می مل انسانی است که عموماً بهسایبری عا
 تواند از بسیاری خسارات آینده جلوگیری کند.  تبیین یک الگوی رفتاری صحیح می
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 بار عاملی مرتبه دوم و سوم برای هر مؤلفه  -6شکل 

 «نظارت»مؤلفه از  «قوانین»زن مؤلفه مشهود است، و «عوامل فرایندی»عد گونه که در بُ  همان
و  کند یکمکی به بهبود شرایط نم ،به این معنی که نظارت دقیق بر اجرای قوانین نادرست ؛بیشتر است

از این رویکرد، تبیین قوانین برای اصلاح الگوی رفتاری کارشناسان امنیت اطلاعات بسیار حائز 
  اهمیت است.

وزن بالاتری نسبت « رمزنگاری»و « تجهیزات»ود است که مشه« عوامل فنی»همچنین، در بُعد 
یک محیط امن ایجاد « بستر امن»این موضوع است که  کننده اثباتدارد و این موضوع « پایش»به 
بستر امن را فرهنگ و عوامل  ،داشت. در واقع در بستر ناامن انتظار محیطی امن توان ینمکند و  می

سازی و  فرهنگ بابستر امن ایجاد کنند. بنابراین،  توانند ینمیی تنها بهکنند و تجهیزات  انسانی ایجاد می
به بستری امن رسید، تا  توان یمی آن آمده است، شنهادهایپالگوی رفتاری صحیح که در ادامه  جادیا

 سازمانی امن شکل گیرد.

تهدیدات سایبری

               

      

0.979

              

0.983

             

            

0.970

0.975

         0.920

تهديدات فيزيکی

خسارت های غيرعمدی

ممرمانه انسداد خدمت فعاليت 

سوء استفاده

0.932

0.977

0.966

0.954

عع در نگهداری  ض
االاعاتی منابع 

دسترسی فيزيکی 
غيرمجاز

نقص در 
اات های  زيرس

االاعاتی

اات ناکافی در  حف
/مقابل شنود

ره گيری و بروز 
ممرمانه فعاليت 

0.982

0.979 0.949

0.983

کاربردی

مديريتی

0.98

0.974

کنترل دسترسی

رمز نگاری

تتهيزات

برنامه ريزی

پايش

0.969

0.978

0.978

0.84

0.88

قوانينننارت

0.968 0.967
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د مقایسه ( مور1400(، نتایج این پژوهش با نتایج مطالعات شعبانی و همکاران )7مطابق جدول )
 باشد. ی دو پژوهش حاکی از صحّت و اعتبار بالای نتایج میها یبند رتبهقرار گرفته و همخوانی 

 (1622ها با نتایج مطالعات شعبانی ) بندی مؤلفه مقایسه نتایج این پژوهش از نظر رتبه - 9جدول 

 (1622) یشعبان پژوهش حاضر

 نیانگیرتبه م مؤلفه مؤلفه وزن مؤلفه عاملی

 82082 یسازمان  فرهنگ تهدیدات امنیتی 30411

 81 یساختار سازمان امنیتی های پذیری آسیب 30414

 88088 ینابع انسانم عوامل فرایندی )ساختار سازمانی( 30419

 88021 اطلاعات یفناور رساختیز عوامل انسانی 30413

 83041 یآموزش و بازآموز عوامل فنی 30483

 4041 یو رهبر یجنبه راهبرد  

 . پیشنهادات7

گرفتن منابع معتبر خوانده شده، برای رسیدن به الگوی رفتاری  نظر پیرو مشورت با خبرگان و با در
های ذیل پیشنهاد  صحیح کارشناسان امنیت اطلاعات در مواجهه با تهدیدات سایبری، سرفصل

 .گردد یم
اند، در  رتیب وزن مرتب شدههای ذیل که به ت عدها و بُ  بایست در خصوص سرفصل کارشناسان می

عد که آنها نیز به و اصلاحی، موارد پیشنهادی ذیل هر بُ  یمرحله بازدارندگی، پیشگیرانه، آشکارساز 1
 :اند، را تبیین نمایند ترتیب وزن مرتب شده

 تهدیدات امنیتی( 9
 دات)بیشترین وزن در تهدی های غیرعمدی ناشی از خطای انسانی هوشیاری در مقابل خسارت .9

 ،امنیتی را دارد(
 ،)رتبه دوم در تهدیدات امنیتی را دارد( انسداد خدمت در صورت مشاهده فعالیت مجرمانه .0
احتمالی مانند  یها سوءاستفاده یساز یمنظور خنث ایجاد حساسیت در ارکان سازمانی به .8

  ،مهندسی اجتماعی
)کمترین وزن در  سازمان رمجازیهای غ شناسایی و پایش مداوم تهدیدات فیزیکی و دسترسی .1

 .تهدیدات امنیتی را دارد(
 های امنیتی پذیری آسیب( 0
)ضعف در نگهداری  و دستورالعمل نگهداری کارآمد از منابع اطلاعاتی یءمش تدوین خط .9
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 ،های امنیتی را دارد( پذیری منابع اطلاعاتی بیشترین وزن در آسیب
ل شنود اطلاعات و رهگیری در صورت بروز فعالیت تمهیدات لازم در حفاظت کافی در مقاب .0

 ،های امنیتی را دارد( پذیری دومین رتبه در آسیب ،)حفاظت ناکافی در مقابل شنود اطلاعات مجرمانه
 ،های اطلاعاتی کارآمد در خصوص حفاظت از زیرساخت یزیر طراحی و برنامه .8
های لازم  زارهای احراز هویت و آموزشبا استفاده از اب رمجازیجلوگیری از دسترسی فیزیکی غ .1

 .های امنیتی را دارد( پذیری )کمترین وزن در آسیب کارکنان
 عوامل فرایندی( 8
ها و استانداردهای امنیتی )در عوامل فرایندی قوانین  ، دستورالعملهاء یمش تدوین قوانین، خط .9

 ،نسبت به نظارت از وزن بالاتری برخوردار است(
 ،ای امنیت های حرفه ل با انجمنعضویت و تعام .0
 ،های سازمان ءمشی منظم قوانین و خط یروزرسان ارزیابی و به .8
گاه یها یزیر برنامه .1  ،امنیتی یرسان یآموزشی و آ
 ،امنیتی یها ستیل و پاسخ به رخداد و استفاده از چک یده های تشخیص، گزارش ایجاد رویه .1
 ،طراحی معماری امن .1
 ،ها و منابع اطلاعاتی داده یبند طبقهرعایت اصول  .6
 ،ها ییدارا یبند های کارآمد در شناسایی و طبقه استفاده از روش .3
 ،آوری، نظارت و تحلیل اطلاعات رعایت اصول جمع .1

 ،اطلاعات سازمان یریپذ ت، محرمانگی و دسترسبررسی مداوم صحّ  .91
 ،تدوین اصول پایش و کنترل کاربران .99
  ،امنیتی توسط کاربران یها یءمش هبردها در صورت عدم پیروی از خطتعیین را .90
  ،امنیتی سازمان و ارائه گزارش به مدیریت عالی یبند و بودجه یزیر برنامه .98
  .قواعد استفاده از اینترنت توسط کاربران یده سازمان .91

 عوامل انسانی( 1
 کافی  ییتنها مدیریت صحیح به که آن استدهنده  نشان ،بالاتر بودن وزن کاربردی از مدیریتی

 .و بازوی اجرایی و کاربردی آن از وزن بالاتری برخوردار است نبوده
نفوذ، هک،  یها کیهای آموزشی در حوزه امنیت اطلاعات )تکن تدوین و اجرای برنامه .9

 ،اخلاقیات، قوانین و مقررات، ممیزی و...(

 ،ای امنیتی سازمانه سازمانی در خصوص برنامه یساز فرهنگ .0
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 ،کارمندان سازمان به گزارش مخاطرات و مشکلات امنیتی بیترغ .8

 ،امنیتی سازمان یها تیپذیرش مسئول .1

 ،ایجاد روحیه تعهد و وفاداری کارمندان سازمان به رعایت ملاحظات امنیتی رایج .1

  ،تکارمندان از منظر ملاحظات امنیت اطلاعا یا غربالگری و ارزیابی دوره .1
 ،های امنیت اطلاعات سازمان ءمشی همسو کردن کارکنان با خط .6
گاهی کارکنان در زمینه امنیت اطلاعات .3  ،تلاش برای افزایش آ
 ،درک نیازهای امنیتی در سطوح مختلف سازمان .1

 ،های اطلاعاتی کارانه در زمینه امنیت سیستم رفتار محافظه .91
 ،های امنیتی لعملپیروی از استانداردها و دستورا .99

 ،های مجاز سیستم و بررسی سطوح دسترسی تعریف و پایش مداوم کاربری .90

 ،های طرف ثالث در حوزه امنیت اطلاعات نظارت و پایش مستمر فعالیت .98
های امنیتی ء مشی ها و خط ها، پروژه منظور حمایت از برنامه همسو کردن مدیریت عالی به .91
 .سازمان

 عوامل فنی( 1
 در عوامل فنی، تجهیزات و رمزنگاری از بالاترین وزن برخوردار هستند: 
 ،بروز تشخیص نفوذ یها ستمیها و س استفاده از پویشگر .9
 ،فیزیکی و محیطی اماکن و فضاهای حساس یساز و مقاوم یساز منیا .0
 ی،نگار ای نهانه فناوری یریکارگ های سازمانی و به های دیجیتالی در سامانهءاستفاده از امضا .8
 ،در زیرساخت اطلاعاتی یهای رمزنگار استفاده از الگوریتم .1
 ،منظور ایجاد ارتباط امن های امنیت اطلاعات به پروتکل یریکارگ به .1
 ،مدیریت تهدید کپارچهیکار وآتش و ساز وارهیاستفاده د .1
 ،ها حمل سازمانی و سامانه های قابل کنترل و کدگذاری رسانه .6
 ،تفاده مؤثر و کارا از سازوکار کنترل دسترسی و صدور مجوزاس .3
 ،اطلاعات یبند کردن دسترسی کاربران در طرح سطح محدود .1

 ،خدمات امنیتی یسپار مدیریت ارتباطات در برون .91
 ،های ارتباطی ها و لینک داده یساز گمنام .99
 ،های حقوق دسترسی کاربرانء مشی مدیریت و تعیین خط .90
 ،و نفوذ فیزیکی یحفاظت از منابع در مقابل دسترس .98
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های سازمانی )امنیت اطلاعات  ت و یکپارچگی دادهحفظ محرمانگی و صیانت از صحّ  .91
 ،سازمانی(

 ،های سازمانی مدیریت، انتقال و نگهداری امن داده .91
 ،تدوین سازوکار و بازرسی امنیت ارتباطات و تجهیزات ارتباطی .91
 ،دسترسی افراد بیرونی به اطلاعات سیستم نظارت بر .96
 ،نظارت و کنترل دسترسی طرف ثالث و پیمانکاران .93
 ،های جامع نظارت اطلاعات سازمانی های پایش و سامانه استفاده از سیستم .91
 ،سازوکار پالایش محتوا و پایش عملیات .01
 ،ممیزی ادواری امنیت اطلاعات سازمانی .09
حریق و اعلام  یهای اطفا شرایط اضطرار و سامانه تیریپشتیبان برق و مدمدیریت انرژی ) .00

 ،هشدار حرارتی(
 ،الکترونیکی یها رعایت استانداردها و سازوکارهای کنترل دما و رطوبت دستگاه .08
 .پذیری و ظرفیت حافظه پشتیبان ها و بررسی دسترس گیری منظم از سیستم پشتیبان .01
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